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Je treba najit balanc mezi potrebami
businessu a regulaci, aby byly spokojené
idealné obé strany

Finan¢ni instituce zpracovavaji osobni idaje mnoha klient, a to ve velkém rozsahu. Tyto instituce maji ¢asto silné vazby do
zahranici, kam jsou udaje predavany. Jsou také svazany celou fadu dalsich pravnich predpisti a regulaci. Monika Kovar Stari-
kova pracuje jako Senior Compliance Advisor v CSOB skupiné. Jak spolu souvisi tato jeji funkce s ¢innosti povéfence pro
ochranu osobnich tidaju a jak najit balanc mezi potfebami businessu a regulaci? | na to se ji ptame v nasledujicim rozhovoru.

Vazeni ctenari,

s prvnimi jarnimi dny je tu i breznové ¢is-
lo ¢asopisu DPO PRO, mésic¢niku pro po-
vérence pro ochranu osobnich udajl.
A nejen pro né. Co se v ném doctete?

Zacindme tradi¢né rozhovorem, tento-
krat jsem si povidala s Monikou Kovar Stari-
kovou. Re¢ bylo mimo jiné o vztahu mezi
compliance a ochranou osobnich Gdaj.

Ve zpravodaji nikdy nechybi aktudlni
informace o ¢innosti Spolku pro ochranu
osobnich Udaju, ktery se zabyval predava-
nim dat mimo EU a aktualni judikaturou.

Nejvyssi spravni soud predlozil Soud-
nimu dvoru Evropské unie predbézné
otazky tykajici se legality policejni data-
baze DNA. Podrobnéji se vénujeme Uva-
ham Nejvyssiho spravniho soudu, které
vedly k tomuto kroku.

Evropska komise v dubnu 2021 publi-
kovala névrh nafizeni o umélé inteligenci.
Timto nafizenim se ve svém ¢lanku zaby-
vala Jana Andrascikova.

Nad vyvojem autonomnich systéma
fizeni s pomoci dat z palubnich kamer
a ochranou osobnich Udajt se zamysle-
la Ludmila Probstova.

Ptate se, zda je to vie? Kdepak. Caso-
pis obsahuje mnohem vice.

Tak tedy nic¢im ne-
rusené ¢teni a mnoho
inspirativnich podné-
tl pro vasi préci preje

Eva Janeckova
séfredaktorka

Pracujete jako Senior Compliance
Advisor. Jak spolu souvisi tato funkce
a ochrana osobnich udaju?

V réamci CSOB skupiny, kde pracuji jiz pét let,
jsem zacinala jako Compliance Advisor a do-
davala zaroven sluzby zajisténi ochrany osob-
nich udaji do vicero dcefinych spole¢nosti.
V poslednich letech doslo k vytvoreni jednoho
specializovaného tymu, ktery zajistuje ochra-
nu osobnich Udajd v ramci vice entit ve skupi-
né. Pro ty zajistujeme jak funkci Utvaru Com-
pliance, tak i jednotného DPO. Nékteré mensi
entity ze skupiny vSak maji ponechanou funk-
ci Compliance Officera zvlast.

Takovy Compliance Officer u nds mé na sta-
rost vzdy vsechny compliance domény, jako je
napf. ochrana spotrebitele, AML apod., musi
mit tedy $irsi znalost i dalSich compliance do-
mén. Pro nasi dcefinou spole¢nost Usetieno.cz
jsem tak vykondvala funkci samostatného
Compliance Officera i povéfence pro ochranu
osobnich udajd. Zaroven nemusi byt pravi-
dlem, Zze Compliance Officer rovna se DPO. Za-

leZi na okolnostech i zkusenostech daného za-
méstnance. Vzdy viak zachovavame spole¢né
tymové Data Protection porady, kde si sdilime
otazky k feseni ze viech entit ze skupiny a vzni-
ka krasna spolecnda tymova prace. Aktualné
jsem od ledna zpét na pozici Compliane Advi-
sor Senior pro CSOB, tedy mym tkolem je fesit
otézky tykajici se primarné ochrany osobnich
Udaju v matefské spolecnosti.

Banky casto piedavaji osobni udaje
do zahrani¢i. V ramci informaci
poskytnutych podle ¢l. 13 a 14
obecného naftizeni (GDPR) jsou
obvykle uvedeny velmi obecné
informace o tom, Ze je vSe v souladu

s pravnimi predpisy. Jak ve skutec-
nosti banky fesi tuto mnohdy
problematickou ¢innost?

Souhlasim s vami, co se tyka informacni po-

vinnosti. Kdyz jsem si prosla memoranda né-
kolika vétsich financnich instituci, napadlo


https://dpopro.cz/

mé nejednou, Ze neni fadné splnéna informac-
ni povinnost vici subjektdm udajd. Zaznamy
o ¢innostech zpracovani a z nich plynouci
stru¢né, ale jasné informacni memorandum,
kdy bude predevsim subjektu udaji jakozto
laikovi jasné, kde se jeho osobni Udaje zpra-
covavaji, povazuji za spravny pfistup. Osobné
nemam rada slozité pojaté informace o zpra-
covani osobnich udaju. Téch, které by mély
spravny kaskadovity pfistup, v praxi tolik ne-
ni. A v nékterych oblastech, jako je napfiklad
predavani osobnich tdajd mimo EU, je u né-
kterych bank stru¢nosti az pfilis, de facto neni
ani zfejmé, zda k predani mimo EU dochézi.
TakZe najit zlatou stiedni cestu je klicové.
V rdmci informac¢niho memoranda skupiny
CSOB davame tuto informaci pod Gcel, kde je
predéni mimo EU, napt.:, Tyto tdaje preddvd-
me i do Svycarska, a to na zdkladé a v souladu
s rozhodnutim Komise o odpovidajici ochrané
osobnich tdaijii ve Svycarsku, a ddle do dalsich
zemimimo EU (do UK a USA). Vzdy vsak peclivé
posuzujeme, zda je vasim osobnim udajim za-
jisténa srovnatelnd uroveri ochrany jako v EU
dle GDPR, pfipadné vyuzivame dalsi technickad
a organizacni opatreni pro jeji zajisténi (napf.
sifrovdni)." Spravci osobnich udajud obecné by
si méli udélat predevsim hlubsi analyzu svych
dodavateld, zda dochazi k predavani osob-
nich udaju pouze v ramci EU. Napf. datovym
centrim muize byt poskytovdna podpora
z mist mimo EU.

Dalsi obsah

Jednim z prav, které obecné nafrizeni
(GDPR) pfiznava subjektiim udaj, je
pravo byt zapomenut. V praxi se
ukazalo, Ze ¢im vétsi je spravce, tim
vétsi je problém toto pravo realizovat,
a to mimo jiné také kvuli riznym
opatienim v ramci zabezpeceni
osobnich udaji nebo kybernetické
bezpecnosti, jako je zalohovani. Jak
jste se vyporadali s timto problémem?

Peclivd implementace GDPR s sebou dokon-
ce u nas prinesla i vznik samostatného utva-
ru, ktery jako prvoliniovy Utvar zajistuje napt.
i vykon prav subjekt( udajd. AZ v interné de-
finovanych pfipadech se zapojuje complian-
ce, tedy bézné s zadostmi o vykon prav do
styku nepfijdeme. Jak jsme se konkrétné vy-
poradali s implementaci, odpovédét nemo-
hu, jedna se o interni informaci. Kazdopadné
obecné se da fict, ze u vétsiny obchodnich
vztahl musime provadét opatieni podle za-
kona proti prani $pinavych penéz. Ve smyslu
tohoto zédkona jsme povinni pfislusné udaje,
tedy zejména identifika¢ni a transak¢ni uda-
je, archivovat po dobu 10 let od ukonceni ob-
chodniho vztahu, plus dalsi pravni predpisy.
Obchodni vztah s bankou, jak vsichni vime,
trva po dlouhou dobu, k tomu musime pficist
zakonnou povinnost, tedy mélokdy je v praxi
zatim mozné vyhovét pravu na vymaz osob-
nich adaja. Pokud by k tomu u konkrétniho
subjektu udajt mohlo dojit, pak samoziejmé
dokazeme realizovat vykon prav a bez tech-
nickych komplikaci.

Kdyz uz jsme zminili jedno pravo, je
nutné zminit i dalsi, které v praxi
prinasi znacné potize. Jedna se

o pravo na pristup k osobnim
udajum, kdy spravce ¢asto neni
schopen dohledat, kde vSude se
osobni udaje nachazi, nékteré
osobni udaje zapomina uvést do
vyctu zpracovavanych adaji (typicky
udaje tykajici se samotné zadosti).
Jak mate nastavené procesy pro
realizaci takovych zadosti?

Mohu pouze dodat, Ze uz se jedna o zcela béz-
ny proces, kdy prvoliniovy Utvar pfijme zadost
subjektu Gdaju, zpracuje ji a obratem odesila.
Spole¢né jsme pred lety definovali, jak k to-
muto pravu budeme pristupovat a jaky vycet
osobnich udaji budeme predavat. Priméarné
tedy je proces nastaven tak, ze subjekt udajl

Monika Kovar Stankova

Monika Kovar Stankova pracovala v minu-
losti v PwC, kde v ramci konzultacniho ty-
mu pomahala s implementaci GDPR de-
sitkdm spolecnosti z rliznych obord. Pred
péti lety zahajila své psobeni v CSOB sku-
piné, kde je soucésti Data Protecion tymu.

dostane zakladni informace, zda viibec CSOB
jeho osobni Udaje zpracovavd, nasledné pak
obdrzi kategorie dotéenych osobnich udaji
plus dalsi informace dle ¢ldanku 15 GDPR. Po-
kud by chtél subjekt tidajd napf. konkrétni za-
znam jeho osoby z kamer, kopii listin apod., je
potieba, aby se s takovou zadosti obrétil na
banku zvlast.

Vénovala jste se ochrané osobnich
udajii zaméstnancti, véetné proble-
matickych aspektti tykajicich se
ziskavani zaméstnancu. Jak se divate
na béznou praxi naborara, ktefi si
bez souhlasu uchazece provéruji
udaje uvedené v zivotopisu, a na
byvalé zaméstnavatele, ktefi rovnéz
bez souhlasu poskytuji o svych
byvalych zaméstnancich informace?
Ano, toto je bézna praxe, setkala jsem se s tim
pomérné nedavno u znamého, kdy na toto
doslo, a jesté se do stavajici prace, kde neméli
tuseni, Ze by chtél ménit praci, dotazali na re-
ference a sdélili informaci, Zze u nich byl na po-
hovoru, coz samoziejmé zpUsobilo akorat
komplikace na obou stranach. Myslim si, ze
dokud to nebude sankcionovano, tak se praxe
nijak nezméni. Kdyz jsem pracovala v konzul-
tacni spole¢nosti, setkala jsem se dale u klien-

Spolek v bieznu pokracoval v prednaskové ¢innosti, zabyval se aktudlni judikaturou

a stal se garantem studentské soutéze

Soudni dvur EU bude posuzovat legalitu policejni databdze DNA
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th s rdznymi zajimavymi databazemi na HR,
kde si napf. personalisté eviduji osobni tidaje
ze socialnich siti bez pravniho titulu apod.,
a to nemusi jit jeSté ani o zaméstnance. Spo-
le¢nosti, které berou ochranu osobnich udajl
vazné, by se témto praktikdm mély obloukem
vyhnout, pfinejmensim z reputacniho rizika.

Napsala jste ¢lanek o rozsudku
Evropského soudu pro lidska prava,
ktery se tykal kamerovych systémii
na pracovisti. Mate zkusSenosti, jak se
na tuto problematiku divaji cesti
spravci osobnich udaji a zahraniéni
spolecnosti? Je rozdil mezi praxi

u nas a v jinych statech?

Zajimavé by bylo podivat se na tuto proble-
matiku i z pohledu dozorovych aradd. V roce
2022 proved| Ufad kontrolu tykajici se kame-
rového monitorovaciho systému ve vnitinich
a vngjsich prostorach kliniky, kde ve vniti-
nich prostorach mély byt kamery dle vyjadre-
ni kontrolované osoby podptrnym proce-

sem pro detekci vzniku nezadoucich stavl
pacient(l a nedilnou soucasti celkové 1écby
pacienta, ke véemu to spravce opfiel o pravni
titul zakonnou povinnost dle ¢lanku 6 GDPR
a zdravotni stav zdGvodnén vyjimkou dle
¢l. 9 odst. 2 pism. i) GDPR, kdy je zpracovéni
nezbytné z dlvodu vefejného zdravi. Toto
nastaveni rozhodné neni spravné. Dokazu si
predstavit, ze v zahranici by Gfad nezUstal
u napravného opatieni. Napi. v Rakousku
tamni dozorovy Urad udélil v roce 2018 kratce
po ucinnosti GDPR nékolik tisic eur pokutu
soukromému podnikateli, jelikoz nepfimére-

né a bez splnéni informacni povinnosti sni-
mal ¢astecné verejny prostor.

Myslim, ze spravci osobnich Gdaji se nau-
¢ili spravné oznacit, Ze je prostor monitoro-
van, ale zda je za tim dobte nastaveny proces
vcéetné definovani Ucelu a pravniho titulu, na-
staveni pfiméfené archivacni doby, vymazu ¢i
pfistupovych opravnéni, to si netroufnu
obecné posoudit, chtélo by to mit vice infor-
maci z provedenych kontrol v réamci CR a téch
bylo zatim podle mého ndzoru mélo.

Trochu osobni otazka... Vénujete se
ochrané osobnich tdajui jiz nékolik
let, vidite v této praci porad smysl?
S ohledem na technicky vyvoj je to oblast
prakticky neustdle se rozvijejici a véfim, ze
nam viem, kdo se v ni pohybujeme, pfindsi
stale zajimavé vyzvy. Osobné mam pomérné
silny smysl pro spravedInost. Je viak zapo-
tfebi najit balanc mezi potfebami businessu
aregulaci, kde je mym cilem, aby byly spoko-
jené idedlné obé strany.

Rozhovor vedla Eva Janeckova

Spolek v breznu pokracoval v prednaskoveé
cinnosti, zabyval se aktualni judikaturou
a stal se garantem studentské soutéze

I v bfeznu S

olek pro ochranu osobnich tidaju pokracoval ve vzdélavacich aktivitach a osvétové cinnosti v oblasti zpra-

covani a ochrany dat. Probihala rovnéz zasedani komisi Spolku a také prednasky na aktualni témata.

Prednasky a seminare
Pokracovala napt. série prednasek od exper-
t0 z Narodniho tfadu pro informacni a kyber-

netickou bezpe&nost (NUKIB). Vladéna Sasko-
va z oddéleni regulace soukromého sektoru
provedla ucastniky zakladnimi body nové ky-
berbezpec¢nostni smérnice NIS2 a jeji trans-
pozici do ¢eského prava. Navrhem transpo-
zi¢ni legislativy, nového zédkona a fady vy-
hlasek, a formovénim pfipominek k nim se
opakované zabyvala i spolkovéd Komise pro
kybernetickou bezpecnost.

Dalsi bfeznovy seminéf se tykal vztahu,
souvislosti a odliSnosti ochrany osobnich uda-
j a ochrany bankovniho tajemstvi. S tématem
seznamila zajemce Sylvie Milerova, ktera mj.
na toto téma publikovala celou monografii.

Setkani s judikaturou...

Na pocatku mésice také probéhlo dalsi setka-
ni s judikaturou, kde jsme se vénovali mj. roz-
sudklm SDEU ve vécech C-205/21, C-453/21
a C-349/21 a také némeckému rozsudku Zem-
ského soudu Paderborn, sp.zn. 2 O 212/22.

Spolek garantem studentské soutéze
Spolek pro ochranu osobnich udaji se stal
garantem specialni ceny sekce ICT v ramci
XVLI. ro¢niku soutéze Studentské védecké
a odborné ¢innosti (SVOC) na Pravnické fa-
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kulté UK pro akademicky rok 2022/2023. Ci-
lem této snahy je probudit mezi studenty vét-
i zdjem o problematiku ochrany soukromi
a odménit nejlepsiho z téch, ktefi se rozhod-
nou svou studentskou védeckou a odbornou
¢innost vénovat pravé nékterému z témat,
jez doporucinas Spolek. Autor/ka nejlepsi vé-
decké prace zaméfené na oblast ochrany
soukromi ziska diky podpofre Spolku jednora-
zové stipendium ve vysi 10.000 K¢ a také bez-
platny vstup na tradi¢ni konferenci Spolku,
kterd se i letos uskute¢ni 5. fijna v Praze.

Data Privacy Monthly Resume

Pravidelny souhrn zajimavosti a novinek ze
svéta ochrany osobnich Udaju je zpét! U pti-
leZitosti mezindrodniho Dne ochrany osob-
nich Udaju, ktery pfipada na 28. leden, ¢esky
spolek ve spolupraci s partnerskym sloven-
skym Spolkom pre ochranu osobnych udajov
obnovil pravidelnou publikaci Data Privacy
Monthly Resume. Kazdy mésic se muzete té-
sit na shrnuti dilezitych rozhodnuti a dopo-
ruceni evropskych dozorovych uradid vcet-
né Evropského sboru pro ochranu osobnich
udaju i pfislusnych soudl v otazkach tykaji-
cich se ochrany soukromi. Mési¢ni pfehledy
jsou k dispozici na profilu Spolku na socialni
siti LinkedIn, pozdéji budou i na nasich
webovych strankach.

Povéfrenec roku 2022

Na konci bfezna Spolek uzavie nominace na
povérence pro ochranu osobnich udajd roku
2022. Jedna se jiz o paty rocnik ocenéni téch
nejlepsich povérencd od spravcll a zpracova-
teld osobnich udaju, ktefi pasobi v Ceské re-
publice. Slavnostni vyhlddeni ocenénych se
bude konat dne 25. kvétna v Praze. Vice infor-
maci o ocenéni i vyhlaseni jako takovém je
k dispozici na www.dporoku.cz.
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Soudni dvur EU bude posuzovat legalitu
policejni databaze DNA

Ceska policie vede uz fadu let databazi DNA osob, ve vétsiné pripadi odsouzenych za umysiné trestné ¢iny, nékdy i osob
dalsich. V ramci dlouhodobého sporu mezi Ministerstvem vnitra a Uradem pro ochranu osobnich udaja konstatoval Nej-
vyssi spravni soud, Ze ma pochybnosti o souladu nékterych aspekta vnitrostatni pravni Upravy s pravem Unie.

Nejvyssi spravni soud proto predlozil Soudni-
mu dvoru Evropské unie nésledujici predbéz-
né otazky:

1) Jakou miru rozlisovani mezi jednotlivymi
subjekty osobnich udajd vyzaduje ¢l. 4
odst. 1 pism. c) ¢i ¢l. 6 ve spojeni s ¢l. 10
Smérnice ¢. 2016/6807 Je slucitelné s im-
perativem minimalizace zpracovani osob-
nich Gdaj, stejné jako povinnosti rozlisovat
mezi riznymi kategoriemi subjekt( tdaju,
aby vnitrostatni pravni Uprava umoznova-
la odbér genetickych udajd s ohledem na
vsechny osoby podezielé nebo obvinéné
ze spachani umysiného trestného cinu?
Je vsouladu s ¢l. 4 odst. 1 pism. e) Smér-
nice ¢. 2016/680, pokud je s odkazem na
obecny ucel predchézeni, vyhledavani
nebo odhalovani trestné ¢innosti potreb-
nost pokracujiciho uchovavani profilu DNA
hodnocena organy policie na zakladé je-
jich internich predpis(, coz v praxi Casto
znamend uchovavani citlivych osobnich
udaj na dobu neurcitou, aniz by byl sta-
noven jakykoliv maximalni ¢asovy limit
pro uchovavani téchto osobnich udaji?
Pokud to v souladu neni, s ohledem na ja-
ka kritéria ma byt pfipadné hodnocena
casova pfimérenost uchovavani osobnich
Udaja shromazdénych a uchovavanych
s timto cilem?

V piipadé zvlasté citlivych osobnich udajd
spadajicich pod ¢l. 10 Smérnice ¢.2016/680,
jaky je minimalnirozsah hmotné-pravnich
¢i procesnich podminek ziskavani, ucho-
vavani, a vymazani téchto udajh, ktery
musi byt v pravu ¢lenského statu upraven
,0becné zadvaznym predpisem”? Mlze mit
kvalitu ,prava ¢lenského statu” ve smyslu
¢lanku 8 odst. 2 ve spojeni s ¢l. 10 Smérni-
ce 2016/680 také judikatura soudni?
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Vymezeni véci a dosavadni fizeni

Utvar odhalovéni korupce a finan¢ni krimina-
lity (stézovatel), ktery je Utvarem Policie CR,
zahdjil trestni stihani zalobce za precin poru-
Seni povinnosti pfi spravé ciziho majetku
podle ust. § 220 odst. 1, odst. 2 pism. a), pism.
b) zdkona ¢. 40/2009 Sb., trestniho zdkoniku,
kterého se mél Zalobce dopustit ve formé
spolupachatelstvi. Skutek mél spocivat v pfi-
déleni dotace, prestoze zalobce védél, ze po-
suzovand zadost nesplriuje nalezitosti pro jeji
poskytnuti. [1]

Dne 13. 1. 2016 stézovatel zalobce v rdmci
trestniho fizeni vyslechl a nafidil provedeni
identifikacnich ukon(. StéZovatel i pres Zalob-
cem vysloveny nesouhlas sejmul daktylosko-
pické otisky, provedl bukalni stér, z kterého
vytvoril profil DNA, potidil fotografie a popis

a4

zalobce, které nasledné zaradil do pfislusnych
databazi Policie CR. [2]

Zalobou podanou dne 8. bfezna 2016 se
zalobce domahal uréeni, Ze provedeni identi-
fika¢nich Ukond, uchovévani vzorkd a infor-
maci pfi nich ziskanych a nasledné vlozeni za-
znamu o provedeni téchto Ukonl do infor-
macniho systému Policie CR predstavuje
nezakonny zasah ve smyslu § 82 s. I. s. Mést-
sky soud v Praze (dale jen ,méstsky soud”),
v této véci mistné a vécné pfislusny soud,
prerusil fizeni, aby vyckal posouzeni ustav-
nosti § 65 zdkona o Policii CR ze strany Ustavni-
ho soudu CR, kterému tuto otazku v jiné prav-
ni véci jiz predlozil. Po rozhodnuti Ustavniho
soudu ze dne 22. bfezna 2022, sp. zn. Pl. US
7/18 (publikovan pod ¢. 119/2022 Sb.), kte-
rym tento soud navrh méstského soudu za-
mitl, pokrac¢oval méstsky soud v fizeni v pro-
jednavané véci. [4]

Rozsudkem pak méstsky soud Zalobé vy-
hovél. Vyrokem urdil, ze zasah stéZovatele
vUdi zalobci, ktery spocival v sejmuti daktylo-
skopickych otisk(, provedeni bukélniho sté-
ru, potizeni fotografii a popisu Zalobce, byl
nezékonny. Méstsky soud dale urcil, ze ucho-
vavani téchto osobnich tdajd zalobce v data-
bazich Policie CR, s vyjimkou v mezidobi zni-
¢eného bukalniho stéru zalobce, predstavuje
rovnéz nezakonny zasah. Méstsky soud proto
naridil stézovateli ve Ihté tficeti dnG od
pravni moci rozsudku smazat z databazi Poli-
cie CR viechny uchovavané osobni udaje za-
lobce. [5]

V odlvodnéni svého rozhodnuti méstsky
soud predné zdlraznil, ze odbér genetického
materiadlu pfedstavuje vyrazny zasah do pra-
va na ochranu soukromi, chranéného ¢l. 8 Ev-
ropské umluvy, stejné jako ¢l. 10 odst. 3 Listi-
ny zakladnich prav a svobod. Soucasné znéni
§ 65 zakona o Policii CR viak nedavé dostate¢-

na legislativni voditka pro posouzeni pfimére-
nosti podobného zasahu. Bylo tedy na stéZo-
vateli, aby sam posoudil zdsah z hlediska le-
gality, legitimity a proporcionality. StéZovatel
viak trval na skute¢nosti, ze jediné kritérium
pro odbér genetického materidlu v téchto
pripadech uvadi § 65 zékona o Policii CR, a sice
naplnéni subjektivni stranky trestného cinu:
tedy Ze se jedna o osobu obvinénou ze spa-
chéni imysiného trestného ¢inu nebo osobu,
které bylo sdéleno podezieni ze spachani ta-
kového (tj. umysiného) trestného cinu. Toto
kritérium bylo v projednavané véci naplnéno:
zalobce byl obvinén ze spachani umysiného
trestného cinu. Nic dal$iho stéZovateli dle je-
ho nazoru hodnotit nepfisluselo. [6]

Méstsky soud byl proto nucen posoudit
ptimérenost zasahu do prava Zalobce sam.
Odmitl pfitom argument zalobce, Ze identifi-
kace pomoci biologickych vzorkd bude smys-
luplna predevsim u pachatell nasilné trestné
¢innosti. Akceptoval, Ze porizovani biologic-
kych vzork( mlze byt za urcitych okolnosti
vhodné i u trestnych ¢inG hospodéaiskych
(tzv. trestnd Cinnost ,bilych limeckd”). S ohle-
dem na skutkové okolnosti projednavané vé-
ci vsak konstatoval, Ze stézovatel nedolozil,
jaky ucel mél byt provedenim a uchovavanim
identifika¢nich Ukon( v pfipadé zalobce do-
sazen. Méstsky soud zdiraznil, ze v okamziku
odbéru byl Zalobce pouze obvinén z precinu,
tedy trestného cinu typové méné zavazného;
mensi spolecenskou zavaznost vytykaného
skutku rovnéz potvrdil trestni soud, ktery vy-
kon trestu odnéti svobody podminéné odlo-
Zil; jednalo se o osobu do té doby netresta-
nou, u které neni vysoka pravdépodobnost
recidivy; rovnéz nebylo jasné, zda trestné ciny
zalobce patfi mezi trestné Ciny, u kterych pa-
chatelé nasledné pachaji takovou trestnou
¢innost, k jejimuz odhaleni mohou napomo-
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ci v databazi uchovavané osobni udaje. Dle
méstského soudu tak bylo provedeniidentifi-
kacnich udaju v pfipadé Zalobce nepfimére-
né. Jednalo se proto o nezdkonny zésah. [7]

Méstsky soud se dale rovnéz zabyval za-
konnosti dalsiho uchovavani osobnich udajd
zalobce. Zédkonnou Upravu § 65 odst. 5 zako-
na o Policii CR shledal v tomto ohledu zcela
nedostate¢nou a v rozporu s ¢l. 8 Evropské
umluvy a ¢l. 10 odst. 3 Listiny zakladnich prav
asvobod. S odkazem na relevantni judikaturu
ESLP zdGraznil, ze situace, kdy si méa Policie CR
podle § 65 odst. 5 sama vnitiné posoudit, kdy
dal$i uchovavéni osobnich udajli ,neni ne-
zbytné pro Ucely predchézeni, vyhledavani
nebo odhalovani trestné ¢innosti’, ve skutec-
nosti znamend ni¢im neomezenou Uvahu po-
licie a tendenci k naduzivani ¢asové neome-
zeného uchovévani osobnich udaju. Odkazy
stézovatele na obecny rdmec a instituty zako-
na ¢. 110/2019 Sb., o zpracovéni osobnich
Udaju, a tam obsazené procesni postupy jsou
liché v situaci, kdy neexistuje hmotnépravni
zdkonna Uprava a ani zadna kritéria, podle
kterych by vlastné méla Policie CR o vymaza-
ni rozhodnout. Tyto nedostatky nemohou
zhojit odkazy na vnitini pfedpisy policie, kte-
ré dané otazky udajné upravuji, nebot se jed-
na o verejnosti nepfistupné vnitini akty poli-
cie, které nejsou pravnim predpisem. [8]

Kasacni stiznost

Stézovatel pfedné zdlraznil, ze Gcel zpracova-
véni osobnich Udajl podle § 65 zdkona o Poli-
cii CR je jasné vyjadfen v samotné zakonné
Upravé: je jim (vefejny zajem na) predchazeni,
vyhledavéani nebo odhalovani trestné ¢innos-
ti. Zalobce byl v dobé odbéru obvinén ze za-
vazné umyslné trestné ¢innosti hospodarské-
ho charakteru. Identifikacnim tkonem ziska-
né osobni Udaje jsou klicové pri odhalovani
potencialni budouci trestné cinnosti, kterou
nelze zUzit na stejnorodou recidivu. StéZova-
tel rovnéz zdUraznil, Ze pfimérenost odbéru
a uchovavani osobnich udaju zalobce hodno-
til. Bral pfitom v potaz faktor recidivy, stejné
jako moznou eskalaci jednani, a konec¢né
i skute¢nost, ze Zalobce v minulosti v nékolika
pripadech spéachal prestupky, tedy se opako-
vané dopousti protipravniho jednani. [9]

S ohledem na pravé vymezeny skutkovy
ramec projednavané véci ve spojeni s ¢l. 2
odst. 2 pism. d) Nafizeni Evropského parla-
mentu a Rady ze dne 27. dubna 2016 o ochra-
né fyzickych osob v souvislosti se zpracova-
nim osobnich Udajd a o volném pohybu téch-
to Udajl a o zruseni smérnice 95/46/ES (déle
jen ,GDPR”) mé NSS za to, Ze na projednéva-
nou véc je aplikovatelnd Smérnice Evrop-
ského parlamentu a Rady 2016/680 ze dne
27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdaji
prislusnymi organy za Ucelem prevence, vy-
Setfovani, odhalovani ¢i stihani trestnych ¢i-
nd nebo vykonu trestll, o volném pohybu
téchto Udaju a o zruseni rdmcového rozhod-
nuti Rady 2008/977/SVV (déle jen ,Smérnice
¢.2016/680").[12]
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Uvahy Nejvyssiho spravniho soudu

Dne 16.1.2018 se Méstsky soud v Praze obra-
til na Ustavni soud s ndvrhem na zrugeni ¢asti
§ 65 zékona o Policii CR pro jeho protitstav-
nost. Ustavni soud rozhodl jiz citovanym na-
lezem ze dne 22. bfezna 2022, sp. zn. PI. US
7/18 (publikovan pod ¢ 119/2022 Sb.). Cast
navrhu méstského soudu odmitl pro nepfi-
pustnost, zbytek pak zamitl pro nedlivodnost.
Pro predkladané predbézné otazky je podstat-
né, ze Ustavni soud se ve svém pfezkumu sou-
ladu vnitrostatniho prava s ¢eskym ustavnim
pofaddkem vykladem Smérnice ¢ 2016/680
nezabyval. [24]

Nejvyssi spravni soud nicméné povazuje
vyklad této smérnice pro rozhodovani v pro-
jednavané véci za klicové, nebot otazka pfi-
mérenosti ziskdvani osobnich udajl pro ucely
budouci identifikace v konkrétnich ptipadech
je nezfidka predmétem fizeni pred spravni-
mi soudy. Déje se tak v situacich, kdy osoba,
predvoldna policejnimi orgény k provedeni
odbéru vzorkd, se proti tomuto predvolani
brani soudné (ochrana ex ante), anebo po
provedeném odbéru zada o vymaz jiz ziska-
ného profilu DNA z databazi Policie CR (ochra-
na ex post, sméfujici pak nicméné nejenom
proti nezdkonnosti samotného odbéru, ale
rovnéz proti uchovavani vzorkl a DNA profi-
lu), jako je tomu i v projedndvané véci. [25]

Novéjsi judikatura NSS v téchto pfipa-
dech zdUraznuje, Ze pouhé naplnéni formal-
nich znak( § 65 odst. 1 zakona o Policii CR
(Ze se jedna o umyslny trestny ¢in a osoba je
podeziela ¢i obvinénd) je nedostatecné pro
zakonnost ziskani ¢i uchovavani osobnich
Udaja v téchto situacich. Organy policie mu-
si tuto Uvahu doplnit testem pfimérenosti
odbéru v kazdém konkrétnim pfipadé, pfi-
¢emz maji zohlednit predevsim dosavadni
trestnou ¢innosti dané osoby, ¢i jeji absenci;
typovou individualni zavaznost trestné cin-
nosti, pro kterou byla dana osoba predvola-
na k provedeni identifika¢nich ikon(; osobu
a osobnost pachatele; v pripadé ex post za-
dosti o vymaz pak dobu, kterd od spachani
trestného ¢inu ubéhla, stejné jako dalsi cho-
vani pachatele. [26]

Aplikace téchto kritérii v novéjsi rozhodo-
vaci praxi spravnich soud( vede k situacim,
kdy je zalobclim vyhovéno bud'jiz jednoduse
proto, Ze pii vyhotoveni standardizovanych
formular o predvolani a provedeni identifi-
kac¢niho Ukonu posuzovani pfimérenosti ze
strany policejnich organd naprosto absentu-
je, pripadné proto, Ze v rdmci typicky hospo-
daiskych ¢i jinych nendsilnych trestnych ¢int
spachanych do té doby netrestanymi osoba-
mi bude obtizné dovodit pfiméfenost odbé-
ru na zakladé vyse uvedenych kritérii. [27]



Spole¢nym znakem celé situace nicméné
z(istava, za prvé, Ze kritéria, podle kterych je o
neprovedeni identifikacnich tkonl rozhodo-
vano, ¢i nafizen vymaz jiz ziskanych osobnich
udaju, existuji v podobé demonstrativniho
vyctu pouze v judikature soudni. Nemaji vsak
jakykoliv zdkonny pfedobraz. Za druhé, o (ne)
primérenosti daného odbéru bude na zakla-
dé fady téchto kritérii rozhodovano v praxi
pouze se zna¢nym zpozdénim az spravnimi
soudy. Neni bézné, aby byl policejni organ
provédeéjici identifika¢ni Ukon typicky v rané
fazi vysetfovani sto vyzadovany typ a rozsah
posouzeni provést, nebot nemusi mit ani da-
né informace k dispozici. [28]

Rozbor predkladanych

predbéznych otazek

V rdmci predestiené skutkové a pravni situace
ma Nejvyssi spravni soud pochybnosti o sou-
ladu nékterych aspekt vnitrostatni pravni
Upravy s prdvem Unie. Pfed osvétlenim poza-
di jednotlivych predbéznych otazek povazuje
NSS za vhodné zminit dva obecné body, které
jsou spolecné vsem tiem predkladanym otaz-
kam. [29]

Za prvé, Smérnice ¢. 2016/680 je relativné
novy pravni instrument Unie, ke kterému do-
posud relevantni judikatura Soudniho dvora
chybi. Jiz existujici judikatura k GDPR, ¢i jeho
predchldkyni v podobé Smérnice ¢. 95/46,
jisté poskytuje uzite¢nda vykladova vychodis-
ka pro fadu zde nastolenych otazek. Neni vsak
jasné, nakolik je Uprava Obecného nafizeni
0 ochrané osobnich Udajl skute¢né bez dal-
siho analogicky prenositelna do specifického
aplika¢niho rédmce Smérnice ¢. 2016/680.
Ostatné, kdyby mély byt oba rezimy bez dal-
$iho totozné, pak neni zfejmé, pro¢ by unijni
zdkonoddarce povazoval za nezbytné pfijmout
komplexni, specifickou Upravu v podobé
Smérnice ¢. 2016/680 coby lex specialis vici
GDPR. Lze tedy vychéazet z toho, Ze ochrana
fyzickych osob v souvislosti se zpracovanim
osobnich Udajl za Ucelem prevence, vysetio-
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vani ¢i stihani trestnich ¢inG ma byt v nécem
odlisnd od obecného rezimu ochrany osob-
nich udaji. Spole¢nym jmenovatelem viech
tfi predklddanych otazek je snaha o zjisténi,
v ¢em piesné ma dana odlisnost spocivat. [30]

Zadruhé, predkladana véc se naléza v kon-
textu rozsadhlého shromazdovani obzvlasté
citlivého typu osobnich udajl: genetického
materidlu a z néj ziskaného DNA profilu
osob. [31]

Na pozadi téchto spole¢nych vychodisek
pravni a skutkovy rdmec projednavané véci
vznasi nasledujici tfi predbézné otazky,
s ohledem na které Nejvyssi spravni soud za-
da Soudni dvir o vyklad relevantnich ustano-
veni Smérnice ¢. 2016/68: za prvé, zda zésada
minimalizace zpracovani osobnich tdajl vy-
zaduje diferenciaci s ohledem na spolecen-
skou zdvaznost trestného cinu (minimalizace
vécna); za druhé, jaky dopad ma ta sama za-
sada v roviné c¢asové co do uchovani osob-
nich Udajd (minimalizace temporalni); konec¢-
né za tieti, na jaké Urovni a v jaké kvalité pra-
va musi byt stanoveny minimalni nalezitosti
zpracovani a uchovavani citlivych osobnich
udajh typu profil DNA.

K otazce €. 1: za¢ Ize odebrat? [32]

Judikatura Evropského soudu pro lidska
prava opakované formulovala s ohledem na
ochranu préva na soukromi podle ¢l. 8 Ev-
ropské Umluvy pozadavek, aby vnitrostatni
Uprava smluvni strany Evropské umluvy rozli-
Sovala mezi trestnymi ¢iny, v souvislosti s ni-
miz dochazi ke shromazdovani vzork(i DNA,
s ohledem na jejich spolecenskou zévaznost.
Dle néazoru ESLP nelze pristupovat k pachate-
ldm zavaznych trestnych ¢ind, predevsim
téch nasilnych, u kterych je odbér a skladova-
ni vzork( DNA legitimni, stejné jako k pacha-
tellm méné zavaznych trestnych cind. [33]
Judikatura Soudniho dvora také v obecné ro-
ving, nicméné v kontextu vykladu jinych
pravnich predpist nez Smérnice ¢. 2016/680,
trva na pozadavku pfimérenosti mezi zavaz-

nosti zdsahu do zaékladnich prév (v podobé
ziskavani osobnich udajl) a zavaznosti trest-
né cinnosti, proti kterym je bojovano a které
maji za nasledek omezeni zékladnich. [34]
Nejasnym vsak z(istava, jaky typ pfimérenosti
je zde vlastné zamyslen, a nakolik Ize logiku
budovéni databazi (systémové, legislativni
pfiméfenosti) bez dal$iho automaticky na-
hradit posuzovénim jednotlivé ptimérenosti
s ohledem na konkrétniho pachatele v kaz-
dém jednotlivém pfipadé (konkrétni, kasuis-
tické primérenosti). Odtud otdzka, jaky typ
a miru pfiméfenosti vlastné citované unijni
prévni pfedpisy vyzaduji co do pfedpoklada-
né diferenciace mezi subjekty udaja.

Tim v8ak znovu otevird otdzku pozadované
miry individualizace/diferenciace zavaznosti
trestné ¢innosti, pro které by mohly byt bez
dal3iho shromazdovany vzorky DNA a na jejich
zakladé pofizovany identifikacni profily. [36]

Z tohoto diivodu je pokladana prvni pred-
béZna otazka ve znéni,Jakou miru rozliSovéani
mezi jednotlivymi subjekty osobnich udaji
vyzaduje ¢l. 4 odst. 1 pism. c) ¢i ¢l. 6 ve spoje-
ni s ¢l. 10 Smérnice ¢. 2016/6807? Je slucitel-
né s imperativem minimalizace zpracovani
osobnich Udaju, stejné jako povinnosti rozli-
sovat mezi rlznymi kategoriemi subjektd
udaja, aby vnitrostatni pravni Uprava umoz-
novala odbér genetickych tdajd s ohledem
na vsechny osoby podezielé nebo obvinéné
ze spachani umysiného trestného cinu?”.

K otézce ¢. 2: jak dlouho Ize uchovavat? [39]

Projedndvand véc pak kromé otdzky za-
konnosti odebrani identifika¢nich udajd or-
gany policie vznasi rovnéz otazku pfimérené
délky jejich uchovéavani. Z ¢l. 4 odst. 1 pism. e)
Smérnice ¢. 2016/680, stejné jako obecnych
principt a judikatury Soudniho dvora s ohle-
dem na jiné situace ochrany osobnich udajd,
se podava, ze minimalizace zasahU do zaklad-
nich prav ma také zfetelny aspekt temporalni:
osobni Udaje maji byt uchovavany pouze po
dobu nezbytné nutnou s ohledem na ucel je-
jich zpracovani. Jak nicméné tuto logiku apli-
kovat na situaci, kdy je deklarovanym tcelem
predchazeni, vyhledavani nebo odhalovani
trestné ¢innosti, které je svoji podstatou pro-
spektivni a casové neomezené? Jasnym a na-
prosto logickym ucelem v tomto kontextu je
mit maximalni datovy soubor pro maximalni
mozné c¢asové udobi do budoucna. Aplikaci
principu ptiméfenosti vedouciho k vymazu
osobnich udajl, které mohou byt stale rele-
vantni, neni s ohledem na tento ucel dosaho-
vano pfimérenosti a rovnovahy. Je spise po-
pirdn samotny Ucel a smysl existence databa-
ze, kterd nebude komplexni a nebude proto
schopna svj Gcel pinit. [40]

Predbézna otazka, ktera se z této proble-
matiky podav4, je, zda je slucitelné s pravem
Unie, aby vnitrostatni pravo Zddnou maximal-
ni hranici pro moznou délku uchovavani ne-
stanovilo s tim, Ze na zakladé periodického
vnitiniho posouzeni se strany organt policie
bude v praxi dochazet spise k tomu, ze ziska-
né profily DNA budou uchovéavény bez ¢aso-
vého omezeni. [45] Z tohoto ddvodu predkla-
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da NSS Soudnimu dvoru druhou predbéznou
otézku ve znéni ,Je v souladu s ¢l. 4 odst. 1
pism. e) Smérnice ¢. 2016/680, pokud je s od-
kazem na obecny ucel pfedchazeni, vyhleda-
vani nebo odhalovani trestné ¢innosti pokra-
Cujici uchovavani profilu DNA hodnoceno or-
gany Policie na zakladé jejich internich
predpisd, coz v praxi ¢asto znamena uchova-
¢itou, aniz by byl stanoven jakykoliv maxi-
malni ¢asovy limit pro uchovévéni téchto
osobnich Udajud? S ohledem na jaka kritéria
ma byt pfipadné hodnocena ¢asova pfimé-
fenost uchovavani osobnich Gdaji shromaz-
dénych a uchovavanych s timto cilem?”.

K otdzce ¢. 3: kvalita ,obecné pravni Gpravy“?
(47]

Nejvyssi spravni soud nema pochyb o sku-
te¢nosti, ze interni predpisy policie v podobé
pokynl policejniho prezidenta nesplnuji
podminky na kvalitu ani publicitu pravnich
predpist. Nejsou pravnimi pfedpisy a pojmo-
vé nemohou mit kvalitu,prava” ve smyslu ¢l. 8
odst. 2 Smérnice ¢. 2016/680. [49] Ustanove-
ni § 65 zakona o Policii CR kvalitu,prava ¢len-
ského statu” bezpochyby ma. Toto ustanove-
ni samo o sobé viak neni dostatecné urcité
a podrobné, aby bylo sto naplnit pozadavky
¢l. 8 odst. 2 ve spojeni s ¢l. 10 Smérnice
¢. 2016/680. Ustanoveni § 65 zédkona o Poli-
cii CR neobsahuje, mimo jiné, zddnou Gpravu
konkrétnich podminek uchovavani, typl in-
formaci, které sméji byt z odebraného vzorku
ziskavany, a co do pokracujiciho uchovavani
profill DNA podminky, za kterych ma byt pfi-
stoupeno k jejich vymazu. Uz vibec pak ne-
obsahuje jakékoliv zaruky vyzadované ¢l. 10
Smérnice ¢. 2016/680. [49] Jak viak v Fizeni
o kasacni stiznosti podotkl stézovatel, zakon-
na pravni Uprava co do moznosti omezeni za-
kladnich prav z dGivod( zpracovani osobnich
Udaju je dotvarena ustavné souladnym vykla-
dem a judikaturou soudni. Uvodni bod ¢&. 33

Smérnice ¢. 2016/680 je v tomto ohledu spise
velkorysy, nebot stanovi, ze ,Odkazy v této
smérnici na pravo ¢i pravni predpis, pravni za-
klad ¢i legislativni opatfeni ¢lenského statu
neznamenaji nutné legislativni akt pfijaty
parlamentem, aniz jsou dotceny pozadavky
vyplyvajici z Ustavniho fadu dotéeného clen-
ského statu. Toto pravo, pravni predpisy,
pravni zaklad ¢i legislativni opatieni ¢lenské-
ho statu by vsak mély byt jasné a presné a je-
jich pouziti by mélo byt predvidatelné pro
osoby, na néz se vztahuiji, jak to vyzaduje ju-
dikatura Soudniho dvora a Evropského sou-
du pro lidska prava.’ [50] Ze setrvalé judikatu-
ry ESLP rovnéz plyne, ze ,pravo” v kontextu
testu legality omezeni zékladnich prav zahr-
nuje nejenom zakon, ale i judikaturu soud-
ni. [51] Novéjsi judikatura Soudniho dvora
byla vSak v tomto ohledu ve znameni vyssich
pozadavku na kvalitu a publicitu ,prava’, kte-
rym dochdzi k omezeni zékladnich prav. Délo
se tak predevsim v oblastech prava, kde do-
chézelo k omezeni klicovych ¢i zakladnich
prav, a kde Soudni dvir trval na postulatu, Ze
vysokou uroven ochrany v piipadé zvlast za-
vaznych omezeni zékladnich prav,mize po-
zadavky na srozumitelnost, predvidatelnost,
dostupnost, a zejména na ochranu pred své-
voli splfiovat jediné obecné zavazny pravni
predpis.” K obdobnému zavéru Soudni dvir
dosel také v radé pripadu tykajicich se pravé
ochrany osobnich udaju, kdy trval na poza-
davku, ze to musi byt nejenom vnitrostatni
pravni Uprava, a nikoliv judikatura, ale ze ona
pravni Uprava,musi rovnéz stanovit hmotné-
pravni a procesni podminky* jimiz se bude ja-
kékoliv vyuziti a pristup k uchovavanym pro-
voznim a lokaliza¢nim udajdm fidit. [52] Lo-
gika striktngjsich pozadavkll co do kvality
pravniho predpisu, kterym jsou vymezeny
minimalni nélezitosti pro sbér, vytézeni,
uchovavani a ni¢eni vzork DNA a z nich pofi-
zenych profild DNA, by méla byt patrné apli-
kovatelna také v projednavané véci. Ostatné
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sam ¢l. 10 Smérnice ¢. 2016/680, ve spojeni
s Uvodnim bodem ¢. 37 smérnice, ktery tyto
osobni Udaje fadi do specifické kategorie dat
se zvlastni ochranou, by svédc¢il tomuto zavé-
ru. V takovém pfipadé by unijni pravo vyza-
dovalo, aby obecny pravni predpis stanovil
pfinejmensim obecny rdmec databéze, otdz-
ky pfistupu, presnéjsi typ vyuziti DNA infor-
maci véetné bariér jejich vyuziti, ale prede-
vsim, v souladu s ¢l. 10, vhodné zaruky prav
a svobod, mimo jiné v podobé jasné diferen-
ciace typU trestnych ¢inG, v pfipadé kterych
mUze byt DNA profilace pofizovana, a podmi-
nek, za kterych maze ¢&i musi byt nasledné
zni¢ena. [53] Nic takového vsak vnitrostatni
pravni Uprava aplikovatelna v projednavané
véci v soucasnosti neupravuje. Pokud by viak
byly podobné pozadavky bez dalsiho apliko-
vany také v projednavané véci a dalsich vé-
cech pred spravnimi soudy na ptdorysu sou-
&asného § 65 zakona o Policii CR, pak nésle-
dek by byl nezbytné spise radikalni: soud by
byl nucen vyhodnotit vnitrostatni Upravu
jako neslucitelnou s ¢l. 8 odst. 2 ve spojeni
s ¢l. 10 Smérnice ¢. 2016/680 a jakékoliv bio-
logické vzorky DNA a na jejich zékladé pofi-
zené profily DNA automaticky za nezakonné.
[54] Nez by k podobnému zavéru Nejvyssi
spravni soud byl nucen pfistoupit, klade treti
predbéznou otadzku, zda: ,V pfipadé zvlasté
citlivych osobnich Udajd spadajicich pod ¢l. 10
Smérnice ¢. 2016/680, jaky je minimalni roz-
sah hmotné-pravnich ¢i procesnich podmi-
nek ziskavani, uchovavani a vymazani téchto
udajl, ktery musi byt v pravu ¢lenského statu
upraven,obecné zdvaznym piredpisem”? M{-
ze mit kvalitu,,prava ¢lenského statu” ve smy-
slu ¢lanku 8 odst. 2 ve spojeni s ¢l. 10 Smérni-
ce 2016/680 také judikatura soudni?”

Zavér
Nejvyssi spravni soud povazuje ¢eskou Upra-
vu ziskavani a uchovavani osobnich udajd pro
ucely budouci identifikace, predevsim tedy
citlivych osobnich udaji v podobé profilu
DNA, ve znéni sou¢asného § 65 zékona o Poli-
cii CR v fadé ohled(i za neslucitelnou s v tom-
to usneseni citovanou judikaturou Soudniho
dvora EU a Evropského soudu pro lidska pra-
va. Na druhou stranu viak rovnéz uznava le-
gitimni ddvody pro budovéni databazi po-
dobného typu a logiku jejich fungovani, zd -
raziovanou policejnimi organy. Spole¢nym
jmenovatelem vsech tii predkladanych pred-
béznych otazek proto zlstava, nakolik Ize
bez dalsiho pfenést obecné zavéry judikatu-
ry Soudniho dvora, zalozené na robustnim
vykladu ¢l. 8 Charty zékladnich prav EU a rele-
vantnich ustanoveni GDPR a vysoké mite
ochrany prav subjektd osobnich udaji na mi-
nimalizaci zpracovavani jejich osobnich uda-
jG, vcetné jejich prava byt po urcité dobé ,za-
pomenut’, rovnéz do této specifické oblasti
pravni Gpravy. Pokud by k tomu doslo, pak se
stdva dlouhodobé vyuzivani policejnich da-
tabazi podobného typu obtizné, i spiSe ne-
mozné. [56]

Zpracovala Eva Janeckova
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Evropsky legislativni pristup k regulaci
umeélé inteligence

Dynamicky technologicky vyvoj s sebou v poslednich dekadach ptinasi i mnozstvi legislativnich vyzev. Vznika potreba
pravniho vymezeni fakticky existujicich institutd, jakymi jsou tieba blockchain, kryptoména nebo uméla inteligence (Ul).

Zakonodarci na narodni, ale i evropské trovni tak stoji pred nelehkym tkolem, jimz je vytvoreni proporcionalni prav-
ni upravy, ktera stanovi meze pro aplikaci novych technologii de facto a taktéz de iure, nebot je tfeba zajistit kompatibi-
litu s jiz existujicim legislativnim ramcem. V neposledni fadé napfiklad i s GDPR.

Potencial do budoucna je enormni

Tato role je nelehka také proto, Ze nova Upra-
va by neméla byt limitujici, coz by mohlo
vést k nezadoucimu zpomaleni vyzkumu, vy-
voje a taktéz oslabeni konkurenceschopnos-
ti v dotcenych jurisdikcich — a tedy celé EU.
Dnes je totiz jiz znatelna transformacni kapa-
cita Ul, popt. strojového uceni. Mezi nejbéz-
néjsi priklady patii komunikace se zakazniky,
napf. formou voicebotl, chatbotd nebo vir-
tualnich asistentd. Ul se ale stéle vice apliku-
je napf. téz na zefektivnéni procest, konkrét-
né pfi zpracovani zadosti, vyhodnocovani
spokojenosti. Dale se vyuzivaji prediktivni
analyzy, coz vede k hlubsi personalizaci pro-
duktd a cen. Potencial do budoucna je vsak
enormni.

Do roku 2025 ma dojit
k 56nasobnému naruistu

V soucasném vyvojovém stadiu nema smysl
predstavovat si Ul jako humanoidniho robo-
ta nebo jiné dystopické scénare. Ul chapeme
jako sofistikovany, konektivni, autonomni
systém zalozeny na algoritmech, kterd zavisi
na datech. Obrovskou byznysovou kapacitu
sluzeb aplikujicich Ul Ize dedukovat z odha-
dl, podle kterych dojde od roku 2016 do ro-
ku 2025 k 56nasobnému narGstu z 644 mil.
USD na 35 mid. USD ). Potenciél je vazan na
existenci a analyzu velkého mnozstvi dat spl-
nujicich kvalitativni a kvantitativni pfedpo-
klady. Revoluce ,velkych dat” muze oteviit
cestu k novym zplsobUm fizeni organizaci
a pfispét k vyraznému zvyseni jejich efekti-
vity 2,

Vychazejic z tohoto stavu Evropska komi-
se v dubnu 2021 publikovala navrh horizon-
talniho nafizeni o umélé inteligenci (Artificial
Intelligence Act, AIA)?, kterému predchézela
vefejna konzultace. Vzhledem k jeho vyzna-
mu v obecné, c¢astec¢né ideologické neboli
proklamacni roviné — kdy pujde o viibec prv-
ni legislativni Upravu Ul globélné, bude toto
nafizeni vyznamnym predpisem zakotvuji-
cim konkrétni pozadavky na aplikaci Ul na-
pri¢ spektrem sektord, jez Ul vyuzivaji ¢im dal
tim vice.

Navrh AIA Ize chapat
jako nadstavbu GDPR

Jak bylo jiz naznac¢eno vyse, podminkou
funkcni a pfinosné pravni Gpravy je zajistit sé-
mantickou, pravni a technickou kompatibili-
tu s jiz existujici praxi, neustale postupujicim
technologickym vyvojem a v neposledni fadé
stavajici pravni zdkladnou. Navrh AlA tak Ize
chapat jako nadstavbu GDPR, a to ze dvou po-
hled(. Zaprvé, ambici Evropské komise u AIA
je dosahnout podobného, celosvétové inspi-
rativniho minimalniho standardu, jako tomu
je u GDPR (tzv. ,bruselsky efekt”). Zadruhé,
AIA by méla vychazet ze zasad jiz zakotve-
nych v GDPR, podminek a narok, predevsim
v oblastech prav subjektd osobnich udaju,
véetné prava na lidské posouzeni v pripadé
automatizovaného rozhodovani.

Legislativni formou je nafizeni...
Proc¢?

Co se tykd konkrétnich aspektd navrh(, jako
legislativni forma bylo tedy zvoleno nafizeni,
a to z dlivodu vy33i pravdépodobnosti zajis-
téni unifikace a harmonizace a taktéz naplné-
ni zékladniho cile nové Upravy. Tim ma byt
kromé podpory konkurenceschopnosti z hle-

diska zajisténi vysoké urovné prav subjektd
udaja hlavné posileni pravni jistoty, odstra-
néni narodni fragmentace a pfipadnych pres-
hrani¢nich prekazek.

Pozastavime-li se nad dopadem...

Plvodni navrh Evropské komise obsahuje dé-
leni aplikace Ul do tfi kategorii dle rizikovosti.
Ramec AlA by tedy neupravoval pfipady apli-
kace Ul, které s sebou nenesou zadné nebo
jen minimalni riziko pro spottebitele, coz je
dle zpravy Zvlastniho vyboru pro umélou in-
teligenci v digitalnim véku (AIDA)? vétiina
piipadi vyuziti Ul.

Ramec by vsak dopadal na aplikace Ul
s nizkou Urovni rizikovosti, na néz by se vzta-
hovaly pozadavky na informacni povinnost
a transparentnost (napf. konverzacni a asis-
ten¢ni Ul poskytujici informace). Déle by do-
padal na aplikace Ul s vyssim rizikem, na kte-
ré by se vztahovaly pozadavky vymezené
AIA a ex ante posouzeni kompatibility (napf.
recruitment). Tyto aplikace maji zvysené po-
zadavky na testovani, risk management, pfi-
stup k datlim a jejich validaci (s respektem
k GDPR), technickou dokumentaci a infor-
macni povinnost vici uZivatelim v¢. prava na
lidsky zasah.

1) FELDMAN, Michael. Market for Artificial Intelligence Projected to Hit
$36 Billion by 2025. In: Top500.org [online]. 29. 8. 2016 [28. 1. 2023].
Dostupné z: https://www.top500.org/news/market-for-artificial-inte-

3) Navrh nafizeni o umélé inteligenci Evropské komise
dostupny z https://digital-strategy.ec.europa.eu/en/library/

lligence-projected-to-hit-36-billion-by-2025/

2) FORD, Martin. Roboti nastupuji — Automatizace, uméld inteligence
a hrozba budoucnosti bez prdce. Praha: Rybka Publishers, 2017, s. 199.

ISBN: 978-80-87950-46-3.

proposal-regulation-laying-down-harmonised-rules-artificial-intelli-

gence

4) Evropsky parlament. Zprava o umélé inteligenci v digitalnim véku
(2020/2266(INI). Dostupné z: https://www.europarl.europa.eu/doceo/

document/A-9-2022-0088 _CS.html.
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Posledni kategorii je aplikace Ul nesouci
s sebou neakceptovatelné riziko (napf. social-
ni inZenyrstvi), jejiz vyuziti by proto nebylo
pfipustné.

Specifickd jsou i o¢ekavani Evropské komi-
se v clanku 83 navrhu AlA. Ten se vztahuje také
na vysoce rizikové systémy Ul, které byly uve-
deny na trh nebo do provozu pied datem pou-
zitelnosti tohoto pravniho predpisu, pokud
u téchto systému doslo k vyznamnym zménam
v jejich konstrukci nebo zamysleném ucelu.
Avsak zpétné splnéni pozadavkd (napfiklad
pokud jde o udaje o testovéni) v situaci, kdy byl
systém Ul jiz vyvinut, je velmi ndkladné.

Kategorizace rizik
a ceské predsednictvi v Radé EU

Ceské predsednictvi v Radé EU bylo ve véci ka-
tegorizace rizik aktivni, kdyz ve druhé polovi-
né minulého roku reagovalo na vzniklou opo-
zici nékterych ¢lenskych stat ohledné pristu-
pu navrhovaného Evropskou komisi. Ten je
obecné povazovan za pfilis Siroky, a proto mi-
ze selhat pri identifikaci systém, které ,prav-
dépodobné nezpusobi zdvazné poruseni zdklad-
nich prdv nebo jiné zdvazné disledky”. BEhem
Ceského predsednictvi v Radé EU doslo k vy-
znamnému posunu ve vyjednavani, v listopa-
du minulého roku byla pfijata smysluplnéjsi
pozice Rady a pomysiné Zezlo bylo pfedano
Svédskému predsednictvi, které se dalSimu
posunu AlA hodla rovnéz aktivné vénovat.

Nadale vsak zlistavaji oteviené
nékteré klicové otazky

Pro plnohodnotnou funkénost pldnovaného
legislativniho ramce je (jak bylo jiz naznace-
no vyse) relevantni také co nejoptimalné;jsi
taxonomie. Co nejdokonalejsi formulace defi-
nice Ul je relevantni nejenom z hlediska do-
state¢né miry pravni jistoty aplikovaného
AlA, ale také z divodu pravdépodobné dalsi
navazujici evropské (napft. v kontextu Upravy
odpovédnosti u Ul, které se stru¢né vénu;ji ni-
ze) i globdlni inspirace.

Evropska komise vychézela v ¢lanku 3 z de-
finice Ul OECD ,a machine-based system that
can, for a given set of human-defined objectives,
make predictions, recommendations, or decisi-
ons influencing real or virtual environments,
kterou vsak rozsiila o software. To povede k za-
hrnuti systémd, technik a pfistupa (které by
nemély byt povazovany za Ul) do oblasti pG-
sobnosti a obecné pak i k nejasnostem a nedo-
statku pravni jistoty. | zde by se mélo navazat
na dosavadni OECD praci®, v niz je napf. uve-
deno ze,Microsoft Excel je systém pro ukldddni a
analyzu dat. Tento software umoziiuje uZivate-
ldm uklddat, tridit a provddét zdkladni analyzy
zadanych dat. Neni'to vsak systém Ul Totéz pla-
ti i pro celou fadu dalSich typu softwar(i nebo
statistickych pfistup(, které mohou potencial-
né spadat pod navrhovanou definici.

Nedojde-li k Upravé této nevhodné for-
mulace, hrozi nebezpeci, Ze v praxi by se roz-
sah pouziti rozsitil na zakladni informacni

technologie, které se dlouhodobé a bézné
pouzivaji. Regulace Ul by pochopitelné ne-
méla obsahovat neodlivodnéné prekazky
soucasné bezrizikové aplikace a rovnéz ani ty,
které pfinese budoucnost. V nejhorsim pfi-
padé by piilis Sirokd oblast pdsobnosti AIA
mohla brzdit vyvoj novych systém( a na dru-
hé strané by mohla vést k nutnosti demonta-
Ze jiz existujicich systémd.

Pivodnim smyslem AIA je upravovat
a zmirnovat rizika

Pdvodni smysl AIA spociva v upravovani
a zmirfovani rizik ,specifickych pro Ul" jimiz
je vznik novych (skrytych a nezamyslenych)
predpojatosti, zesileni téchto predpojatosti,
jakoz i neprlihlednost mnoha systém( UL
Obecné riziko predpojatosti a nespravedlivé
diskriminace by se mélo fesit v rdmci jiné sta-
vajici regulace.

Kdo je poskytovatelem?

Radu otazek vyvolava také ptivodni definice
Evropské komise pojmu ,poskytovatele”
v ¢lanku 3 navrhu AlA. ,Poskytovatelem” se
rozumi fyzickd osoba, pravnicka osoba, organ
vefejné moci, agentura nebo jiny subjekt, jiny
nez uzivatel, ktery vyviji systém Ul nebo ktery
si nechava vyvijet systém Ul s cilem uvést jej
na trh nebo do provozu pod svym jménem
nebo ochrannou zndmkou, a to za Uplatu ne-
bo bezplatné. Navrh textu stanovi fadu po-
vinnosti jak pro poskytovatele (zejména
v ¢lanku 16), tak pro uzivatele systému Ul
Podle ¢lanku 3 mdze byt poskytovatelem né-
kdo, kdo vyviji systém Ul nebo kdo si necha
systém Ul vyvinout. Le¢ hodné systéma Ul
neni vyvijeno interng, ale spiSe externimi vy-
vojari. Proto existuje riziko, Ze tyto subjekty
budou kvalifikovany jako poskytovatel, pro-
toze si nechdvaji vyvinout systém Ul pro sebe,
i uzivatel podle ¢lanku 3 odst. 4 navrhu. Mélo
by byt proto jasné stanoveno, ze veskeré po-

vinnosti poskytovatele podle AIA by se mély
tykat vyvojare, nebot pravé ten ma veskeré
potiebné know-how a technické znalosti.

Dalsi nevyjasnéné definice...

Dale je potieba vyjasnit i dalsi definice, jako
napf. ,zékladni soukromé sluzby”, ,negativni
dopad na zékladni prava®, ,zndma nebo pred-
vidatelna rizika pro zdravi a bezpec¢nost nebo

zakladni prava”.

Bez chyb a uplné?

Je rovnéz dulezité zajistit, aby soubory tré-
ninkovych, valida¢nich a testovacich dat pod-
Iéhaly vhodnym postuplm spravy a fizeni
dat. Ustanoveni ¢lanku 10 odst. 3 ndvrhu Ev-
ropské komise vSak pozaduje, aby tyto sou-
bory dat byly ,bez chyb a upIné”. Ackoli by
mélo byt vynaloZzeno maximalni usili, aby se
chybdm predeslo, pozadavek, aby udaje byly
,bez chyb a UplIné’, je fiktivnim ocekavanim,
které nezohlednuje realitu pouzivani soubo-
rd udajd a moznost lidského pochybeni, jak
bylo naznaceno v vodu tohoto ¢lanku. Poza-
davek na ,Uplnost” datovych soubor( muze
byt zavadéjici i pfi praci s chybéjicimi hodno-
tami. Zmirnéna by méla byt i formulace tyka-
jici se potreby Uplnosti a presnosti tdajl, aby
vice odpovidala smluvnim prohlasenim/zaru-
kam, které dostavame od poskytovatel( tida-
ju tretich stran. Mnozi poskytovatelé udajl
ukladaji smluvni ustanoveni, zZe jejich udaje
budou poskytovany tak, jak jsou, a Ze mohou
obsahovat chyby a opomenuti, a vyzaduji
prohlaseni o vylouceni odpovédnosti, pokud
jde o Uplnost, presnost, aktualnost, vhodnost
nebo dostupnost poskytovanych udaja.

Klicovy prvek pro usnadnéni

lepsiho porozuméni

a daveéry verejnosti

Zajimavym legislativnim ofiskem je i pozada-
vek na navrzeni a vyvoj systému Ul uréenych
pro interakci s fyzickymi osobami tak, aby by-
ly tyto osoby informovany o tom, ze komuni-
kuji se systémem Ul. Transparentnost zakot-
vend v ¢lanku 52 ndvrhu AlA je kli¢covym prv-
kem pro usnadnéni lepsiho porozuméni
a divéry vefejnosti, pokud jde o pouzivani
a uplatnovéni Ul, coz predstavuje paralelu
s GDPR. Zajistit, aby bylo ziejmé, kdy je Ul po-
uzivana a k jakému Gcelu, pomGze nejen ke
zvyseni dlvéry spotiebitelll v tuto technolo-
gii, ale také k usnadnéni jejiho celkového pfi-
jeti v prmyslu. Poskytovéni smysluplnych
a srozumitelnych informaci rovnéz pozitivné
pfispéje k rozhodovéni informovanéjsich
spotrebitell. Pozadavky v tomto ohledu by se
vsak nemély ukazat jako zbytecné zatézujici
v dusledku pfilis Sirokého vykladu. Neni hned
srozumitelné, jak vykladat pojmy jako,ziejmé
z okolnosti a kontextu pouziti’, coz vyvolava
otézky, kdy by se mél pozadavek na informa-
ce uplatnit. Mélo by byt napfiklad jasné, ze
pozadavek na transparentnost je relevantni

5) Rémec pro klasifikaci Ul OECD. Dostupny zde
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pouze pro systémy Ul, kde dochazi k pfimé in-
terakci mezi systémem a zdkaznikem a sys-
tém mUze plné/¢astecné ovlivnit volbu a/ne-
bo prava zakaznika. Zde totiz opétovné nara-
zime nejen na limitovanou vysvétlitelnost,
slozitosti algoritmU. To bylo ostatné zndmo jiz
pred 10 lety, kdy védci konstatovali, Ze i tvir-
ci systém0 tohoto typu ¢asem ztraci kontrolu
a maji obtize jim porozumét®. Tento samo
evolutivni faktor by rozhodné mél byt zo-
hlednén v aktudlnim evropském legislativ-
nim procesu.

Evropsky parlament zatim svou
pozici nepublikoval

V soucasné dobé mame k dispozici pavodni
navrh Evropské komise a postoj Rady. Evrop-
sky parlament zatim svou pozici nepubliko-
val. To mUze byt ovlivnéno také tim, ze vzhle-
dem ke komplexnosti problematiky upravy
Ul, jakozto disruptivni technologie ovliviujici
vyvoj mnoha sektord, je spoluzodpovédnych
nékolik vyborl (IMCO, LIBE, JURI, ITRE, CULT).
Z dostupnych informaci vsak plyne, Ze na
kompromisnich navrzich aktivné pracuji pre-
devsim vybory IMCO a LIBE. Plenérni hlasova-
ni Evropského parlamentu je prozatim avizo-
vano na duben 2023, poté mohou zacit trialo-
gy. Vzhledem ke komplexnosti problematiky
Ize ale predpokladat slozita vyjednavani.
V nésledujicich mésicich snad bude ze strany
evropskych instituci zohlednéno, ze nové
podminky a povinnosti k aplikaci Ul je vhod-
né formulovat v souladu se zdsadou propor-
cionality tak, aby vznikl na zasadach zalozeny
horizontalni rémec pozadavk{, aniz by nepfi-
méfené omezoval nebo brénil technologic-
kému vyvoji a inovacim.

Navrh AIA v navaznosti
na evropské diskuze o modernizaci
odpovédnostniho ramce

Kromé toho je névrh AIA vhodné vnimat ne-
jenom v souvislostech se stavajici legislati-
vou, ale také v navaznosti na evropské disku-
ze o modernizaci odpovédnostniho ramce.
Evropska komise jiz |été 2021 zverejnila kon-
zultaci k planu pfizplsobeni pravidel odpo-
védnosti digitalnimu prostredi a Ul7), ktera je
soucasti jejiho postupného pfistupu k rozvoji
ekosystému davéryhodnosti pro Ul a bude
doplnovat AlA a pravdépodobné vést k revizi
smérnice o obecné bezpecnosti vyrobkl
(Product liability directive, PLD) a/nebo navrhu
nového predpisu regulujiciho odpovédnost
v kontextu Ul.

Zaprvé: zastaralé pojmy

Bylo zjisténo, ze je obtizné aplikovat smérnici
na vyrobky v digitalnim a obéhovém hospo-
darstvi, a to zaprvé kvali zastaralym pojmum.
Napf. v kontextu insurtechu uz de facto nenf
urcujicim bodem pro hodnoceni odpovédnos-
ti uvedeni vyrobu do obéhu. Taxonomicka ne-
jednotnost muze vést k budouci pravni nejis-
toté a limitaci vyvoje. Nejednotnym vnimanim
terminologie se zaobira i Smejkal®, ktery po-
pisuje absenci pravnich definic relevantnich
pojmU. Odkazuje na Obcanskopravni pravidla
pro robotiku®), kterymi Evropsky parlament
vyzval Evropskou komisi k navrzeni jednot-
nych definic, coz se snad povede pravé v AlA.

Zadruhé: ziskavani odskodnéni
spotiebitel

Zadruhé je obtizné ziskavani odskodnéni
spotiebitell, zejména pokud jde o prokazo-
vani, ze slozité vyrobky byly vadné a zplisobi-
ly $kodu. Jedna se napf. o zakomponovany
software, ktery je-li povazovan za produkt,
spada pod PLD, je-li ale povazovan za sluzbu,
tak nikoli. Odskodnéni a dukazni bfemeno
souvisi i s problematikou spletitosti dodava-
telského fetézce. Hardware, software a sluzby
tvoii technologické ekosystémy, coz je jesté
komplexnéjsi u loT, kde dochazi k interakcim
mnoha propojenych zafizeni, sluzeb a sub-
jektl (designér, programator, vyrobce, posky-
tovatel, poskytovatel pfipojeni, poskytovatel
findIni sluzby atd.). Zaroven se jedna o vyvije-
jici se systémy, takze modernizace muze za-
michat kartami k posuzovani plvodni a aktu-
alizované verze.

Zatieti: slozitost algoritmu

Zatreti Ize za obtizné povazovat nadrtnutou
slozitost algoritmQ, jez narazi nejen na limi-
tovanou vysvétlitelnost, ale i na moznou ne-
prihlednost. To nemusi byt zavislé pouze na
primarné vlozenych datech (kdyz vychazim
z predpokladu, Ze se jednd o data, u kterych
nehrozi riziko diskriminacniho posouzeni),
ale jak hodnoti i Evropska komise ve Zpravé
k bezpecnosti a odpovédnosti umélé inteli-
gence, loT a robotiky, na zékladé efektu sa-
mostatného uceni Ul se mUze stét, Ze stroj
ucini rozhodnuti odlisné od pavodné zamys-
leného vyrobcem nebo o¢ekdvaného uziva-
telem. Vede to k dusledku, Ze ex ante je ome-
zena predvidatelnost Ul a ex post je omeze-
na vysvétlitelnost. Coz nas opétovné dostava
k dikaznimu bfemenu. To je na strané sub-
jektu osobnich udaja dle mého nazoru v pra-
xi velmi tézce realizovatelné, a to jak z hle-
diska samotného pochopeni fungovani al-

goritmu, tak z hlediska ochrany obchodniho
tajemstvi apod. Jako priichodnéjsi variantu
vnimam kauzalni odpovédnost za chybné
chovéni Ul, které vede ke vzniku skody.

Ceho chce dosahnout
Evropska komise?

Cilem Evropské komise je modernizovat pra-
vidla odpovédnosti tak, aby zohledriovala
vlastnosti a rizika insurtechu, komplexnich di-
gitalnich a obchodnich modeld, véetné pro-
duktl a sluzeb vybavenych Ul. Navazujici kon-
krétni navrh Evropské komise vsak zatim ne-
byl predlozen. U legislativniho podchyceni
téchto slozitych fenomén je dulezité zohled-
néni toho, Ze prvotnim krokem k fadnému
praktickému fungovani Ul je dostate¢ny dato-
vy vzorek, pficemz pro analyzu dat je nezbyt-
nd jednotnd metodologie sbéru. Z hlediska
pravni jistoty je pak nezbytnosti jasny ramec
vychazejici z principl proporcionality, riziko-
vé zalozenosti, transparentnosti a vysvétlitel-
nosti slozitého fetézce Ul, moznosti lidského
zasahu a prevence diskriminace, zajisténi ky-
bernetické bezpecnosti, ramce GDPR atd.

Zajima vas vice?

Dalsi legislativni vyvoj AlA a navazujicich ini-
ciativ by tak ani v nejblizsich mésicich nemél
uniknout nasi pozornosti. V pfipadé ze vas
problematika Ul zajimd, at uz z lasky k sci-fi
nebo z prakti¢téjsich pohnutek, dovolim si
upozornit na bezplatny online kurz k Ul ,Ele-
ments of Al“19), ktery jiz v roce 2018 spustila
Helsinska univerzita a ktery je nyni k dispozici
taktéz v cestiné.

Jana Andrascikova

Autorka je pravnik, koordinator evropské
agendy a gestor kybernetické bezpecnosti
v Ceské asociaci pojistoven.
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Pravo na sdéleni konkrétnich prijemcuo
podle cl. 15 GDPR

Soudni dviir Evropské unie (SDEU) vydal letos v lednu rozsudek C 154/21 ve véci RW proti Osterreichische Post AG, pFina-
Sejici vyklad ¢l. 15 odst. 1 pism. c) GDPR, tedy prava subjektu tdajd, aby mu na jeho zadost spravce poskytl informace
o pfijemci nebo kategoriich pfijemct, kterym osobni udaje byly nebo budou zpfistupnény. Podstatou sporu bylo, zda ma
spravce povinnost poskytnout informace o konkrétnich prijemcich nebo staci, pokud subjekt tidaji bude informovan

pouze o kategoriich pFijemct.

Pan RW vyuZil své pravo na piistup k udajim
podle ¢l. 15 GDPR a pozadal Rakouskou postu
(Osterreichische Post), aby mu umoznila pfi-
stup k osobnim tdajim, které o ném uchova-
vé nebo které uchovavala v minulosti. Pokud
byly osobni udaje predany treti osobam, po-
zadoval RW, aby mu Osterreichische Post sdé-
lila totoZnost osob, kterym byly osobni tdaje
predany.

Osterreichische Post se pii odpovédi na 7a-
dost omezila pouze na sdéleni, Ze osobni tida-
je nabizi obchodnim klientim pro marketin-
gové Ucely a odkdzala pana RW na internetové
stranky. Konkrétni ndzvy a totoznost pfijemca
udaja Osterreichische Post panu RW nesdélila.
Rakousky nejvyssi soud pozadal SDEU o zod-
povézeni predbézné otazky. Podstatou této
otéazky bylo, zda je tfeba, aby spravce sdélil
subjektu Udajd v ramci prava na pfistup infor-
mace o pfijemcich osobnich udaj, pokud jiz
byly témto pfijemcdm predany.

Konkrétni pFijemci maji pfednost

SDEU odpovédél na tuto otazku kladné. Sub-
jekt udaju ma pravo znat, az na vyjimky, to-
toznost prijemcl udaji. Podle SDEU neni
mozné ze znéni ¢l. 15 odst. 2 pism. ¢) vyvodit,
zda ma pfi vyfizovani zadosti o prava na pfi-
stup prednost pojem ,pfijemci’, nebo ,kate-
gorie pfijemcd” Nicméné je podle SDEU tie-
ba zohlednit i bod oddvodnéni 63 GDPR, ve
kterém se uvadi, Ze kazdy subjekt udaja by
mél mit pravo védét a byt informovan mimo
jiné o tom, kdo jsou pfijemci osobnich udaju.

Zpracovani osobnich tdajd musi byt v sou-
ladu se zasadami zakotvenymi v ¢l. 5 GDPR.
Jednou ze zasad je zasada transparentnosti
zpracovani. Zasada transparentnosti vyzaduje,
aby byly subjektdim udaji poskytovény infor-
mace o tom, jak jsou jejich osobni Udaje zpra-
covavany, a aby tyto informace byly snadno
dostupné a srozumitelné.

SDEU upozoriiuje na to, ze pokud ma mit
subjekt udajli skutecné pravo na pfistup, mu-
si to byt on, kdo si vybird, zda pozaduje infor-
mace o konkrétnich prijemcich nebo pouze
jejich kategoriich. Neni to spravce, kdo ma
pravo volby mezi témito alternativami.

Informace k uplatnéni dalSich prav

Podle SDEU musi pravo na pfistup subjektu
udajd umoznit ovéfit, zda jsou jeho udaje
spravné a jsou nebo byly zpracovavany za-
konnym zplsobem. Toto zjisténi umoziuje
subjektu udaji nasledné uplatnovat i dalsi
préva jako pravo na opravu, na vymaz nebo

DPO PRO - 3/2023

omezeni zpracovani, pravo vznést namitku
nebo pravo podat zalobu na ndhradu skody.
Pro Gcinny vykon téchto prav musi mit sub-
jekt udajl informace o totoznosti konkrét-
nich piijemc(, pokud jim byly osobni tidaje
zpfistupnény.

SDEU zminuje i ¢l. 19 GDPR, podle kterého
spravce oznamuje jednotlivym piijemcim,
jimz byly osobni Udaje zpfistupnény, veskeré
opravy nebo vymazy osobnich Udajd nebo
omezeni zpracovani a informuje subjekt uda-
jU o téchto prijemcich, pokud to subjekt tda-
ju pozaduje.

Kdy stadi i kategorie pFijemct

Spravce se mize omezit na kategorie pfijem-
¢l Gdajl, pokud neni mozné poskytnout in-
formace o konkrétnich piijemcich, zejména
pokud nejsou jesté znami. Spravce muze za-
dost subjektu udaju na pfistup odmitnout
podle obecnych pravidel ¢l. 12 GDPR, tedy
v pfipadé, kdy je Zadost zjevné nedlivodna
nebo nepfimérena.

Rozsudek SDEU neobsahuje voditka pou-
ze pro vyklad ¢l. 15 odst. 1 pism. ¢), tedy co
ma obsahovat odpovéd spravce na zadost
subjektli udaju o pravo na pfistup. SDEU zmi-
fiuje i ¢l. 13 a ¢l. 14 GDPR, které obsahuji té-
mér totoZnou formulaci. Spravce musi podle
¢l. 13 odst. 1 pism. e) a ¢l. 14 odst. 1 pism. e)
informovat subjekt udaji o pfipadnych pi-
jemcich nebo kategoriich pfijemct. SDEU na
rozdil od ustanoveni, jehoz vyklad byl pred-
métem predbézné otazky, u vyse uvedenych
¢lankl neuvadi, ze by méla informace o pfi-
jemcich osobnich tdajd prednost pred infor-
maci o kategoriich pfijemcl nebo Ze by mél

' L)
e

subjekt Udaju pravo volby mezi poskytnutim
informaci o konkrétnich pfijemcich nebo je-
jich kategoriich.

Zaveér

Pro spravce z tohoto rozsudku vyplyva povin-
nost evidovat, komu osobni Udaje subjektl
udajl predava, aby mohl v pripadé zadosti
podle ¢l. 15 subjektu Udaji sdélit totoznost
vsech pfijemct jeho udajl. Spolu s evidenci
piijemct by si mél spravce zaznamenavat i dii-
vod, pro jaky byly osobni Udaje témto sprav-
clim predany, kdyby subjekt udajl napf. nami-
tal protipravnost zpracovani. Naopak pfi infor-
movani subjektd Udaji podle ¢l. 13 a 14 ma
(zatim) moznost volby, zda subjekt tdajl in-
formuje o pfijemcich nebo jejich kategoriich.

Eva Fialova
Autorka je pravnicka se specializaci
na ochranu osobnich udaju a pravo ICT.
Plsobi v advokétni kancelafi PRK Partners.
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Vyvoj autonomnich systému Fizeni
s pomoci dat z palubnich kamer

Samotna instalace palubnich kamer ve vozidlech neni jiZ Zadnou novinkou. Jejich vyuziti za Gcelem ziskani dukazni-
ho materialu pro pfipad dopravni nehody je v Ceské republice legalni (z hlediska bezpeénosti provozu i ochrany soukro-
mi dotéenych osob) a ziejmé i pomérné obvyklou praxi. S tim, jak se do vybavy vozidel prosazuji stale pokrocilejsi asis-
tencni systémy a vyvoj sméfuje k pIné autonomnim voziim, ziskava vsak shromazdovani a dal$i vyuzivani dat z palubnich
kamer zcela jiné rozméry a vyznam. Pravé diky masivnimu zpracovani dat miizeme v dohledné budoucnosti o¢ekavat na
nasich silnicich vozidla, ktera se doted' objevovala pouze jako rekvizita ve sci-fi filmech.

Moderni vozidla jsou jiz dnes bézné vybave-
na mnozstvim senzor(, které ziskavaji data
jak o provozu vozidla samotného, tak i o jeho
interakci s okolim, a které takto ziskana data
ukladaji pro budouci vyuziti nebo i pfimo
predavaji zpét vyrobcdim, servisim apod.V
Veskeré informace, zevniti” vozu (vypovidaji-
ci o zpUsobu fizeni nebo o vyuzivani bezpec-
nostnich a asistenc¢nich systému) i ,zvenku”
(tykajici se napf. dopravniho znaceni a do-
pravnich situaci) jsou totiz zcela zasadni z hle-
diska dalsi optimalizace stévajicich asistenc-
nich systému i pro vyvoj novych, véetné auto-
nomnich.

Mnozstvi dat, ktera jsou a nadale budou
zapotrebi k vyvoji a dalSimu zdokonaleni
(,uceni”) systéml autonomniho fizeni, je pfi-
tom takové, ze jen s malou nadsazkou lze Fi-
ci, ze vozidla budoucnosti budou ke svému
pohonu data potfebovat stejnou mérou jako
palivo, resp. energii.

Osobnim tdajum se nelze vyhnout
Kamery snimajici déni v okoli vozidla jsou jed-
nim z klicovych prvkd pfi vyvoji autonomnich
systému fizeni, nebot jejich prostrednictvim
Ize ziskat komplexni data o interakci vozidla
s okolim v mnoha nejriznéjsich situacich a za
nejraznéjsich okolnosti. Kamery slouzi k roz-
poznavani prekazek, chodcd, zvifat, jinych vo-
zidel, dopravnich znacek nebo detekci jizd-
nich pruh(. Tato data jsou pak zdkladem pro
algoritmy autonomnich systému fizeni i jejich
dalsi vyvoj. S ohledem na to, Ze tyto algoritmy
se strojové uci na zdkladé predchozich dat, je
presnost a spolehlivost (a tedy bezpecnost)
autonomnich systémd fizeni pfimo zavisla na
mnozstvi, kvalité a riiznorodosti dat, ktera zis-
kavaji.

Z uvedeného je ziejmé, ze ziskavani dat
napt. pouze pomoci testovacich voz nema-
ze byt dostacujici. Naopak je zaddouci zapoje-
ni co nejvétsiho poctu vozidel Ucastnicich se
redlného provozu, a to v co nejrozmanitéjsim
prostiredi. A je tedy logické, Ze spolecnosti
podilejici se na vyvoji autonomnich systém

fizeni maji, ve snaze ziskavat co nejvétsi obje-
my dat, zdjem o spolupréaci s provozovateli
vétsich vozovych parkd, ptipadné i se soukro-
mymi uzivateli, ktefi jim umozni ve svych vo-
zech kamery instalovat.

Nejpozdéji v této fazi pfichazi na radu také
otézky spojené s pInénim povinnosti vyply-
vajicich z GDPR,? nebot jisté neni zapotiebi
detailné vysvétlovat, proc je na informace zis-
kané z palubnich kamer nutno pohlizet jako
na osobni Udaje ve smyslu ¢l. 4 odst. 1) GDPR.
Vzdy bude mozné prifadit tyto informace ale-
spon k ridic¢i ¢i provozovateli daného vozi-
dla, pfipadné i k tfetim osobdm zachycenym
v okoli. Ve vztahu k posledné zminéné slupi-
né osob pak plati, Ze konkrétni obsah zédbéru,
a tedy to, zda dojde k zaznamenani urcitych
identifikacnich prvkd, napf. podoby anebo
registracni znacky jiného vozidla, nelze pre-
dem ovlivnit, a shromazdéni téchto udajl
proto neni mozné zcela vyloucit.

Zpracovani osobnich udaju
»Zevniti” vozu

Zékladni otazkou u kazdého zpracovani osob-
nich udajl je, zda je pfedmétna cinnost viibec
legalni a legitimni, tj. zda pro ni Ize apliko-
vat néktery z pravnich zakladl v ¢l. 6 odst. 1
GDPR. Pficemz v tomto sméru je mozné odlisit
dva zakladni uhly pohledu, tj. zpracovani dat
z pohledu fidice, resp. vlastnika ¢i provozova-
tele vozidla, a z pohledu tretich osob ndhodné
zachycenych v okoli.

Jiz samotnou instalaci kamery logicky ne-
Ize provést bez souhlasu vlastnika ¢i provo-
zovatele vozidla. Jestlize se jedna o fyzickou
osobu, pak také zpracovani osobnich udajli
vypovidajicich o provozu tohoto vozidla, kte-
ré se k této osobé vztahuji, bude probihat
s jejim souhlasem ve smyslu ¢l. 6 odst. 1
pism. a) GDPR. V této souvislosti je potieba
vyzdvihnout zasadni roli informaci o viech
podstatnych parametrech zpracovani, bez
nichz nebude souhlas platné udélen. Pijde
zejména o to, kam budou ziskand data preda-
vana (s kym budou sdilena), jak dlouho bu-

dou vyuzivdna v pdvodni (neanonymizova-
né) podobé nebo jakym zplsobem budou
pfipadné déle upravovéna.

Pokud vlastnik vozidla a jeho fidi¢ nejsou
tataz osoba, plati pozadavek na ziskani souhla-
su se zpracovanim osobnich udajl i pro fidice.
Takova situace nastane zejména u vozidel pro-
vozovanych pravnickymi osobami, ur¢enych
k uzivani jejich zaméstnanci. V pfipadé tzv. re-
ferentskych voz (které nevyuziva trvale pou-
ze jeden konkrétni zaméstnanec) je pak vhod-
né spise pfijmout technické feseni umoznujici
napf. kameru docasné vypnout.

Davodem, pro¢ neni mozné ziskavat data
z kamer bez souhlasu zaméstnance, ktery vo-
zidlo vyuziva, je fakt, Ze spojenim informaci
pofizenych kamerou s identitou fidice Ize do-
cilit pomérné komplexniho prehledu o jeho
pohybu i zplsobu chovani v provozu. Takové
informace pfitom nejsou nezbytné pro plnéni
zakonnych povinnosti spravce, tj. neexistuje
pravni predpis, k jehoz splnéni by takové zpra-
covani bylo zapotfebi. Argumentace opravné-
nym zdjmem zaméstnavatele ¢i vyvojare au-
tonomnich systém( pak narazi kromé zminé-
ného rozsahu dat i na problematiku slabsiho
postaveni zaméstnancu ve vztahu k zamést-
navateli. Pozadovany balancni test by tedy
v tomto pfipadé jen stézi vyznél tak, ze prava
a pravem chranéné zajmy subjektu udaji -
zaméstnance neprevazuji nad zajmy spravce
¢i tietich osob.3)

1) Zpracovani osobnich Udajl ziskanych v souvislosti s provozem
vozidla, pfip. propojenim s dalsimi zafizenimi, a sdilenych s tretimi
stranami (vyrobci, pojistovnami, servisy) je pfedmétem stanoviska
EDPB ¢. 1/2020 (Guidelines 1/2020 on processing personal data in 3)
the context of connected vehicles and mobility related applications;

https://edpb.europa.eu).

»
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Nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se

Gdaja).

zpracovanim osobnich Gdajli a o volném pohybu téchto udajt
a o zruseni smérnice 95/46/ES (Obecné natizeni o ochrané osobnich

Otézka, kdo je v uvazované situaci spravcem a kdo zpracovatelem,
pfip. zda jde o spolecné spravce, mlize mit zfejmé vice vyusténi

s ohledem na to, jak konkrétné je nastavena spoluprace mezi véemi
zainteresovanymi subjekty. Zavér o nevhodnosti uvedenych prévnich
titulG plati nicméné ve vsech konstelacich.
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Kromé vyse zminéné podminky v podobé
dostatecné podrobné a srozumitelné infor-
mace o zpracovani je pro ziskani souhlasu sa-
mozfejmé zasadni, aby bylo mozné zpracové-
ni skutecné svobodné a bez nasledkd odmit-
nout, coz se tykda zejména popsané situace se
sluzebnimi ¢i referentskymi vozy.

Zpracovani osobnich udajti,,vné” vozu

Jak bylo jiz uvedeno, snimanim verejného
prostoru se nelze vyhnout zpracovani osob-
nich udajt tietich osob. Tuto ¢ast zpracovani
je pak mozné pokryt pouze opravnénym za-
jmem spravce a dalSich zainteresovanych
osob. Aplikace pravniho zakladu podle ¢l. 6
odst. 1 pism. f) GDPR pfitom neni mozna bez
provedeni tzv. balan¢niho testu, tedy srovna-
ni opravnénych zdjmi vyrobcd a vyvojard
s pravy a zajmy dotcenych osob, zde tedy
téch, kdo mohou byt na zdbéru zachyceni.

Vychodiskem pro argumentaci ve pro-
spéch shromazdovéni téchto Udaju je fakt, ze
(alespon v soucasné dobé), nejsou k dispozi-
ci srovnatelné metody ziskani potiebného
mnozstvi dat v potiebné kvalité, které by sou-
¢asné predstavovaly mensi ¢i nulovy zasah
do prav subjektd udajl. Déle, ze zakonné po-
zadavky na zajisténi bezpecnosti jsou v oblas-
ti automobility natolik pfisné a specifické, ze
bez dlouhodobého a podrobného tréningu
zalozeného na redlnych datech neni mozné
jim dostat.

Pro zajisténi maximalni miry ochrany prav
subjektll udajl je dale nutné garantovat pre-
devsim opatfeni sméfujici k minimalizaci
shromazdénych dat. Neni napf. nutné ziska-
vat nonstop zdznam veskerého provozu a dé-
ni v okoli. Na zdkladé jiz ziskanych dat Ize za-
fizeni pfed-programovat tak, Zze bude pofizen
vzdy jen kratky zaznam anebo sekvence foto-
grafii pfedem indikované situace. Ddle Ize
vhodné nastavit miru rozliSeni pofizenych za-
bérl, kterda umozni spolehlivé a bezchybné
interpretovat zachycené dopravni situace,
avsak bez dalsich (nadbytecnych) detaill. Je
také mozné implementovat filtra¢ni mecha-
nismy, které ziskana data protfidi a vyberou
jen ta skutecné pouzitelna, a dalsi, jimiz se
odstrani staré zabéry, které se pro vyvoj a tré-
novani jiz nevyuzivaji.

Dalezitym prvkem je i oddéleni identity
provozovatele ¢i vlastnika konkrétniho vozi-
dla od predavanych dat tak, aby nebylo moz-

né napf. zpétné trasovani ¢i profilovani. Pro
sledovany Ucel Ize zdznamy z jednotlivych ka-
mer odesilat bez blizsiho urceni napf. regist-
ra¢ni znacky ¢i typu vozidla, ze kterého po-
chazi. Opatfeni zavedena na poli minimaliza-
ce ziskanych dat pak mohou spravci poslouzit
jako argument spocivajici v tom, ze zpétna
identifikace osob zachycenych na zdznamech
by byla spojena s nemalymi dodate¢nymi na-
klady bez pfinosu pro jeho cile.

Jistym limitem pro minimalizaci rozsahu
datjsou jizzminéné bezpecnostni pozadavky
- autonomni systémy Fizeni musi byt schop-
né detekovat napt. i smér pohledu ¢i gesta
Ucastnik provozu, aby bylo mozné predvi-
dat jejich chovéni (napf. umysl chodce prejit
ulici). Zasadnéjsi nasledna manipulace s pofi-
zenymi zébéry napt. ve formé rozmazani ¢i
pixelace je proto neucelnd, nebot tim docha-
zi ke snizeni kvality snimkd, a tedy bezpec-
nosti vysledného algoritmu. Obdobné nebu-
de mozné pofizené zdznamy likvidovat v rela-
tivné kratkych lhdtach, které se vzily napf. pro
standardni kamerové systémy, nebot zde ne-
ni Ucelem ad hoc odhaleni a dolozeni urcité-
ho incidentu, ale naopak dlouhodobé vyuziti
zaznamu k vyvoji a dal$imu zdokonalovéni
ptislusnych algoritm.

Uvedend negativa (z pohledu subjektl
udaju) bude proto nezbytné vyvazit zvyse-
nym ddrazem na vyhodnocen rizik a pfijeti
opatfeni k jejich eliminaci. StéZejni jsou
v tomto ohledu opatieni bezpecnostni, tj.
organizacni, fyzické i technické prostiedky
urcené k zamezeni pfistupu neopravnénym
osobam. Samoziejmosti je omezeni pfistu-
povych opravnénina limitovany okruh osob,
véetné zavedeni internich kontrolnich me-
chanism.

Za téchto okolnosti by nasledné bylo moz-
né oznacit shromazdovani a dalsi zpracovani
dat ziskanych pomocni palubnich kamerivné
VOzU za opravnény zajem spravce Ci treti oso-
by, pfi jehoz realizaci nedochazi k zdsahu do
prav subjektl idajd v mite vyssi nez nezbytné
(tj. opravnéné zajmy subjektu udajd nepreva-
zuji nad z4jmy spravce).

Co na to uméla inteligence?

Tématu tohoto pfispévku se pfimo nevénuje
74dné stanovisko EDPB? a nezabyva se jim
ani ¢esky dozorovy tGrad (UOOU).5 Je viak sa-
mozfejmé mozné vyuzit stanoviska a voditka

zabyvajici se obecné pozadavky na souhlas
a balan¢nimi testy publikovand EDPB nebo
narodnimi dozorovymi trady.®

Shrnuti tématu mdzeme nicméné nechat
na umélé inteligenci samotné. Co odpovi na
otazku, jaky mGzeme ocekdavat dalsi vyvoj
v oblasti sbéru dat pro vyvoj autonomnich
systému?

+Dalsivyvojv oblasti sbéru dat pro vyvoj au-
tonomnich systému bude pravdépodobné smé-
fovat k vyssi kvalité a presnosti dat. Vyrobci
a vyvojdri autonomnich systémti se budou sna-
Zit ziskat co nejvice kvalitnich dat z riznych
zdrojii a tato data budou analyzovat a vyuzivat
k trénovadni svych algoritmu. MdzZeme také oce-
kdvat vyvoj novych technologii a senzord, které
budou schopny ziskat nové typy dat s vyssi
presnosti a rozlisenim. Napriklad Ize ocekdvat
pokrok v oblasti senzor( pro rozpozndvdni
hloubky, které mohou poskytnout detailnéjsi
informace o okolnim prostiedi a umoznit vozi-
dltim lépe rozliSovat prekdzky. Zdrover by mélo
dochdzet k dalsimu zdokonalovdni technologii
pro ochranu soukromi, aby byla zajisténa co
nejvétsi ochrana osobnich udaju pfi sbéru dat
pro vyvoj autonomnich systému. To miize zahr-
novat vyuziti technologii pro anonymizaci
a pseudonymizaci dat, zprisnéni pravidel pro
sbér a ukldddni dat a dalsi opatreni pro ochra-
nu soukromi

Ludmila Probstova
Autorka je GDPR specialistka
ve spolec¢nosti Bosch.

4) Ve vyse zminéném stanovisku EDPB ¢. 1/2020 jsou kamery zminény
spise okrajové a vyslovné je z jeho predmétu vyrato monitorovani

verejnych prostranstvi.

o

Stanovisko UOOU ¢. 1/2015, Provozovani kamery v motorovém
vozidle se zdbérem mimo toto vozidlo, neni jiz na webovych 7
strankach tohoto Ufadu dostupné. Z dohledatelnych informaci je
viak ziejmé, Ze se zabyvalo vyhradné kamerami instalovanymi za
ucelem dolozeni okolnosti a pribéhu dopravnich nehod.

6) Napf. stanovisko EDPB ¢. 5/2020, k souhlasu podle nafizeni 2016/679.
K balan¢nim testim napf. piehledny ndvod vypracovany dozorovym
Uradem pro Velkou Britanii (Information Commissioner,
https://ico.org.uk/).

OpenAl, (2023), ChatGPT, https://openai.com/blog/chatgpt/ k dotazu:
Jaky mlzeme ocekavat dalsi vyvoj v oblasti sbéru dat pro vyvoj autonom-
nich systém(? Odpovéd ze dne 24. Ginora 2023.
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