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Pro Zivotaschopné zajisténi ochrany
osobnich udaju v jakékoli organizaci
povazuji za klicové povédomi a duvéru

Banky patii mezi nejvétsi zpracovatele osobnich udaji v Ceské republice a ani ta centralni - CNB nezi-
stava v tomto ohledu pozadu. O tom, jak probiha zpracovani osobnich tdajii v této instituci a ¢im se lisi

Rozhovor

od zpracovani u béznych bank, jsem si povidala s jejim povéfencem Ladislavem J. A. Maczvaldou.

Ceska bankovni asociace vytvofila
pracovni skupinu pro ochranu
osobnich udaji v ramci implementa-
ce obecného narizeni (GDPR).
Spolupracovala tato skupina s CNB?

CBA, presnégji zminovana pracovni skupina
pro ochranu osobnich Udaju iniciovala disku-
si s CNB v souvislosti s implementaci GDPR
v bankovnim sektoru. Nasledné CNB jiz s tou-
to pracovni skupinou pfimo nespolupraco-
vala. V rdmci spoluprace mezi CBA a CNB se
ochrana osobnich Udaju fesi jako dil¢i aspekt
urcitého projektu, a to pfimo s vécné zamé-
fenou pracovni skupinou; pficemz pracovni
skupinu pro ochranu osobnich udaji vni-
mam spise jako podplirné priirezovou.
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Krasné prazdninové dny,
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vazeni ctenari!
Patrné vsechny vétsi organizace maji v soucasné dobé jiz vytvore-
ny a zavedeny formalni rémec ochrany osobnich udajd. Ochrana
osobnich Udajl ve vétsiné z nich i presto zlistava okrajovou zalezi-
tosti, mini povérenec Ladislav J. A. Maczvalda. Rozhovorem s nim
otevirame prazdninové dvojcislo ¢asopisu DPO PRO, mési¢niku
nejen pro povérence pro ochranu osobnich Gdajd. Co dalsiho v ném
najdete?

Ve zpravodaji ani tentokrat nechybi aktualni informace o ¢in-
nosti Spolku pro ochranu osobnich tdaj, ktery ani o prazdninach
tak Uplné nespi a na podzim pfipravuje vzdélavaci akce i vyro¢ni
konferenci.

V breznu italsky ufad pro ochranu osobnich tdajd (Garante)
oznamil, ze sluzbé ChatGPT zakazal zpracovavat data mistnich uzi-
vatelll a prosetii ¢innost firmy, ktera za programem stoji. Italie se tak
zaradila mezi prvni stéty, které ChatGPT zakazaly. Co bylo divo-
dem? Doctete se to v ¢lanku Vaclava Rehote.
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Od 1. srpna prichazi dalsi zkouska, ktera otestuje funkénost GDPR
v mnoha organizacich. Tou je novy zakon ¢. 171/2023 Sb., o ochrané
oznamovatell. Zakon o whistleblowingu. Predpis, ktery divérnost
a ddraz na soukromi stavi na prvni misto. Na co myslet pfi implemen-
taci whistleblowingu z pohledu GDPR? Shrnuti toho nejdulezitéjsiho
prinasi clanek Jifiho Hradského.

V nasi globalizované spole¢nosti dochazi k velkému mnozstvi pre-
shrani¢nich prenost osobnich tGdaju, které navic usnadnuje elektro-
nicka komunikace. Ta vsak ma i sva uskali, protoze sdileni dat muze
probihat i jakoby mimodék. Jaka jsou rizika
preshrani¢niho predavani osobnich udaji
v rdmci koncernu? Timto tématem se zaby-
val Alexander Kult.

Ptate se, zda je to vie? Kdepak. Caso-
pis obsahuje i dalsi informace a inspirativ-
ni podnéty pro vasi praci.

Nic¢im nerusené c¢teni a pohodové dny
vam preje Eva Janeckova

Séfredaktorka
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Zabyva se viilbec CNB metodickym
vedenim bank i v této oblasti?

CNB neposkytuje metodické vedeni k proble-
matice ochrany osobnich Udajli zpracovava-
nych v rdmci bankovniho sektoru. Urcity udaj
v bankovnim sektoru mize byt predmétem do-
hledu rliznych dohledovych organd, a to dle je-
jich pasobnosti stanovené zakonem. CNB ne-
ni dozorovym orgdnem v oblasti ochrany osob-
nich Udajl — plsobnost v této oblasti nalezi
Ufadu pro ochranu osobnich ddajt. S tim pak
souvisi i zvySovani povédomi v oblasti této pd-
sobnosti, pripadné i metodické vedeni. Z mého
pohledu i dosavadni zkusenosti je Ufad pro
ochranu osobnich Udaju aktivni a vzdy ochotny
napt. ke konzultaci, na druhou stranu je nutné
mit na paméti, Ze zde neni od toho, aby nahra-
zoval ¢innost jednotlivych spravc.

Banky obvykle predavaji osobni tidaje
do zahranic¢i. Podle informaci poskyt-
nutych podle ¢l. 13 a 14 obecného
nafizeni (GDPR) tak ¢ini i CNB. Kam
jsou osobni udaje takto predavany, za
jakymi Gcely a jak se CNB vyporadava
s touto problematickou ¢innosti?

Ackoli predpokladém, Ze zahranic¢im se vtomto
piipadé mysli pfedevsim treti zemé ¢i mezina-
rodni organizace ve smyslu kapitoly V GDPR,
pro uplnost uvedu, ze CNB na drovni EU spolu-
pracuje s jinymi organy dohledu nad finan¢-
nim trhem, véetné instituci EU; zpracovani
osobnich Gdaji v téchto pripadech probiha
v rezimu GDPR, pfipadné také EUDPR, je-li pfi-
jemcem instituce EU. Jedné-li se o jiz zminéné
predéani osobnich Udajli do treti zemé ¢i mezi-
narodni organizaci, v praxi dochazi k predani
osobnich udajd za Ucelem vykonu dohledo-
vych ¢innosti CNB, tedy v souvislosti s pInénim
zévazka, jez pro CNB vyplyvaji z participace na
mezinarodni dohledové spolupraci nad financ-
nim trhem. Pro lepsi predstavu, mlize se jednat
o pfedavani osobnich udaju napf. v ramci vyko-
nu dohledu v oblasti AML/CFT, odborné péce
a ochrany spotfebitele, plnéni obezfetnostnich
pozadavk( atd. Pfijemci jsou jiné organy dohle-
du nad finan¢nim trhem, pticemz alespon teo-
reticky tyto organy mohou byt z jakékoli treti
zemé, pro niz je k dispozici pfislusné rozhodnu-
ti Evropské komise o odpovidajici ochrané, ne-
bo tieti zemé, v niz plsobi organy dohledu nad
finanénim trhem, jez jsou signatéfi spravniho
ujednani pro predavani osobnich Udaji mezi
Urady pro finan¢ni dohled v Evropském hospo-
daiském prostoru a ufady pro finan¢ni dohled
mimo Evropsky hospodaisky prostor.

Dalsi obsah

Ladislav J. A. Maczvalda

pUsobi jako povérenec pro ochranu osob-
nich Gdajt CNB. Vystudoval psychologii na
Filozofické fakulté Masarykovy univerzity
a dale pravo na Pravnické fakulté Univerzi-
ty Karlovy a evropské pravo na Faculteit
der Rechtsgeleerdheid Universiteit Leiden.
Ziskal fadu certifikaci v oblasti ochrany
osobnich udajt (CIPP/E, CIPM, CIPT, EIPA
Data Protection Certification). V rdmci
profesniho plsobeni ve financ¢nich a EU
institucich se vzdy vénoval i oblasti ochra-
ny osobnich ddajt. V CNB plisobi od roku
2016, implementoval GDPR v CNB a na-
dale se zde komplexné podili na zajisto-
vani ochrany osobnich tdajd. Vzhledem
k pasobnosti a rozsahu ¢innosti CNB se
zabyvé problematikou ochrany osobnich
Udajt na mezindrodni, evropské i ndrodni
drovni.

Jedna se o problematickou zalezitost?

V tomto piipadé ne — ackoli fada rozhodnuti
Evropské komise o odpovidajici ochrané je po-
uzitelnd pouze pro ,soukromopravni” oblast,
a nikoli i pro oblast,vefejnopravni’, do niz spa-
da i vykon dohledovych ¢innosti CNB, v tom-
to pripadé CNB spoléha na zminéné spravni
ujednani, jez je nastrojem,usitym na miru” pro
predavani osobnich Gdajd v rdmci mezinarod-
ni dohledové spoluprace nad finan¢nim tr-
hem. Jednd se o spravni ujednani, jez zahrnuje
vhodné zéruky a vymahatelna a G¢inna prava
subjektu Udajl, tedy nastroj pro predavani
osobnich udajli podle ¢l. 46 odst. 3 pism. b)
GDPR, na jehoz vypracovani spolupracovaly
instituce EU a narodni organy dohledu nad fi-
nan¢nim trhem. Nésledné byl tento nastroj
schvalen jak Evropskym sborem pro ochranu
osobnich Udaju, tak jednotlivymi narodnimi
dozorovymi orgény v oblasti ochrany osob-

nich Gdajd, véetné Uradu pro ochranu osob-
nich Gdaju. Pro specifické situace podle ¢l. 49
GDPR se pak jako pfipadna zaloha daji pouzit
vyjimky, jejichz vyuzivani bylo predmétem zi-
vych diskusi s Evropskym sborem pro ochranu
osobnich Udajl, zejména v souvislosti s pfije-
tim pokyn( 2/2018 k vyjimkém podle ¢l. 49 na-
fizeni (EU) 2016/679.

Dlouhodobé je jednim ze spornych
témat zpracovani osobnich tudaj,
vcetné nahlizeni bankami, v ramci
Bankovniho registru klientskych
informaci (BRKI) a Nebankovnim
registru klientskych informaci (NRKI).
Jaky je vztah CNB k témto registrGm

a zplisobu zpracovani osobnich
udaja? Resi néjakym zpGisobem CNB

i tuto ¢innost?

Z pohledu zakonem vymezenych ¢innosti CNB
nedohlizi na BRKI ani na NRKI. Z hlediska ochra-
ny osobnich Gdajl jde o samostatné sprav-
ce - CNB a CNCB (provozovatel NRKI), a dale
o zpracovatele CBCB (provozovatel BRKI), jenz
zpracovava osobni Udaje pro banky, jakozto
spole¢né spravce. Nastaveni ochrany osob-
nich Gdaja v ramci BRKI a NRKI je zalezitosti
pfisludnych spravcd, nejde o zalezitost CNB.

Na webovych strankach CNB je
uvedeno, ze ,CNB zpracovava osobni
udaje za ucelem evidence ¢innosti

a pfistupi uzivatelti do informacnich
systémii, jakoz i evidence pfistupti

k aktivim CNB. Pravnim zakladem
pro tento ucel zpracovani osobnich
udaju je ochrana opravnénych zajmu
CNB v oblasti bezpeénosti informac¢-
nich systémii, jakoz i pInéni pravnich
povinnosti v oblasti kybernetické
bezpeénosti.” MizZete tuto informaci
blize vysvétlit? Komu jsou pristupné
informacni systémy CNB?

K vybranym informaénim systémdm provo-
zovanym CNB maji pfistup externi uzivatelé.
V praxi se jedna napt. o informacni systém
pro sbér dohledovych udaja, kdy externi uzi-
vatel - fyzickd osoba zastupujici dohlizeny
subjekt, napt. banku, poskytne pozadované
informace tykajici se tohoto dohlizeného
subjektu. Dal$im piikladem z praxe muize byt
informacni systém pro provadéni plateb, kdy
externi uZivatel - fyzicka osoba zastupujici
Ucastnika platebniho systému, napf. banku,

Spolek nespi ani o prazdninach. Na podzim pfipravuje vzdélavaci akce i vyroéni konferenci

Zablokovani ChatGPT v Itdlii a vztah GDPR k Al
Whistleblowing - nové vyzva pro spolecnosti i jejich DPO

Pfeshrani¢ni predavani osobnich ddajio v ramci koncernu

Je nové evropské narizeni DORA spise Pandorou? A co prinasi?

Anonymizace v praxi povinnych subjekto
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sleduje toky celkovych objem plateb za pfi-
sludnou banku. V téchto pripadech tedy CNB
zpracovava osobni Udaje takového externiho
uzivatele, a to jednak jeho pfistupové udaje,
a dale udaje tykajici se jeho pfistupl a cin-
nosti, ¢imz se samozfejmé rozumi sbér audit-
nich logt.

Verejnost mize vyuzit i sluzeb
badatelny archivu CNB. Obsahuiji
archivni materialy i osobni udaje

no nahlizeni do téchto dokumentti?

V prvnifadé je nutno uvést, ze archivace, k niz
dochéazi v CNB, je archivaci ve vefejném za-
jmu. Ackoli GDPR mimo jiné pro tyto ucely
stanovuje urcité odchylky, pofad jde o zpra-
covani osobnich Udaju, na néz se vztahuiji le-
gislativni pozadavky. Pfestoze mezi vznikem
dokumentu a jeho zafazenim mezi archivélie
muze uplynout doba i v fadu desitek let, mo-
hou se vyskytnout pfipady, kdy bude archiva-
Pozada-li badatel o takovouto archivalii, ob-
drzi pouze kopii bez osobnich tdaja zijicich

lidi, pfesnéji osobni Udaje téchto lidi jsou zde
zacCernény.

CNB je velka instituce s mnoha
kompetencemi. U takto velkych
spravcti osobnich tidaji neni posta-
veni povérence pro ochranu osobnich
udaju vzdy jednoduché, obtizné byva
primét ke spolupraci vsechny
odpovédné osoby a utvary. Dafi se
vam dosahnout toho, aby vse
fungovalo k vasi spokojenosti?

Patrné véechny vétsi organizace maji v soucas-
né dobé jiz vytvoreny a zavedeny formalni ra-
mec ochrany osobnich Gdajd, ochrana osob-
nich udaji ve vétsiné z nich i presto zlstava
okrajovou zélezitosti. Povéfenec pro ochranu
osobnich udajl pritom predstavuje Uhelny ka-
men ramce ochrany osobnich Gdajl v organi-
zaci a pInénim svych ukold, jeZ jsou v fadé pfi-
padi nad ramec vyctu v ¢l. 39 GDPR, obvykle
vymezuje i Uroven ochrany osobnich tdajd
v organizaci. J4 osobné pro Zivotaschopné za-

jisténi ochrany osobnich udaja v jakékoli orga-
nizaci povazuji za klicové povédomi a dvéru.
A to se netyka jen toho, Ze zaméstnanci, tedy
fadovi zaméstnanci i vedouci zaméstnanci
vsech stupnid, jsou schopni identifikovat, ze se
urcita situace tyka ochrany osobnich udajq, ale
Ze maji predstavu i o tom, jak tuto situaci resit,
véetné napf. povédomi o tom, ze nejsou-li si
zcela jisti, jak postupovat, mohou pozadat po-
véience o radu. Zaméstnanci jsou v CNB vede-
ni k tomu, Ze ochrana osobnich Udajd je kom-
plexnim a spole¢nym dilem — bez jejich zapo-
jeni nelze radné plnit pozadavky na ochranu
osobnich Udajd. Davéra pak souvisi s tim, ze
rady a mozné navrhy feseni poskytnuté poveé-
fencem jsou praktické a zasazené do reality,
tzn. Ze sleduji potieby a soucasné berou v po-
taz moznosti dané organizace. Pokud bych vy-
sel z téchto dvou aspektd, vzhledem k tomu,
ze se dle mych pfipominek ¢i doporuceni po-
stupuje a rocné obdrzim od zaméstnanct
stovky zadosti o poskytnuti poradenstvi, mo-
hu konstatovat, Ze jsem s Urovni spoluprace
pfi zajistovani ochrany osobnich Gdajd v CNB
spokojen.

Rozhovor vedla Eva Janeckova

Spolek nespi ani o prazdninach. Na podzim
pripravuje vzdélavaci akce i vyrocni konferenci

Léto je i pro Spolek pro ochranu osobnich tidaja spise ve znameni odpocinku a pfipravy na podzimni aktivity. S jednou
vyjimkou: 20. ¢ervence se uskutecnil online workshop ¢lenky Vyboru Spolku Jany Pattynové na téma Metaverse z pohle-

du regulace a ochrany dat. Workshop byl uréen pro ¢lenské asociace Evropské federace povéiencii pro ochranu osobnich

udaju, které je Spolek zakladajicim ¢lenem.

Stanoviska a jina aktualni témata

Jesté pred prazdninami jsme se také vénovali stanoviskdim na aktual-
ni témata a otazky tykajici se rGznych aspektl zpracovani dat a ochra-
ny soukromi. Spolek pripravil Stanovisko k omezovéni dostupnosti
rodnych ¢isel, Vyjadreni k ndvrhu metodiky UOOU k provozovéni ka-
merovych systému z hlediska zpracovani a ochrany osobnich tdaji
a Stanovisko k problematice zvefejiiovani udaju z datovych schranek

jako otevienych dat.

Radu vzdélavacich akci planuje Spolek i na podzimni mésice

V Zéii se uskute¢ni seminaf, na kterém Jakub Berthoty ze spole¢nosti
Dagital Legal sezndmi Ucastniky se zkuSenostmi ziskanymi béhem
schvalovani zadvaznych podnikovych pravidel slovenskym dozorovym
uradem. Na Slovensku se jednalo o prvni schvdleni tohoto nastroje
pro predavani osobnich tdaji mimo Evropskou unii, resp. Evropsky
hospodafsky prostor. Zadna zavazna podnikova pravidla dosud ne-
schvalil ani ¢esky dozorovy Ufad, kterym je Ufad pro ochranu osob-
nich udajud. Pro ¢leny Spolku budou praktické zkusenosti a poznatky
ze schvalovani v praxi pfinosné.

Dalsi prednasky a seminare se dotknou zejména otazek kybernetic-
ké bezpecnosti, novych pravnich predpisd ¢i aktualni judikatury v ob-
lasti zpracovéani osobnich udajd a ochrany soukromi.

Zacne sbér nominaci na ocenéni nejlepsich povéfencii
roku 2023

Na podzim rovnéz Spolek zahaji sbér nominaci na ocenéni Povérenec
pro ochranu osobnich Udajd roku 2023. Zacne tak Sesty rocnik, ve kte-
rém opét dojde na ocenéni nejlepsich povérencu z verejného i sou-
kromého sektoru. Zastitu tomuto ro¢niku udélil mistopfedseda vlady
pro digitalizaci a ministr pro mistni rozvoj lvan Bartos.
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Jak dopadla soutéz o nejlepsiho povéience na Slovensku?

V Cervnu vyhlasil nejlepsi povérence také nas partnersky slovensky
Spolok pre ochranu osobnych Udajov. Povéfencem roku za verejny
sektor se stal Miroslav Ilavsky, ktery funkci povérence vykondava pro
vice spravcll a zpracovatel(l, v¢etné mésta Stupava. V soukromém
sektoru pak byla ocenéna Lucia Varyovd, kterd je povéfenkyni ve
spolec¢nosti Slovak Parcel Service, s.r.o. Vice se doctete ve zpravé na
webovych strdnkéch slovenského Spolku.

Tradi¢ni vyrocni konference Spolku se kona 5. fijna

Vrcholem podzimnich akci bude tradi¢ni vyro¢ni konference Spolku,
ktera se kona uz po sedmé, tentokrat ve ¢tvrtek 5. Fijna v Praze. U¢ast-
nici se mohou tésit na fadu zajimavych ¢eskych i zahrani¢nich hostd
a workshopy na aktudlni témata. Registrace pro zajemce je oteviena
od poloviny cervence.

Vice informaci jak o vyro¢ni konferenci, tak o dalSich aktivitach
avzdélavacich akcich Spolku Ize najit na nasich novych webovych
strankach na znamé adrese: www.ochranaudaju.cz.

Zabyvame se ochranou
osobnich adajd

Stanoviska
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Zablokovani ChatGPT v Italii a vztah GDPR k Al

0Od loniského listopadu v médiich a vefejném prostoru stale castéji slychame o umélé inteligenci a jejim vyuziti snad ve
vSech moznych sférach. Pravé tehdy doslo k vyznamnému milniku, kdyz firma OpenAl zpfistupnila vefejnosti k pouzivani
svého chatbota OpenGPT. Technologie postupuji milovymi kroky vpred. Jak je to ale s dodrZzovanim stavajici legislativy?

Italie se v oblasti uplatnovani GDPR

v technologiich fadi mezi
nejaktivnéjsi

V breznu italsky urad pro ochranu osobnich
udaji (Garante) oznamil, ze sluzbé zakazal
zpracovavat data mistnich uzivateld a prosetfi
¢innost firmy, kterd za programem stoji. Italie
se tim zaradila mezi prvni staty, které ChatGPT
zakézaly. Do té doby to byly nedemokratické
zemé jako Rusko, Cina nebo iran. Na zapadé
blokuji ChatGPT nékteré $koly, aby technolo-
gie nemohla byt pouzita k podvadéni pfi vy-
uce. Nicméné ltélie se v oblasti uplatiovani
GDPR v technologiich fadi mezi nejaktivné;si.
Garante byl mezi prvnimi pfi zdkazu Al chat-
bota Replika, pokutovani softwaru na rozpo-
znani obliceje Clearview Al i pfi omezovani si-
té TikTok v Evropé.

Co vlastné stalo za zablokovanim
ChatGPT?

Podle Garante aplikace neovéfuje vék uziva-
tell (pfitom se jedna o sluzbu, kterd by méla
byt dostupnd az od 13 let), dale sbira a vyuzi-
va osobni Udaje uzivatell bez jejich informo-
vaného souhlasu s cilem dalsiho vylepsovani
funk¢nosti jazykového modelu. Navic 20. brez-
na doslo ke ztraté udajl tykajicich se uzivatell
a informaci o platbach predplatitel(i placené
sluzby, a tim tedy k poruseni ochrany osob-
nich udaja. Diky tomu se napiiklad zjistilo, ze
chyba v jedné z datovych knihoven umozio-
vala nékterym uZivateldm zobrazit historie
chatu jinych aktivnich uzivateld.

dem pro pozastaveni sluzby absence pravni-
ho zakladu, ktery by ospravedIfoval masivni
shromazdovani a uchovéavani osobnich udajt
za Ucelem trénovani algoritmd, na nichz je
fungovani platformy zaloZeno. Informace po-
skytnuté ChatGPT ne vzdy odpovidaji skutec-
nym Gdajam, a tak dochazi k neptesnému
zpracovani Gdajh. Ufad proto vydal seznam
opatfeni, kterd musi provozovatel spinit pro
povoleni sluzby:

Introducing
ChatGPT

- OpenAl na svém webu zvefejni navrh
dokumentu popisujici logistiku a zpra-
covani dat a prava uzivatell i neuzivate-
14. Informace o zpracovani dat se zobra-
zi vSem registrovanym.

- OpenAl zméni podminky pouzivani sluz-
by tak, aby se sbér dat neopiral o pInéni
smlouvy, nybrz bud' o aktivni souhlas,
pfipadné o konstrukt opravnéného za-
jmu.

- Uzivatelé i neuzivatelé maji narok na
opravu svych dat, pokud byla nesprav-
né vygenerovana, pfipadné na vymaz,
pokud opravu nelze provést. OpenAl na
to poskytne snadno dostupné nastroje.

- Uzivatelé i neuzivatelé maji narok od-
mitnout pouzivani osobnich dat pro
ucely trénovani algoritmu.

- ltalsti uzivatelé a uzivatelky ChatGPT
musi potvrdit, Ze je jim 18 nebo vice let.
Do 31. kvétna musi provozovatel pred-
lozit plan, jak bude vék ovérovat dale.
Do 30. zafi 2023 musi z platformy od-
stranit ucty détido 13 let véku a Gcty dé-
ti ve véku 13-18 let, jejichZ rodice s pou-
zivanim sluzby nesoubhlasili.

- OpenAl do 15. kvétna podpofi osvéto-
vou kampan v Itélii, ktera vefejnost in-
formuje o tom, ze jeji data pouziva pro
trénink algoritmu.

Itélie neblokovala ChatGPT ze své strany, po-
zadala provozovatele, aby pfistup Italim ke
sluzbé zamezil. Spole¢nost tomu vyhovéla a
chatbot geoblokovala. Spole¢nost OpenAl
dostala 20 dni na napravu (do 30. dubna
2023), jinak by ji hrozila pokuta az 20 miliond
EUR nebo ¢tyfi procenta z ro¢nich trzeb. Dne
28. dubna Sam Altman, CEO OpenAl, bez dal-
sich podrobnosti na svém Twitteru napsal:
+Jsme nadseni, Ze ChatGPT je v Itdlii opét do-
stupny! Podle dalSich vyjadfeni spole¢nosti
byly vsechny ptipominky ,vyrizeny nebo vyjas-
nény”. Nastroj nyni ovéfuje vék a uZivatelé
mohou zvolit moznost nezpracovavani dat
pro dalsi uceni chatbota. Italsky regulator

hatgoy

AN

oznamil, Ze vita opatreni, ktera firma pfijala,
a bude pokracovat v ¢innostech zaméfenych
na zjistovani informaci ohledné OpenAl i pod
zastitou ad-hoc pracovni skupiny, kterou zii-
dila Evropska rada pro ochranu udajti (EDPB).
Prijata opatfeni jsou dostate¢na na to, aby
italské urady povolily OpenAl v zemi pusobit,
a ocekava se, Ze spolec¢nost spini dalsi poza-
davky. Mezi nimi je i informac¢ni kampan
o pravech Itall odmitnout zpracovani jejich
osobnich Udaju za Gcelem trénovani algo-
ritm{ umélé inteligence.

Cela situace vzbudila velky zajem
i ze strany dalSich regulatori

Francie, Irsko a Némecko si vyzadaly dalsi in-
formace a projevily zajem na koordinovaném
postupu ohledné ochrany dat. Rovnéz dalsi
zemé (nejen v ramci EU) zacinaji s procesem
revize a hodnoceni dopadll pouzivani umélé
inteligence.

Proces vzbudil velky zijem vefejnosti,
a i kdyz ChatGPT patii mezi nejvétsi hrace na
poli jazykovych modeld, rozhodné nenf jedi-
nym. Jedna se o jednu aplikaci, ktera je za-
méfend pouze na tvorbu textd. Italsky po-
stup a celkové evropské vnimani dopadt
technologii nejen na soukromi uzivatel( ur-
¢ité hraly roli v rozhodnuti firmy Google zne-
pfistupnit svého chatbota Bard pro celou EU.
| dalsi firmy spise vyckavaji na rozhodnuti ty-
kajici se planu Evropské unie pro oblast Al
(tzv. Al Act).

EU by se v pripadé prijeti Al Act

stala prvnim velkym globalnim trhem
s jasnymi pravidly pro regulaci

umélé inteligence

Pokud by byl Al Act pfijat, stane se EU prvnim
velkym globalnim trhem, ktery bude mit jas-
na pravidla pro regulaci umélé inteligence.
Navrh legislativy podita s rozfazenim vyuziti
Al do ¢tyr kategorii podle rizika. V prvni kate-
gorii je pouziti umélé inteligence nepfipust-
né - jednd se o vytvareni sledovacich algo-
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ritm0 podobnych ¢inskému kreditovému sys-
tému. Druhou kategorii je nasazeni Al do
kritickych systém0 (energetika, soudy...). To je
klasifikovano jako vysoce rizikové (high risk)
a vyuziti Al podléha naro¢nym standardim.
Generativni Al a jazykové modely, mezi které
se fadi i ChatGPT, spadaji pod ,transparency
systems” s nizsimi naroky na regulaci a vol-
néjsim pouzitim. Ostatni vyuziti Al (herni sys-
témy, spam filtry apod.) budou ponechény
z vétsi ¢asti bez regulace. Al Act se tedy zaby-
va tim, jak vyuziti umélé inteligence klasifi-
kovat a nasledné regulovat podle Grovné ri-
zikovosti. Nastavuje zdkladni pravidla pouzi-
vani a uceni umélé inteligence na ptdé EU
a v predstihu se chysta na éru pokrocilych
generativnich Al, které se na trhu objevi jako
nastupci soucasnych technologii. Evropa se
tim chce vyhnout chybé z minulosti, kdy ne-

dokézala uc¢inné regulovat socialni sité a na-
sledné se pouze snazila dohnat vyvoj. Akt
o umélé inteligenci byl schvalen plenarnim
zasedanim Evropského parlamentu a nyni se
jim bude zabyvat Rada EU.

Al Act se ovsem nedotyka GDPR

a stejné tak neni upraveno

postaveni DPO

Spole¢nosti a systémy spadajici pod Al Act
musi splfiovat i pravidla GDPR, prestoze se ta-
to pravidla casto prekryvaiji. | u aplikaci, které
spIni pfedpisy vyplyvajici z aktu o umélé inte-
ligenci, bude tedy potieba, aby stavajici requ-
latofi a DPO kontrolovali spravnost a dodrzo-
vani pravidel ochrany osobnich udajl. A také
aby postupovali podobné, jako italsky urad
v piipadé ChatGPT.

Whistleblowing
- nova vyzva pro spolecnosti i jejich DPO

Uz je to vice nez pét let od Géinnosti nafizeni, které zpisobilo revoluci v oblasti ochrany osobnich udaji. Od té doby by-
lo GDPR nékolikrat,podrobeno zkousce”. Napriklad v dobé covid-19 se ukazalo, jak jsou spolecnosti pfipraveny na zpra-
covani zvlastnich kategorii osobnich udaji. V minulém roce se spole¢nosti musely zadit prat se soubory cookies, které

prosté, chté nechté, s GDPR souvisi.

Vaclav Reho¥
Autor je povérenec pro ochranu
osobnich udajl

Od 1. srpna 2023 prichazi dalsi zkouska, ktera otestuje funkénost GDPR v mnoha organizacich. Tou je novy zakon
€.171/2023 Sb., o ochrané oznamovatell. Zakon o whistleblowingu. Predpis, ktery diivérnost a diiraz na soukromi stavi

Jak spolu whistleblowing a GDPR
souvisi?

Zakon o ochrané oznamovatell zavadi po-
vinnost vytvofit vnitfni oznamovaci systém
u spolec¢nosti nad 50 zaméstnancd, vefejnych
zadavatel(, obci, organl verejné moci a dal-
Sich subjektl uvedenych v § 8 daného zdko-
na. Pod pojmem vnitini oznamovaci systém
si nemusite predstavovat software, nybrz
souhrn procesnich pravidel, kterd zajisti, ze
kazdy oznamovatel mize v klidu a bezpeci
oznamit protipravni jednani na pracovisti.

Zakon zavadi také novou pozici pfislusné
osoby, neboli fesitele oznameni, ktery ma za
ukol oznédmeni pfijimat, vyfizovat a navrho-
vat spolecnosti opatreni.

Kazdy oznamovatel tak musi byt chranén,
pokud ucini ozndmeni o trestném cinu, pre-
stupku nad 100 000 K¢, poruseni predpist
v oblasti Zivotniho prostiedi, ochrany spotre-
bitele apod. Ochrana spocivé v zajisténi, ze
nebudou vici oznamovateli pfijata Zadna
odvetnd opatfeni a Ze se bude spolecnost je-
ho oznamenim zabyvat a provede napravu.

To tedy v praxi znamena, Ze kazdd povin-
na spole¢nost musi pfijmout interni pfedpisy,
jmenovat feSitele ozndmeni, informovat
oznamovatele a zajistit dalsi procesni oblasti
spojené s whistleblowingem.

Oblast ochrany oznamovatel( s sebou pfi-
nasi zakladni povinnosti souvisejici s ochra-
nou osobnich udajd. Cesky zakon o ochrané
oznamovatelU se vydal cestou, kdy jsou chra-
néna jen oznameni, ve kterych je oznamova-
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tel identifikovan. Z tohoto ddvodu se budou

ve spole¢nostech hromadit evidence, které

z povahy véci budou obsahovat osobni idaje

pracovnikd — oznamovateld. Co si musi tedy

spolecnosti pohlidat?

« Pouceni vsech pracovnikid o pravidlech
nakladani s osobnimi udaji ve spole¢nosti

- Informovani subjektl tdajd o zavedeném
vnitfnim oznamovacim systému
Vytvoreni zd&znamu o ¢innosti zpracovani

+ Vyredeni procesnich otdzek préva na pfi-
stup k osobnim udajim

« Ulozeni zdznam{ v souvislosti s whistle-
blowingem

Pouceni vsech pracovnikii
o pravidlech nakladani
s osobnimi Gdaji ve spolecnosti

Jednou z oblasti, na kterou se vztahuje zékon
o ochrané oznamovatelU, je poruseni pravidel
v oblasti ochrany osobnich udajd, soukromi
a bezpecnosti siti elektronickych komunikaci.
Jinymi slovy, oznamovatelé jsou chranéni ta-
ké v pripadé, ze ucini oznameni v souvislosti
s timto odvétvim.

Pokud je tak napfiklad zaméstnanec na pra-
covisti svédkem situace, v rdmci které jiny za-
méstnanec zasila obchodni sdéleni na viechny
zékazniky - fyzické osoby, mlize o tom ucinit



oznameni podle zdkona a zaméstnavatel se
tim musi zabyvat.

Z tohoto dlivodu by si spole¢nosti mély
zopakovat zakladni pravidla nakladani s osob-
nimi udaji, aby vse probihalo v souladu s prav-
nimi predpisy.

Informovani subjekti udaji

o zavedeném vnitinim

oznamovacim systému

Oznameni obsahuje Udaje o jménu, pfijmeni
a datu narozeni, nebo jiné udaje, z nichz je
mozné dovodit totoznost oznamovatele. Tak
zni ustanoveni § 2 odst. 2 zakona o ochrané
oznamovatell. Zakon tedy nepfiklada ochra-
nu anonymnim oznamenim a da se predpo-
kladat, ze mnoho spolec¢nosti se vyda cestou
rozsahu zdkona a bude pfijimat pouze identi-
fikovanda oznameni.

Tak jako tak je zfejmé, Zze bude dochazet ke
zpracovani osobnich udajd. V podstaté dojde
k rozsiteni osobnich udajl, které budou za-
méstnavatelé zpracovavat na zakladé plnéni
prévnich povinnosti. Spole¢nosti by tak nemé-
ly zapomenout na aktualizaci pouceni o zpra-
covani osobnich udajl vici oznamovateltm.

Zejména by se spolecnosti mély zamérit
na uvadény rozsah zpracovavanych udajl
v ramci plnéni povinnosti dle zdkona o ochra-
né oznamovatell, pfijemce osobnich udajl
(pokud je do zpracovéni zapojeny externi fesi-
tel nebo software, ktery zajistuje pfijem ozna-
meni) a vyfizovani prav subjektl udajd. V pra-
vech je potieba zaméfit se zejména na otazku
spojenou s vyfizenim prava na pfistup. To bu-
de totiz specifické v pfipadech, kdy o pfistup
pozada osoba, u které by vyhovéni znamena-
lo zmareni nebo ohrozeni podavaného ozna-
meni. K tomuto viz déle v tomto ¢lanku.

Vytvoreni zaznamu o ¢innostech
zpracovani

Jelikoz ma dochazet ke zpracovani osobnich
udajli, bude potieba také aktualizovat zézna-
my o ¢innostech zpracovani. V této aktualiza-
ci by nemél byt zadny problém. U¢elem zpra-
covani bude fedeni jednotlivych ozndmeni
0 mozném poruseni stanovenych predpist.
Pravnim zakladem plnéni zédkonnych povin-
nosti dle ¢l. 6 odst. 1 pism. c¢) GDPR. Dulezité je
také popsat vSechny pfijemce osobnich uda-
ju. Kazdy spravce by se mél v zaznamech za-
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mérit také na dobry popis technickych a bez-
pecnostnich opatfeni, kterd budou, v souvis-
losti se zachovanim d@vérnosti oznameni,
velmi dudlezitym faktorem dobfe nastavené-
ho oznamovaciho systému.

Specifika prava na pfistup

k osobnim tudajim

Predstavte si nasledujici priklad. Problémo-
vy zaméstnanec se obréti na fesitele ozname-
ni dle zékona o ochrané oznamovateld (na-
piiklad interniho pracovnika, ktery dostal tu-
to agentu na starost) a pozada ho o pristup
k osobnim tdajtim, které se tykaji jeho osoby.
Zéroven v souvislosti s chovanim tohoto za-
méstnance pfislo v minulosti jiz nékolik ozna-
meni, tudiZ spole¢nost bezesporu zpracova-
va osobni Udaje o této osobé.

Otézkou tedy je: ,Musi spole¢nost Zddosti
vyhovét?"

Nemusi. Resitel ozndmeni v tomto pfipa-
dé musi vyhodnotit, zda by vyhovénim prava
nedoslo k mareni prosetiovani oznameni, zti-
zeni prijeti napravnych opatieni ¢i odhaleni
totoznosti oznamovatele. Zajimavy zavér pfi-
neslo Ministerstvo spravedInosti na své osveé-
tové strance k whistleblowingu, kde uvedlo:
,0 vysledku posouzeni Zadosti pak prislusnd
osoba informuje pfimo Zadatele, bude-li takovy
postup adekvdtni!

Z tohoto zavéru tak vyplyva, ze v nékterych
piipadech nemusi pfislusna osoba (fesitel
oznameni) informovat o odmitnuti Zddosti ani
samotného Zadatele, pokud by tim byl zmaren
Ucel. Napfiklad by tim vyslo najevo, ze je aktual-
né projednavano oznameni v souvislosti s tim-
to zadatelem. Jde ale o oblast, kterd prozatim
nebyla konzultovana s Ufadem pro ochranu
osobnich Udajl, a Ize predpokladat, ze ten se
k celé problematice v budoucnu jesté vyjadri.

Pokud by Zadost o vyfizeni tohoto prava
pfisla pfimo povérenci pro ochranu osobnich
Udaju, nesmi se touto zadosti DPO zabyvat
a musi ji postoupit pfimo fesiteli oznameni.
Dlvodem je, Zze k oznamenim ma pfistup
pouze tento fesitel a nikdo jiny. Proto ani fak-
ticky DPO nemuze takovou zadost vyfidit.

Ulozeni zaznamu v souvislosti
s whistleblowingem

Jednou z dalsich oblasti, kterou musi kazda
povinna osoba fesit, je nastaveni doby uloze-

ni dokumentace souvisejici s podanymi ozna-
menimi. Odpovéd' na otazku, jak dlouho do-
kumentaci uchovévat, upravuje § 21 odst. 2
zadkona o ochrané oznamovateld.

Lhita je nastavena na pét let ode dne pfi-
jeti oznameni. Po tuto dobu tedy musi kazda
povinna spole¢nost uchovavat veskerou do-
kumentaci a ozndmeni. Pokud se tedy na spo-
le¢nost obréti byvaly zaméstnanec, ktery do-
stal na zakladé podaného oznameni vypovéd,
s zadosti o vymaz svych osobnich udajd, ne-
musi zaméstnavatel této zadosti vyhovét také
v rozsahu zdkona o ochrané oznamovatel(.

Dalsi specifika k zamysleni

Dal3imi oblastmi, které uvadime kzamysleni pro
véechny, ktefi maji na starost kontrolu imple-
mentace whistleblowingu ve spole¢nosti, jsou
bezesporu zpracovatelské smlouvy s poskyto-
vateli software pro feseni oznameni. Externi po-
skytovatelé takovych software zajistuji minimal-
né ulozeni osobnich udajd. Dalsi specifickou ob-
lasti, kterd bude mit dopad na ochranu osobnich
Udaju, jsou externi fesitelé oznameni. Z povahy
véci musi byt fesitelé oznameni nestranni a ne-
mohou dostavat pokyny pro svou funkci, které
by mohly ohrozit vyfizovéni ozndmeni. Z tohoto
dlvodu vidime jako velmi problematické posta-
veni externiho fesitele oznameni jako zpracova-
tele osobnich dajd. Spise se domnivame, Ze
budou v pozici samostatného spravce, protoze
pro zpracovani osobnich Gdaji budou urcovat
vlastni Ucely a prostredky zpracovani.

Existuji vsak také pfesné opacné néazory ze
strany odborné verejnosti, kdy externi fesitel
ozndmeni bude v pozici zpracovatele osob-
nich Gdaju, nebot svou ¢innost vykonava pra-
vé pro povinnou osobu, ktera je spravcem
osobnich Udaju. Nezbyva nez vyckat, zda ne-
bude vydano oficidlni stanovisko ze strany
dozorového orgénu.

Zakon o ochrané oznamovatell tak bude
velkym milnikem pro spolec¢nosti s 50 a vice za-
méstnanci. Zaroven bude znamenat také vy-
zvu pro ochranu osobnich Gdajd. Pokud pUso-
bite ve spole¢nosti jako povérenci pro ochranu
osobnich Udajd, nezapomerite spravce nalezi-
té poucit a vysvétlit, jaka specifika whistle-
blowing pfinasi.

Jifi Hradsky
Autor je advokat v SEDLAKOVA LEGAL, s.r. o.
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Preshranicni predavani osobnich udaju
v ramci koncernu

V nasi globalizované spole¢nosti dochazi k velkému mnozstvi pieshrani¢nich pfenosti osobnich tdaji, které jsou navic
usnadnény elektronickou komunikaci. Ta vsak p¥inasi i sva tskali, protoze sdileni dat miize probihat i jakoby mimodék.
Nejeden z nas si ani nemusi uvédomit, ze pouhym ulozenim dat do sdilené slozky ¢i pridanim dalSiho adresata do kopie
e-mailu miize pienést osobni tidaje do stati, které nezarucuji srovnatelnou ochranu osobnich tudaja dle pozadavkii nafi-
zeni GDPR." Je tieba si véas uvédomit, ze jim poskytovana ochrana ,cestuje” spolu s osobnimi tidaji. Pravidla na jejich
ochranu tak plati i nadale bez ohledu na to, kde se nachazeji nebo komu jsou zpfistupnény.

Skupina spolecnosti predstavuje korporatni
strukturu, ktera ma UpIné anebo alespon cas-
tec¢né totoznou vlastnickou strukturu. Nejedna
se ovsem o konkrétni pravni pojem, se kterym
bychom mohli v oblasti ochrany osobnich tda-
j& bez dalsiho pracovat. V uzsim smyslu se sice
muze jednat o skupinu spolecnosti, ktera sesta-
vuje konsolidovanou tcetni zavérku na zakla-
dé spole¢ného vysledku hospodareni, v $irsim
smyslu ale mGze jit o jakkoli majetkové propo-
jené spolec¢nosti. Mizeme tak hovorit jak o nad-
nérodnich koncernech, tak i mensich, lokélnich
vlastnickych strukturach. Vlastnictvi ztcastné-
nych spole¢nosti mdze byt rozdéleno mezi vice
vyznamnych akcionaid, ktefi mohou mit pii-
stup k jimi zpracovavanym osobnim udajam.
Zapominat nesmime ani na pobocky bez prav-
ni subjektivity, které mohou patfit spole¢nos-
tem se sidlem v Ceské republice a byt umistény
v zahranici, nebo se naopak jedna o pobocky
spolecnosti z jinych clenskych statll EU, ale
i z tietich zemi, které jsou umistény zde.

S ohledem na vyse nastinénd specifika je
pak tfeba nahlizet na ddvody, na jejichz z&-
kladé k predavani osobnich Gdaji dochazi.
Mnohym z nas se mlze zdat zcela pfirozené
sdilet informace o zaméstnancich, klientech
¢i obchodnich partnerech s kolegy z jinych
spolec¢nosti ve skupiné, zahrani¢nich pobo-
Cek stejné spolecnosti nebo s pracovniky nasi
»~domaci” spole¢nosti, ktefi vycestovali do za-
hranidi, at jiz na dovolenou, nebo na sluzebni
cestu. Predany mohou byt napfriklad e-mai-
lem, telefonicky, ale mohou byt rovnéz obsa-
zeny ve sdilenych informacnich systémech.
Vsechny tyto prvky tak mohou mit zésadni
vliv na opravnénost predavani a zpracovani
osobnich Udaju, na které se nasledné podiva-
me blize.

Pravni subjektivita

- dcefina spolecnost ¢i pobocka?
Evropskd komise muze svym rozhodnutim
prohlasit treti stat (mimo EU/EHP) za zemi po-
skytujici odpovidajici Uroven ochrany. Pokud
bylo vydano rozhodnuti o adekvétnosti, osob-
ni Udaje mohou byt predany jinému subjektu
do této zemé stejné jako v ramci EU. Pokud
vsak rozhodnuti o adekvatnosti vydano neby-
lo, museji byt subjektdm Gdajd poskytnuta vy-

mahatelna prava a ucinné pravni prostredky
népravy a je treba poskytnout vhodné zaruky 2
formalniho charakteru (museji byt prokazany
pii pfipadné kontrole dohledového organu).

Prvni variantou je ,pravné zavazny a vy-
mahatelny néstroj mezi orgdny verejné moci
nebo vefejnymi subjekty”. Ten tedy pro zde
diskutovanou situaci nepfipada v ivahu.

Dalsi variantou je vyuziti tzv. zdvaznych pod-
nikovych pravidel.? Jenze ta musi byt schvalena
pislu$nym dozorovym tradem,? ato na zakla-
dé mechanismu jednotnosti. Nejedna se tedy
o snadny ani rychly postup, ktery by byl hojné
vyuzivan. MGze totiz zahrnovat nékolik organu
dohledu, protoZe skupina, kterd zada o schva-
leni svych zdvaznych podnikovych pravidel,
muze pojimat entity ve vice nez jednom clen-
ském staté. Pokud tedy napf. urcity koncern
poda svij navrh zavaznych podnikovych pravi-
del v Ceské republice Ufadu pro ochranu osob-
nich udajd, mély by se k nému vyjadfit pfislus-
né dohledové orgény ve statech, jejichz pfi-
slusnost zahrnuté entity maji s tim, ze UOOU
by mél nasledné sdélit svij navrh rozhodnuti
Evropskému sboru pro ochranu osobnich tda-
ju (EDPB), ktery vyda stanovisko k zdvaznym
podnikovym pravidlim. Jakmile jsou zdvazna
podnikova pravidla dokoncena v souladu se
stanoviskem EDPB, prislusny organ, tedy v tom-
to ptipadé UOOU), zévazna podnikova pravidla
schvali. Kvili slozZitosti tohoto postupu tak bylo
v Evropské unii schvaleno doposud pouze
48 zavaznych podnikovych pravidel, v Ceské re-
publice pak jesté zadné. Jednd se tedy spise
0 naro¢né administrativni cvi¢eni nez praktic-
kou moznost reseni.

Nésleduji dvé varianty standardnich smluv-
nich dolozek dle ¢l. 46 odst. 2 pism. c) a d). Po-
kud jsou tedy osobni Udaje predavany jiné
spolec¢nosti, at jiz v rdmci koncernu nebo ni-
koli, Ize tyto smluvni dolozky v¢lenit do smluv
o predavani a zpracovani osobnich udaju. Pfi-
jemce se pak musi zavézat, Ze bude uplatro-
vat vhodna opatieni na ochranu predava-
nych udajl. Pro pouziti v zahrani¢ni pobocce
bez pravni subjektivity vak nejsou aplikova-
telné, spolecnost nemuze uzavfit smlouvu
s vlastni pobockou.

Dalsi moznosti je tzv. schvéleny kodex cho-
vani podle ¢l. 40 GDPR, ktery vsak musi byt
schvalen dozorovym organem, v Ceské repub-
lice na zakladé § 54 odst. 1 pism. f) zdkona
¢. 110/2019 Sb., o zpracovéni osobnich udaju.
Tyto kodexy vsak mohou vydavat pouze sdru-
Zeni nebo jiné subjekty zastupujici rizné kate-
gorie spravcli nebo zpracovateld, nikoliv samy
spole¢nosti - ty je mohou pouze dodrZovat, te-
dy v podstaté se dobrovolné pfihlasit k jejich
aplikaci a ucinit je vnitfné zavaznymi rozhod-
nutim statutarniho organu ¢i vnitinim predpi-
sem. EDPB vydal k tvorbé téchto kodext Poky-
ny 1/2019 tykajici se kodext chovéni a subjektd
pro monitorovéni podle nafizeni 2016/679.%
Déle se bez jakéhokoli pfimého zmocnéni dle
GDPR vyjadtuje k navrhiim jednotlivych dohle-
dovych orgadnl clenskych statd na pravidla
schvalovani téchto kodex( (takova pravidla by
vydaval nas UOOU vyhlaskovu, jejiz vydani za-
kon predvida). Jak vidno, opét se jedna o naroc-
ny administrativni proces spise nez ucelnou
moznost feseni. Autorovi neni znamo, ze by
néjaky takovy kodex chovani byl jiz schvalen.

1) Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27.dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajl a o volném pohybu téchto tdaju

2) GDPR, ¢l. 46.
3) GDPR, ¢l. 4 odst. 20, ¢l. 47.
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4) GDPR, ¢l

5) European Data Protection Board. Pokyny 1/2019 tykajici se kodext
chovani a subjektl pro monitorovani podle nafizeni 2016/679.

Dostupné z: https://edpb.europa.eu/sites/default/files/files/file1/

edpb_guidelines 201901 v2.0 codesofconduct cs.pdf



https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201901_v2.0_codesofconduct_cs.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201901_v2.0_codesofconduct_cs.pdf

Napt. britska Information Commisioner’s Office
na svych strankach uvedla, Zze zadny takovy ko-
dex jesté neschvalila.® V CR by jej mohl vydat
napfiklad Spolek pro ochranu osobnich tdaju.
Posledni variantou je schvéleny mechanis-
mus pro vydani osvédceni podle ¢l. 42 GDPR,
ktery musi byt spojen se zavaznymi a vymaha-
telnymi zavazky spravce nebo zpracovatele ve
treti zemi uplatfiovat vhodné zaruky; i ten mu-
si podléhat vydani osvédceni. | ¢esky zakon
¢.110/2019 Sh., o zpracovéani osobnich tdaju,
zminuje tuto variantu v § 54 odst. 1 pism.d), na
jehoz zakladé mGze UOOU stanovit vyhlaskou
kritéria nebo pozadavky vydavéani takového
osvédceni. Takové vyhlaska vydana nebyla.

Jak tedy sdilet osobni udaje
s pobockou?

Pokud ma spole¢nost zfizenou pobocku, jedna
se 0 jeji soucast, kterd nemd pravni subjektivitu.
Takovy je nejen pohled ¢eského pravniho fadu,
jedna se o Upravu béznou v ramci celé EU. Ma-li
zahranié¢ni spole¢nost v CR pobocku, pak tato
pobocka nema pravni subjektivitu jak v pfipadé
spolecnosti ze ¢lenskych statl EU/EHP, tak v pfi-
padé tietich stat(. Moznosti sdileni osobnich
Udaju jsou vsak pro oba tyto pfipady rozdilné.
Pobocka spole¢nosti ze statu EU/EHP m(ize se
svoji centrélou sdilet veskeré osobni udaje, kte-
ré zpracovavd, protoze spravcem osobnich
Udaju je spolecnost jako celek. Pobocka spolec-
nosti ze tietiho statu vsak bude v jiném posta-
veni, nebot pfedani osobnich Gdajl do tretich
zemi je bez dalsich opatfeni mozna jen do statd
s odpovidajici Urovni ochrany osobnich udaju.
Takové treti zemé jsou povazovany z hlediska
ochrany osobnich Udajd za bezpe¢né, zatimco
ostatni staty nikoliv. Lze tak fici, Ze pobocka
spolecnosti ze tfetiho statu, ktery nedisponuje
odpovidajici Urovni ochrany nebo neni scho-
pen ji patfi¢cné demonstrovat, bude muset za-
chovat subjektivitu svého druhu pravé ve vzta-
hu ke spravé a zpracovani osobnich Udaja. Ne-
ni ddvod, aby osobnim udajim prendsenym
v ramci jedné spole¢nosti byla poskytovana
nizsi ochrana nez osobnim Udajim predava-

nym dcefinou spole¢nosti mateiské. Je tedy
bez pochyb, Ze aniz by bylo vyhovéno pozadav-
kiim GDPR, pobocka nebude moci svoji centra-
le predavat napt. informace o vysi mezd svych
zaméstnancl. Otazkou je, zda Ize takto striktni
pristup zaujmout k osobnim Gdajim, které ne-
maji citlivy charakter, jako jen napt. jméno a pfi-
jmeni zaméstnance. Pravidla ochrany osobnich
Udaju plné nekoresponduji s jedinou (nebo
chceme-li spolecnou) subjektivitou spole¢nosti
a jeji pobocky, resp. GDPR nema pro takovou
situaci jednoznacné feseni. Dle ndzoru auto-
ra je ovéem mozné, aby spolecnost, ktera zfizu-
je ¢i ma zahrani¢ni pobocku, jednoduse vydala
vnitini predpis, kterym stanovi pravidla pfeno-
su a zpracovani osobnich Udajl, a to bez inge-
rence jakéhokoli dohledového organu. Zfizova-
ni pobocek namisto dcefinych spole¢nosti by
se tak z pohledu pfenosu osobnich udaji za
hranice EU/EHP mohlo jevit jako vyhodnéjsi fe-
Seni nez zfizovéni dcefinych spole¢nosti.

Souhlas se zpracovanim

Evropska komise uvadi, Ze pokud neexistuji
vhodné zaruky, mélo by byt predani mozné
provést napfiklad tehdy, pokud fyzicka osoba
vyslovné souhlasila s navrhovanym pfedénim
poté, co ji byly poskytnuty vsechny nezbytné
informace o rizicich spojenych s predanim.”
Jak zndmo, souhlas se zpracovanim osobnich
Udaju by mél byt vyuzivan pouze jako pro-
stfedek ultima ratio. Tedy jen neexistuje-li jiny
pravni titul jejich zpracovani. S ohledem na
vyse zminény postoj Evropské komise by sou-
hlas se zpracovanim osobnich udaju, resp.
s jejich predavanim do zahranici, mél byt legi-
timni volbou. GDPR ovsem neobsahuje nato-
lik pfesné mantinely, aby byl postoj dohledo-
vych organ( plné predvidatelny. Vyzadovéni
souhlasu po zaméstnancich a klientech vsak
neni pfilis praktické, nebot pokud nékdo sou-
hlas neposkytne nebo jej pozdéji odvola, mu-
sely by byt jeho osobni Udaje zpracovavany
jinym zplsobem (tedy bez pfenosu do treti
zemé), coz zejména v pfipadé hromadného
elektronického zpracovani predstavuje za-
sadni faktické komplikace. Co se tyce preda-
véani udajd mezi centralou a poboc¢kou, i zde
si Ize takovy souhlas teoreticky predstavit.
Napt. i udaje zaméstnance, které jsou jinak
zpracovavany na zakladé tituld, jako je plnéni
pracovni smlouvy ¢i plnéni souvisejicich prav-
nich povinnosti, by vsak v pfipadé, ze jejich
zpracovani probéhne ve tfeti zemi, musely
byt predany pouze se souhlasem. Vzhledem
k tomu, Ze predavani probiha ve vétsiné pfi-
padu elektronickou formou, musely by tako-
vé pfenosy podléhat specifické kontrole, diky
které by bylo zajisténo, aby v pfipadé odvola-
ni souhlasu byla dostupnost takovych tdajd
ve tfeti zemi eliminovéana.

Jak upozortiuje UOOU, nespravné a nedd-
vodné vyzadovani souhlasu bez odpovidajici
informace pak mulze byt ve svém dusledku
posouzeno jako poruseni zékladnich zasad
pro zpracovani, véetné podminek tykajicich
se souhlasu a prav subjekt( udajd, ve smyslu
¢lanku 83 odst. 5 pism. a) a pism. b) GDPR.®)

Zavér

Preshranic¢ni pfenos osobnich udaji muze
zahrnovat osobni idaje obchodnich partne-
rd, klient(, ale nejcastéji zaméstnanct. Neje-
den z nés si jisté vSiml, Ze osobni Udaje ¢asto
koluji e-mailem v ramci celého koncernu
bez ohledu na hranice. Jsou obsazeny v out-
lookovych adresérich, informacnich systé-
mech nebo sdilenych slozkdch. Matefskou
spolecnosti ¢i centralou, které patii poboc-
ka, vséak mlze byt naptiklad spole¢nost ¢in-
ska ¢i americka. Ve vztahu k USA existuje za-
tim pouze navrh nového rozhodnuti o ade-
kvatnosti pravniho rdmce ochrany osobnich
Udaj.?) Ve vztahu k Ciné jej v brzké dobé ne-
Ize ani o¢ekavat.

Vyhodou pobocky oproti dcefiné spolec-
nosti je, ze spole¢nost, které tato pobocka pa-
tii, mze vydat vnitini predpis, jimz predava-
ni osobnich udajt do tretich zemi upravi. Ob-
sahové sice bude muset splhovat takové
pozadavky, aby vyhovéla pravidlim GDPR na
zabezpeceni osobnich udajl, ovéem z hledis-
ka formy se zde Zddné meze nekladou. Obsah
se bude moci do zna¢né miry inspirovat stan-
dardnimi smluvnimi dolozkami, které budou
jedinym aplikovatelnym feSenim v pftipadé
dcefinych spole¢nosti. Ve viech piipadech je
vsak tfeba myslet i na zavedeni a dodrzovani
technickych a organizacnich opatieni, nebot
pouhy formalni postup mize vést k nemalym
sankcim - prikladem z posledni doby miize
byt spole¢nost Meta, které byla nedavno
udélena pokuta ve vy3i 1,2 miliardy eur.

Alexander Kult
Pravnicka fakulta Univerzity Karlovy,
katedra finan¢niho prava

6) Information Commisioner’s Office. Codes of Conduct.
Dostupné z: https://ico.org.uk/for-organisations/guide-to-data-pro-

ons/obligations/what-rules-apply-if-my-organisation-transfers-data-

-outside-eu cs

tection/quide-to-the-general-data-protection-regulation-gdpr/ 8)

accountability-and-governance/codes-of-conduct/

Utad pro ochranu osobnich Gdajt. K vyzadovani souhlasu. Dostupné
z: https://www.uoou.cz/k-vyzadovani-souhlasu/ds-5047/p1=5047

2

Evropska komise. Jaka pravidla plati, pokud nase organizace predava 9)
osobni udaje mimo EU? Dostupné z: https://commission.europa.eu/

law/law-topic/data-protection/reform/rules-business-and-organisati-

Evropska komise. Questions & Answers: EU-U.S. Data Privacy Frame-
work, draft adequacy decision. Dostupné z: https://ec.europa.eu/
commission/presscorner/detail/cs/qanda_22 7632
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https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/codes-of-conduct/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/codes-of-conduct/
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https://commission.europa.eu/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu_cs
https://commission.europa.eu/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu_cs
https://commission.europa.eu/law/law-topic/data-protection/reform/rules-business-and-organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu_cs
https://www.uoou.cz/k-vyzadovani-souhlasu/ds-5047/p1=5047
https://ec.europa.eu/commission/presscorner/detail/cs/qanda_22_7632
https://ec.europa.eu/commission/presscorner/detail/cs/qanda_22_7632

Je nové evropské narizeni DORA

spise Pandorou? A co p

~ve

& Vo

rinasis:

Vzpominate? Uz v minulém roce se ¢asopis DPO vénoval v té dobé vyjednavanému evropského legislativnimu navrhu na-
fizeni o digitalni provozni odolnosti finanéniho sektoru (DORA) a jeho oc¢ekavanym presahiim do dalsi evropské legislati-
vy, GDPR nevyjimajic. Pojdme si predstavit nyni jiz znamé pozadavky finalniho znéni nafizeni DORA" jako takového
a strucné nastinit i kontext celkového legislativniho ramce, na ktery tento vyznamny predpis navazuje.

Pro¢ se problematika posileni
kybernetické bezpecnosti (nejenom)
financnich instituci obecné dostava
do centra zajmu?

Dulezitost odolnych informacnich a komuni-
kacnich technologii (ICT) se vyrazné projevila
v souvislosti s pandemii covidu-19, ktera ved-
la k bezprecedentnimu nérdstu kybernetické
aktivity, coz s sebou pfindsi vyzvy, pfilezitosti,
aviak rozhodné i moznosti zneuziti. Silnou
politickou motivaci Evropské komise k pfijeti
komplexniho legislativniho rdmce upravujici-
ho kybernetickou bezpec¢nost Ize dovodit
z revize smérnice NIS22, aktualné projedna-
vanych novych navrha (napf. navrh Aktu o ky-
bernetické odolnosti nebo Aktu o kybernetic-
ké solidarité) a taktéz vyjimecné rychlého vy-
jednavani DORA. Spole¢nym cilem téchto
iniciativ je posileni odolnosti a reakceschop-
nosti v kontextu rychlého technologického
vyvoje a souvisejicich novych hrozeb. V po-
sledni dobé tak doslo k nékolika vyznamnym
zméndm v evropskych legislativnich predpi-
sech v oblasti kybernetické bezpec¢nosti.

Finan¢nim sektorem rezonuje
predevsim téma DORA

Evropska komise publikovala ndvrh tohoto
nafizeni v zafi 2020 v rdmci balicku k digital-
nim financim obsahujicim i Digitélni finan¢ni
strategii. Po navazujici verejné konzultaci za-
pocaly v lednu 2022 trialogy. Ve srovnani
s tradi¢nim evropskym legislativnim proce-
sem, ktery se casto tahne, tyto netrvaly ani
pull roku a zavérem minulého roku tak doslo
k publikaci natizeni DORA v Urednim véstni-
ku EU. Findlni verze vsak jesté bude v nasle-
dujicim obdobi doplnéna pocetnymi level
2 predpisy, a to predevsim regula¢nimi tech-
nickymi standardy (RTS) a implementacnimi
technickymi standardy (ITS). Otazkou tedy
z(stava, jestli DORA neni, alespon prozatim,
tak trochu Pandorou.

DORA, kterou doplriiuje zménova smérni-
ce ¥, nabyla platnosti 16. 1. 2023, jeji G¢innost
zapocne 17. 1. 2025. Vzhledem k povaze
pravniho podpisu, a tedy nafizeni, je DORA
zavazna v celém rozsahu a pfimo pouzitelna

ve vsech ¢lenskych statech. DORA je dle ¢lén-
ku 2 aplikovana na vsechny finan¢ni sektory,
véetné bank, pojistoven, zprostiedkovateld,
uvérovych instituci, instituci elektronickych
penéz, investi¢nich podnikd, centralnich de-
pozitatl cennych papirt apod.

Forma nafizeni byla zvolena proto, ze je
jejim cilem odstranéni narodni dohledové
i regulacni fragmentace a co nejvys$si mira
unifikace digitalni odolnosti finan¢niho sek-
toru v EU, coz by mélo posilit i jeho globalni
konkurenceschopnost. Evropsky zakonodar-
ce si od toho slibuje posileni pravni jistoty
a spoluprace, odstranéni preshranicnich pre-
kazek, coz povede k rovné hospodariské sou-
tézi, posileni dlivéry a jistoty na financnich tr-
zich a obzvlasté posileni digitalni odolnosti,
prevence a stability evropského finan¢niho
systému vici kybernetickym zranitelnostem
a rizikim. Finan¢ni sektor nejenze se digitali-
zoval jako celek, ale v dlsledku digitalizace se
rovnéz prohloubila jeho vzédjemna propojeni
a zavislosti mezi nim a poskytovateli infra-
struktury a sluzeb z fad tfetich stran, ¢imz
jsou mysleni poskytovatelé ICT. Proto DORA
zavadi a harmonizuje pozadavky na digitalni
operativni odolnost, a to tak, ze dotcené spo-
le¢nosti jsou povinny zajistit schopnost odo-
lat, reagovat a zotavit se ze vsech typ(l naru-
$enfi a hrozeb spojenych s ICT.

Jednou z priorit béhem vyjednavéni zné-
ni navrhu byla proporcionalita. Ta se nastésti
v textu DORA pribézné objevuje, napt. pravé
u pusobnosti a vyjimek pro mikropodniky, je-
likoz DORA rozumné bere v potaz nejenom
velikost, povahu, charakter sluzeb dané fi-
nan¢ni instituce, ale zejména jeji celkovy rizi-
kovy profil. Vychazi z racionalniho predpokla-
du, ze vétsi financni subjekty maji k dispozici
vice prostredkll a kapacit na rozvoj fidicich
struktur, podnikovych strategii apod.

DORA je tedy vyrazné principialné zaloze-
nda na future proof a innovation friendly, a to
proto, aby obstala pfi turbulentnim vyvoji
i z dlouhodobého hlediska. To text skutecné
reflektuje v jednotlivych ustanovenich, ktera
nejsou nadbytecné preskriptivni co do zpd-
sobu fedeni, ale spiSe vymezuji cile, které je fi-
nancni instituce povinna naplnit. Tato orien-
tace na vysledek souvisi také s rizikovou
a principidlni zalozenosti.

DORA se inspirovala mezinarodnimi nor-
mami pro kybernetickou bezpecnost z fady
ISO/IEC 27000, coz by mohlo zjednodusit im-
plementaci pozadavkd. Jednotné pozadavky
na financni subjekty se vztahuji na fizeni rizi-
ka v oblasti ICT, ohlasovani, testovani, sdileni
operativnich a jinych informaci. Kromé toho
je zasadnli, Ze se evropsky zékonodarce snazil
zastat svého slova a konsolidoval, nebo se

1) Natizeni Evropského parlamentu a Rady o digitaIni provozni odolnos-
ti finan¢niho sektoru a o zméné nafizeni (ES) ¢. 1060/2009, (EU)
¢.648/2012, (EVU) ¢. 600/2014 a (EU) ¢. 909/2014. 3
Dostupné z: https://eur-lex.europa.eu/legal-content/EN-CS/

2018/1972 a o zrudeni smérnice (EU) 2016/1148 (smérnice NIS 2).
Dostupné z: https://eur-lex.europa.eu/eli/dir/2022/2555.

TXT/?from=EN&uri=CELEX%3A32022R2554.

N
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Smérnice Evropského Parlamentu a Rady (EU) 2022/2555 ze 14. prosince
2022 o opattenich k zajisténi vysoké spolecné Urovné kybernetické
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Smérnice Evropského parlamentu a Rady (EU) 2022/2556 ze dne

14. prosince 2022, kterou se méni smérnice 2009/65/ES, 2009/138/ES,
2011/61/EU, 2013/36/EU, 2014/59/EU, 2014/65/EU, (EU) 2015/2366

a (EU) 2016/2341, pokud jde o digitalni provozni odolnost finanéniho
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TXT/?uri=CELEX:32022] 2556.
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o to alesporni vyrazné pokusil, také v praxi ¢as-
té problematické asymetrické smluvni vztahy
s poskytovateli ICT v postaveni tretich stran
(ICT TPPs). Neopomnél ani pravidla pro do-
hled nad ICT TPPs a obecna pravidla pro spo-
lupraci dohledovych orgén.

Kapitola Il se vénuje Fizeni rizik
Finan¢ni subjekty maji mit zavedeny interni fi-
dici a kontrolni rdmec a jsou povinné stanovit
odborny a nezavisly vedouci orgén, ktery je
plné odpovédny za dohled a jejich provadéni.
V rdmci myslenky kybernetické hygieny na
vsech Urovnich obsahuje DORA pozadavky na
identifikaci, ochranu a prevenci, detekci, reak-
ceschopnost, vzdélavani i komunikaci interné
i navenek. Cilem je, aby mél finan¢ni subjekt
spolehlivy, uceleny a dobfe zdokumentovany
ramec pro fizeni rizik, ktery vytvari predpoklady
pro rychlé, uc¢inné a komplexni fedeni. Oviem
i kdyz mize finan¢ni subjekt zadat ovéfovani
kompatibility interné anebo externimu sub-
jektu, nese sam nadale odpovédnost. A ackoli
poskytovani sluzeb ICT v ramci skupiny s se-
bou nese specificka rizika a pfinosy, nemélo
by byt automaticky povazovano za méné rizi-
kové nez poskytovani sluzeb ICT poskytovate-
li mimo finan¢ni skupinu. | proto by mélo pod-
|éhat stejnému regulacnimu rdmci.
Principidlni a proporcionalni charakter for-
mulaci v DORA je znat i v poZadavcich na aktu-
alizované systémy, protokoly a nastroje ICT,
které maji byt pfimérené rozsahu operaci, spo-
lehlivé, vybavené dostate¢nou kapacitou ke
sprdvnému zpracovani dat potfebnych k vy-
konu ¢innosti a véasnému poskytovani sluzeb
a k realizaci vysokych objeml objednavek,
zprav nebo transakci, a to i v pfipadé zavadéni
nové technologie, a technologicky odolné.
Jako soucdst ramce pro fizeni rizik finan¢-
ni subjekty identifikuji, klasifikuji a nalezité
zdokumentuji veskeré obchodni funkce, ulo-
hy a povinnosti podporované ICT, informacni
aktiva a aktiva v oblasti ICT podporujici tyto
funkce a jejich Ukoly a zavislosti ve vztahu
k rizikdm v oblasti ICT. Finan¢ni subjekty pod-
le potieby a alespon jednou ro¢né prezkou-

maji pfimérenost této klasifikace a dokumen-
tace.

Déale DORA vymezuje pozadavky na ne-
pretrzité sledovani a kontrolu bezpecnosti
afungovani systému a nastroju ICT a minima-
lizaci dopadu rizik.

Kromé toho jsou finan¢ni subjekty povin-
ny mit zavedeny mechanismy véasné detekce
neobvyklych aktivit, véetné problémd s fun-
govanim sité ICT a incidentll souvisejicich
s ICT, a mechanismy identifikace potencial-
nich vyznamnych kritickych mist. Viechny
detek¢ni mechanismy se pravidelné testuji.
Primérnim cilem je zde prevence téchto ne-
zadoucich aktivit do budoucna.

Finan¢ni subjekty maji zavést ucelenou
politiku zachovani provozu ICT, kterou uplat-
nuji prostrednictvim specializovanych postu-
pd a mechanisml zamérenych na zajisténi
kontinuity zasadnich nebo dulezitych funkci.
Ve vysledku by méla byt zajisténa rychla,
vhodn4, ucinnd reakce na viechny incidenty,
omezeni skod a obnova cinnosti. K tomu je
potfeba neprodlené aktivovat specializované
plany a déle odhad predbéznych dopadd,
skod a ztrat, popf. realizovat i krizovou komu-
nikaci. Ta je zaloZzena na ptipravené krizové
komunikacni strategii, pficemz pro tyto Ucely
je povérena alespon jedna osoba.

Na to navazuje nutnost politiky zélohovani
a postupy a metody obnovy, pficemz pfi obno-
vé zadlohovych dat pomoci vlastnich systému
finan¢ni subjekty pouziji systémy ICT, pochopi-
telné fyzicky a logicky oddéleny od zdrojového
systému. Pfi obnové provozu jednotlivych
funkci finan¢ni subjekty zohledni, zda se jedna
o zasadni nebo dulezitou funkci a potencialni
celkovy dopad na trzni efektivitu.

Poté finan¢ni subjekty shromazduji infor-
mace o zranitelnostech a kybernetickych
hrozbach a o incidentech souvisejicich s ICT,
zejména kybernetickych Utocich, a analyzuji
jejich pravdépodobny dopad. O tyto informa-
ce mize pozadat i dohledovy organ.

Kromé toho klade DORA dUiraz i na skolenf
zaméstnancl a povédomi o bezpecnosti
v oblasti ICT a priibézné sledovani relevantni-
ho technologického vyvoje.
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Kapitola lll upravuje povinnosti
finan¢énich subjektt

Kapitola lll upravuje povinnosti finan¢nich
subjektl v oblastech fizeni, klasifikace a hla-
$eni incident(, tedy zavadéni a uplatfiovani
konzistentni a integrované detekce, fizeni
a hlaseni prostrednictvim ukazatel( v¢asné-
ho varovéni, postupy k identifikaci, sledova-
ni, evidenci, kategorizaci a klasifikaci ICT inci-
dentd, postupy ke zmirnéni dopadl apod.
Klasifikace incident(l probiha na zékladé néko-
lika kritérii vymezenych v ¢lanku 18. Jedna se
o pocet dotéenych klientd nebo transakci, do-
bu trvani, izemni rozsah, ztratu udajd, vyznam
zasazenych sluzeb a ekonomicky dopad.

K incidentlim, které jsou klasifikované ja-
ko zavazné, se vztahuji dalsi tkoly — povinné
ohlagovani dohledu (CNB) a predloZeni rele-
vantni dokumentace. Také je vsak mozné
dobrovolné ohlasovani dohledu/CSIRT, po-
kud se finan¢ni subjekty domnivaji, Ze hrozba
je relevantni pro financni systém, uzivatele
sluzeb nebo klienty. Interakce, poskytnuti
zpétné vazby dohledového organu, je vyme-
zena jako moznost, stejné jako poskytnuti in-
formaci verejnym nefinan¢nim organim, napf.
pravé U0oOU.

| u ohlaSovani DORA umoziuje outsour-
cing treti strany, ale nadale plati plnd a kone¢-
nad odpovédnost finan¢niho subjektu. Blizsi
informace a ocekavanou standardizaci maji
upravit level 2 predpisy.

Kapitola IV se zaméfuje na testovani

Kapitola IV se vénuje testovani digitalni pro-
vozni odolnosti zasadnich a ddlezitych funk-
ci. Pro Ucely posuzovani pfipravenosti na fe-
seni incident, identifikace slabych mist, vad
a nedostatkd a rychlého zavedeni naprav-
nych opatieni finan¢ni subjekty (jiné nez mi-
kropodniky) pfi zohlednéni kritérii proporcio-
nality vytvofi, udrzuji a aktualizuji spolehlivy
a uceleny program testovani digitalni provoz-
ni odolnosti jakozto nedilnou soucast ramce
pro fizeni rizika. Tento program lze realizovat
formou rdznych hodnoceni, testd, nastrojd
a politik, jako napf. hodnocenim a zjistova-
nim zranitelnosti, analyzou otevienych zdro-
ju, posouzenim bezpecnosti sité, analyzou
nedostatku, prezkumy fyzické bezpecnosti,
dotazniky a antivirovymi softwarovymi rese-
nimi, v pfipadé proveditelnosti prezkumy
zdrojovych koédi atd. Testovani mohou reali-
zovat externi ¢i interni nezavislé subjekty,
u kterych je nutnd prevence stietu zajmu. Fre-
kvence je minimalné jednou do roka.

Specificky je v DORA vénovan prostor
penetra¢nimu testovani

Pozadavky na subjekty provadéjici penetracni
testovani vcelku extenzivné definuje ¢lanek
26 a nasleduji. Urcené financni subjekty prova-
déji alespon jednou za tfi roky pokrocilé testo-
vani s vyuzitim penetra¢niho testovéani na za-
kladé faktor(i souvisejicich s dopady, pfipad-
nych hledisek finan¢ni stability, vcetné
systémové povahy finan¢niho subjektu a kon-
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krétniho rizikového profilu v oblasti ICT, Grov-
né vyspélosti finan¢niho subjektu v oblasti ICT
nebo dotcenych technologickych prvk(. Na
zakladé rizikového profilu finan¢niho subjektu
a s prihlédnutim k provoznim okolnostem m-
Ze prislusny orgéan v piipadé potieby pozidat
financ¢ni subjekt, aby tuto cetnost snizil nebo
zvysil. Finanéni subjekty posoudi, které zasad-
ni nebo dulezité funkce je tifeba zahrnout do
penetra¢niho testovani na zakladé hrozeb. Vy-
sledek posouzeni urci presny rozsah penetrac-
niho testovani na zékladé hrozeb a musi byt
potvrzen pfislusnymi orgéany.

Pokud jsou do rozsahu penetra¢niho tes-
tovani na zakladé hrozeb zahrnuti ICT TPPs,
pfijme finan¢ni subjekt nezbytnd opatieni
a zaruky k zajisténi ucasti téchto ICT TPPs na
penetrac¢nim testovani na zakladé hrozeb
a po celou dobu si ponecha plnou odpovéd-
nost. Finan¢ni subjekty maji dale povinnost
zajistit, aby ve smlouvéch uzavienych s exter-
nimi subjekty provadéjicimi testovani byla
pozadovéna fadna sprava vysledkl penetrac-
niho testovani na zakladé hrozeb a aby jaké-
koli souvisejici zpracovani tidaju, véetné jaké-
hokoli vypracovani, ulozeni, agregace, navr-
hu, hlaseni, sdéleni nebo zni¢eni, neohrozilo
finan¢ni subjekt.

Na konci testovéni a po schvéleni zprav
a planl ndpravnych opatfeni financni subjekt,
resp. externi subjekt, predlozi organu souhrn
prislusnych zjisténi, planl, napravnych opat-
feni a dokumentaci. Orgén vydd osvédceni
o provedeném testu v souladu s pozadavky.
| pro tuto oblast DORA zddraznuje, Zze odpo-
védnost vzdy nese finan¢ni subjekt.

Kromé toho DORA pro futuro pocita s alter-
nativou, Ze na zékladé odbornych znalosti, kte-
ré jiz nékteré pfislusné orgény ziskaly, zejména
pokud jde o provadéni ramce TIBER-EU, by to-
to nafizeni mélo clenskym statlm umoznit,
aby na vnitrostatni Urovni urcily jediny verejny
organ jako odpovédny za vsechny zélezitosti
penetracniho testovani.

Kapitola V upravuje outsourcing

Kapitola V upravuje outsourcing, coz je snaha
pravé o Upravu asymetrickych smluvnich vzta-
hG s ICT TPPs, v¢. sledovani subdodavatel-
skych fetézcl. Kapitola bude dale doplnéna
level 2 pozadavky, prozatim jsou formulace
v nafizeni spis obecné. Je opétovné zdlrazno-
vana plna odpovédnost finan¢niho subjektu
a také proporcionalita ve vztahu k povaze, roz-
sahu, slozitosti a vyznamu zavislosti v oblasti
ICT a rizik vyplyvajicich ze smluvnich ujednani
se zohlednénim toho, jak zésadni ¢i dalezité
jsou prislusné sluzby, procesy nebo funkce
a jaky je potencidlni dopad na kontinuitu a do-
stupnost finan¢nich sluzeb a ¢innosti na indi-
vidualni Grovni i na Grovni skupiny.

Kromé toho je zde vymezena povinnost fi-
nan¢niho subjektu, ktery jako soucést svého
ramce pro fizenf rizika vede a aktualizuje re-
gistr informaci s ohledem na vsechna smluv-
ni ujednani. Smluvni ujednani se fadné zdo-
kumentuji, pficemz se rozliSuje mezi témi,
kterd se tykaji sluzeb ICT podporujicich z&-
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sadni nebo dulezité funkce, a témi, ktera se
jich netykaji. Finan¢ni subjekty alespon jed-
nou ro¢né nahlési prislusnym organdim pocet
a charakter novych ujednani.

Relativné detailné jsou vsak definovény
pozadavky na financni subjekty pred uzavie-
nim smluvniho ujednani o vyuzivéni sluzeb
ICT, avdak nadale budou doplriovény level
2 predpisy. Je nezbytné posoudit nékolik fak-
tor(l - zda se smluvni ujednani tyka vyuZzivani
sluzeb ICT podporujicich zasadni nebo diile-
zité funkce; zda jsou splnény podminky do-
hledu pro uzavieni smlouvy; identifikace
a posouzeni relevantnich rizik, véetné moz-
nosti, kdy smluvni ujednani maze pfispivat
k zesileni rizika koncentrace déle definované-
ho ¢ldnkem 29; pfezkum vhodnosti ICT TPPs
a identifikace pfipadnych stretd zajmd, které
mohou smluvni ujednani zpUsobit.

DORA a pozadavky na formu smlouvy

DORA zakotvuje i pozadavky na formu smlou-
vy, kterd musi byt pisemnd, at uz v listinné po-
dobé, nebo v jiném formatu, ktery lze stah-
nout, je trvaly a pfistupny. Obsah ma byt sro-
zumitelny a ma zahrnovat napft. Uplny popis
viech funkci a sluzeb; ustanoveni tykajici se
dostupnosti, hodnovérnosti, integrity a dd-
vérnosti; pozadavky na penetracni testovani;
povinnost a prava ICT TPPs; prdvo nepretrzité
sledovat vysledky ze strany finan¢niho sub-
jektu; vypovédni IhGty a povinnosti hlaseni;
exitovou strategii atd.

Dukladné a praktické nastaveni
exitové strategie

Dalsi z priorit v predchozi fazi vyjednavani
bylo pravé dikladné a praktické nastaveni
exitové strategie. To je v DORA obsazeno pro
ptipady, pokud ICT TPPs zasadnim zpUso-
bem porusi platné pravni predpisy nebo
smluvni podminky; pokud by se sledovanim
rizika zjistily okolnosti, u nichz se ma za to, ze
mohou zmeénit pInéni funkci poskytovanych
prostfednictvim smluvniho ujednani; pokud
by byla v ramci celkového fizeni rizika v ob-
lasti ICT TPPs zjisténa slabd mista, a to zejmé-

na s ohledem na zajisténi dostupnosti, hod-
novérnosti, integrity a dvérnosti udajl, at
jiz osobnich, ¢i jinych citlivych udajd, nebo ji-
nych nez osobnich udajd, nebo pokud by
piislusny organ jiz nedokazal dale efektivné
dohlizet na finan¢ni subjekt v disledku pod-
minek pfislusného smluvniho ujednéni nebo
okolnosti s nim souvisejicich. Pak by bylo
mozné smluvni vztah bez dopadu na konti-
nuity poskytovanych sluzeb a dodrzovani re-
gulatornich pozadavkd ukoncit. Financ¢ni
subjekt ma mit pripravenou strategii ukon-
¢eni smluvniho vztahu, kterd zohledni rizika
jako napf. ptipadné selhdni, snizeni kvality
poskytovanych sluzeb a funkci, jakékoli na-
ruseni ¢innosti v dlsledku nevhodného ¢i
chybného poskytovani sluzeb nebo jakého-
koli vézného rizika nebo v pfipadé ukonceni
smluvnich ujednani za kterékoli z okolnosti
vyse. Dale ma mit financni subjekt identifiko-
véna alternativni feSeni a vypracovény plany
prechodu, které mu umozni odebrani na-
smlouvanych sluzeb a ptislusnych dat od ICT
TPPs a jejich bezpecny a integrovany pfenos
k alternativnimu poskytovateli nebo jejich
zaclenéni v rdmci vlastni organizace.

DORA specificky pfistupuje
k oblasti dohledu

V podstaté jej Ize rozdélit do dvou separatnich
kategorii — dohled nad finan¢nimi institucemi
a noveé také dohled nad kritickymi ICT TPPs.
Dohledové pravomoci nad finan¢nimi in-
stitucemi nalezi CNB, nicméné hlaseni a fese-
ni incidentd spada pod NUKIB. Pfisluiné or-
gény maji vSechny kontrolni, vysetfovaci
(napft. kontroly na misté, pfistup k dokumen-
taci apod.) a sankéni pravomoci nezbytné
k pInéni svych povinnosti. Rozhodnuti o ulo-
Zeni spravnich sankci nebo napravnych opat-
feni musi byt radné oddvodnéna, aby bylo
mozné podat proti nim opravny prostredek.
Rozhodnuti jsou publikovana na webu. Clen-
ské staty se mohou rozhodnout, Ze nestano-
vi spravni sankce nebo napravna opatieni za
ta poruseni, na ktera se podle jejich vnitro-
statniho prava vztahuji trestni sankce. Tak i

n



tak vSak sankce musi byt G¢inné, pfimérené
a odrazujici a musi zohlednovat, do jaké mi-
ry bylo poruseni zplsobeno umysiné nebo
z nedbalosti, a vSechny ostatni relevantni
okolnosti.

Nova struktura dohledu nad kritickymi
ICT TPPs ma odlisné rysy

Evropské organy dohledu (ESAs) prostied-
nictvim spole¢ného vyboru a na zakladé do-
poruceni féra dohledu (ESAs, zastupce do-
zorového organu z kazdého statu, ECB, ESRB,
Komise, ENISA, pfipadné zastupci NIS ura-
du) a kritérii urci ICT TPPs, ktefi jsou kriticti
pro finan¢ni subjekty, a jmenuji hlavnim or-
ganem dohledu pro jednotlivé kritické ICT
TPPs 1 z ESAs na zakladé nejvétsiho podilu
aktiv z hodnoty celkovych aktiv. Relevantni-
mi kritérii jsou napf. systémovy dopad na
stabilitu, kontinuitu nebo kvalitu poskyto-
vani finan¢nich sluzeb; systémova povaha ¢i
vyznam finan¢nich subjektl; pocet global-
nich systémové vyznamnych instituci (G-SVI)
nebo jinych systémoveé vyznamnych instituci
(J-SVI), které spoléhaji na daného ICT TPPs;
mira nahraditelnosti ICT TPPs s prihlédnu-
tim k témto parametrim atd. Po finalizaci
administrativniho procesu ICT TPPs, poté, co
byl urcen jako kriticky, informuje dany ICT
TPPs finan¢ni subjekty, kterym poskytuje
sluzby. DORA zvazila také specifika ICT TPPs
ze tfetich zemi. Ty maji povinnost mit dceru
v EU do jednoho roku od uréeni kriti¢nosti.
Zéroven je vyznamnou odchylkou to, ze kri-
ti¢ti poskytovatelé plati za dohled poplatky.
Dale DORA prozatim na dobrovolné bazi
upravuje moznost financnich subjektd vza-
jemné si vyménovat operativni informace
o kybernetickych hrozbach a kolektivné vy-
uzivat individudlnich znalosti a praktickych
zkuSenosti na strategické, taktické a provoz-
ni Urovni, a zlepsuje tak schopnost adekvat-
niho posuzovaéni a sledovani kybernetickych
hrozeb, obrany pred nimi a reakce na né.

Na zakladé vyse uvedeného

by implementace DORA v ramci
finanéniho sektoru mohla probihat
nasledovné:

I. Analyza soucasného stavu: provést kom-
plexni analyzu svych soucasnych IT systé-
mu a proces, aby se zjistilo, jak jsou odol-
né vici kybernetickym hrozbam. Tato ana-
lyza by méla zahrnovat také posouzeni rizik
spojenych s kybernetickou bezpecnosti.

Il. Vyvoj strategie pro digitalni odolnost: na

zakladé analyzy vytvofit strategii pro zlep-

Seni své digitalni odolnosti. Tato strategie

by méla zahrnovat plan pro zlepseni IT in-

frastruktury a procesd, aby byly odolnégjsi
vUci kybernetickym utokdm.

Implementace zmén: provést potiebné

zmény v jejich IT systémech a procesech

podle strategie. To mGze zahrnovat napfi-

klad vyménu zastaralych systémf, zlepse-
ni bezpecnostnich opatfeni nebo vyvoj
novych nastrojii pro detekci a feseni ky-
bernetickych hrozeb.

IV. Ovérovéani a monitorovéni: po implemen-
taci zmén provést ovérovani, aby se financ-
ni sektory ujistily, e jejich systémy a proce-
sy jsou nyni odolnéjsi vici kybernetickym
utoktm. Také by mély zfidit systémy pro
prabézné monitorovani a reportovani ky-
bernetickych hrozeb.

V. Skoleni zaméstnancti: investovat do $koleni
zaméstnancl v oblasti kybernetické bez-
pecnosti. Toto Skoleni by mélo zaméstnan-
cim poskytnout potfebné znalosti a do-
vednosti pro identifikaci a feseni kyberne-
tickych hrozeb.

Pravidelné revize: pravidelné revidovat

a aktualizovat svou strategii pro digitélni

odolnost, aby se finan¢ni sektory uijistily,

ze zUstavaji na vrcholu vyvoje v oblasti ky-
bernetické bezpecnosti.

VI.

DORA neni izolovanym

predpisem

Jak jsem naznacila hned v vodu, DORA neni
izolovanym predpisem. Béhem implementa-
ce je proto nutné myslet na pfipadné navaz-
nosti, zejména na nové revidovanou smérnici
NIS2, ktera zavadi novd, obecna (nikoli sekto-
rové specifickd) pravidla pro posileni kyber-
netické bezpecnosti po celé EU. Zarovern po-
siluje kybernetické pozadavky pro stredné
velké a velké subjekty, které provozuji a po-
skytuji sluzby v klicovych sektorech. Na né-
které subjekty, napt. banky, tak jiz dopadaji
povinnosti z NIS2 i DORA.

Smérnice NIS2 pokryva vice sektorl a ¢in-
nosti nez dfive, sjednocuje hlaseni o povin-
nostech a fesi bezpecnost dodavatelskych re-
tézcl. Smérnice zakotvuje zfizeni evropské si-
té sty¢nych organizaci pro kybernetické krize,
tzv. EU-CyCLONe k podpofre koordinovaného
fizeni rozsahlych kybernetickych bezpec¢nost-
nich incidentd. Implementace NIS2 se preklo-
pi do novelizovaného zékona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti, s ucinnosti od
18. 10. 2024 (v souladu s transpozi¢ni IhGtou
NIS 2). Aktudlné probiha mezirezortni pfipo-
minkové fizeni.

Vztah DORA k NIS2 je urcen jakozto lex
specialis. To znamend, ze pro finan¢ni sektor
se primarné aplikuje DORA. Detailni informa-
ce o NIS2 Ize najit na dedikovaném webu
NUKIB#.

Co se tyka dalsich krok(,, momentélné je
klicovy obsah a ¢asovy ramec vydani level
2 predpisU, které jsou relevantni pro fadnou
interpretaci a implementaci. Tyto predpisy
budou z pera ESAs, resp. i ECB a ENISA. Kon-
krétné DORA avizuje 8 RTS, 2 ITS, 2 obecné
pokyny a provadéci nafizeni Komise ke klasi-
fikaci incident(l a harmonizaci obsahu a vzo-
rd hlaseni. Kromé toho maji byt vypracované
technické rady Komise ke kritériim, podle

kterych jsou ICT TPPs urceni jako kriti¢ti pro
subjekty na finan¢nim trhu a ke zminénym
poplatklim za dohled ESAs. Vydani level 2 bu-
dou predchazet verfejné konzultace ve dvou
kolech, momentalné probiha prvni z nich.

Nadale tedy zUstavaji nejasné nékteré pod-
statné oblasti. Délka praci a nasledny termin
publikace level 2 ukdZou, zda bude vytvoren
dostatecny ¢asovy prostor pro implementaci
doplnuijicich, ale urcujicich pozadavka. Také se
projevi, zda se povedlo zabranit duplicitnim ¢i
kontradiktornim pozadavkim DORA ve vzta-
hu k ostatnim legislativnim predpistim ¢i napt.
pokynlm ESAs. Otazkou také zUstava, jak bu-
de de facto probihat ohlasovéni kompetent-
nim organ{im a zda se (i v delSim ¢asovém mé-
fitku) povede tento proces zefektivnit. Dnes by
napf. nékteré financni instituce v pfipadé jed-
noho kybernetického incidentu s dopadem
na osobni Gdaje musely ohlasovat NUKIB dle
NIS2, CNB dle DORA a UOOU dle GDPR.

Evropsky zakonodarce si od unifikacni DORA
slibuje nejenom dosazeni v ivodu popsanych
cild a technologickou bezpecnost, ale taktéz
tzv. bruselsky efekt po vzoru GDPR. To zname-
nd, Ze by principialné a rizikové formulovana
DORA mohla byt i v globdlnim kontextu poja-
ta jako minimalni standard v oblasti kyberne-
tické bezpecnosti, ktery bude inspiracii pro ju-
risdikce ze tretich zemi. To by pochopitelné
zlepsilo i spolupraci se subjekty z EU.

Pokracovani pristé...

Pristé se budeme vénovat specifickému vzta-
hu DORA a GDPR, ktery chapu tak, ze kon-
cept kybernetické bezpecnosti je nadstav-
bou GDPR a zarovenr ddvodem, proc¢ je ky-
bernetickd bezpecnost relevantni i pro malé
a stredni podniky nejenom v ramci finan¢ni-
ho sektoru.

Jana Lix Andrascikova

Autorka je pravnik, koordinator evropské
agendy a gestor kybernetické bezpecnosti
v Ceské asociaci pojitoven.

4) Dostupné z: https://osveta.nukib.cz/course/view.php?id=145.
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Anonymizace v praxi povinnych subjekto

Anonymizace je nedilnou soucasti prace povinnych subjekti pfi poskytovani in-
formaci. Neni samoucelna. Ma zabranit neod{ivodnénym zasahiim do soukromi
dotcenych osob a zajistit ochranu dalSim tdajam, které si ji po pravu zaslouzi.

Ma-li byt provedena diisledné, miize jit o pomérné narocny proces. Pfipome-
neme si proto zakladni principy anonymizace, jeji smysl a ucel. Pokusime se
oziejmit, které tidaje anonymizujeme, jak pravo chrani soukromi Zadatelti o in-
formace a co musi strpét zadatelé profesionalové.

Anonymizace pired poskytnutim
informaci

Poprvé a nejcastéji provadi povinné subjekty
anonymizaci v souvislosti s poskytovanim in-
formaci. V této souvislosti anonymizaci ro-
zumime vyhledavani informaci (osobnich
a dalsich udaja), které nelze poskytnout.”
Primarnim smyslem anonymizace je ochrana
soukromi? a dalsich Gdajd, jejichz poskytnuti
by mohlo predstavovat neod(ivodnény zasah
do prav a opravnénych zajma dotéenych osob.

Proces anonymizace v tradi¢nim pojeti
spravni a soudni praxe znamena de-identifi-
kaci, tj. znemoznéni ztotoznéni subjektu
udajii, kterého se poskytované informace
tykaji. Pii posuzovani, zda je subjekt udajd
identifikovatelny, povinny subjekt pfihlizi ke
vsem prostiedklm, jejichz pouZitelnost sprav-
cem i jinymi osobami (v prvé fadé Zadatelem)
za Ucelem identifikace subjektu udajd maze
rozumné predpokladat.3 Mél by tedy mj.
zvazit existujici moznosti zadatele s pomoci
dalsich, napf. na internetu dostupnych infor-
maci subjekt dajl identifikovat.

Smyslem anonymizace je zabranit iden-
tifikaci subjektu tidaji nevratné. Pokud ma-
ji byt udaje anonymizovény, nemély by po-
skytnuté informace obsahovat zadny udaj,
ktery by pfi vynalozeni pfiméfeného usili za-
datele mohl poslouzit k opétovné identifikaci
subjektu Gdaja (dotcenych osob). Z pohledu
povinnych subjektd, coby spravcd osobnich
udajl, predstavuje provadéni anonymizace
v souvislosti s poskytovanim informaci a je-
jich ndslednym zvefejnénim (podrobnéji da-
le v textu) spiSe pseudonymizaci,? protoze

de-anonymizace neni provedena nevratné
(anonymizované osobni Udaje spravce trvale
nevymazava, pouze je znepfistupni zadate-
IGm o informace). Povinné subjekty dal (ve
svych spisech, evidencich, informacnich sys-
témech) anonymizované Udaje zpracovavaji.
Neni tedy vylouceno je kdykoliv v budoucnu
pfiradit konkrétni osobé.

V pfipadé, kdy povinny subjekt k anony-
mizaci vyuziva zvlastni software (elektronicky
nastroj), tzv. ,anonymizér’, tento sam o sobé
pIni bezezbytku funkci anonymizace, protoze
osobni Udaje v konkrétnim dokumentu (roz-
sudku, rozhodnuti apod.) odstrafuje nevrat-
né. Povinny subjekt v pozici spravce osobnich
udaji odstranéné udaje ale dale zpracovava
v jinych databazich, ulozistich ¢i na analogo-
vych nosic¢ich a ma moznost, napf. prostied-
nictvim ¢isla jednaciho, sp. zn., z téchto zdro-
ji osobni Uidaje obnovit.V této spojitosti je na
misté pfipomenout, Ze osobnimi udaji jsou
jak vécné informace vypovidajici o urcité
osobé, které jsou ve své podstaté samy o so-
bé zplsobilé zasdhnout do jejiho soukromi,
a proto o nich ma jednotlivec pravo rozhod-
nout si, komu je zpfistupni (naptiklad infor-
mace, kde dana osoba pracuje, zda je vdang,
ma déti, kde bydli).* Vedle toho jsou osob-
nimi Gdaji i informace spocivajici pouze
v tom, Ze jejich obsahem je prakticky pou-
ze jejich vztah k urcité osobé (typicky tele-
fonni ¢islo, ¢islo IP adresy, e-mailova adresa).
Striktné vzato tyto Udaje ale samy o sobé ne-
jsou nositeli informaci o soukromi dotcené
osoby. Presto i Sifeni téchto udaji podléha
dohledu subjektu udajli, aby nedochazelo

k jejich zneuziti, napfiklad nevyzddanému
kontaktovani, zasilani nevyzadanych zprav.

Anonymizace typové prvé skupiny osob-
nich udaji pfindsi ochranu soukromi dané
osoby. Anonymizace udajli typu telefonniho
¢isla sleduje spise jen zamezeni identifikace
subjektu Udajli (zde zabranéni moznosti jej
kontaktovat).®

1) Tyka se v zasadé vsech informaci, které nelze podle § 7,§ 83,8 9,§ 10
a § 11 zédkona o svobodném pfistupu k informacim poskytnout
(zejména informace tykajici se osobnosti, projevi osobni povahy,
soukromi fyzické osoby a osobni Udaje, pokud by jejich poskytnuti 6
bylo v rozporu s pravnimi pfedpisy upravujicimi jejich ochranu).
Srov. rozsudek Nejvyssiho spravniho soudu ze dne 31. 7. 2014,
¢j. 5 As 76/2014-23. Rozsudek Nejvyssiho spravniho soudu ze dne

27.2.2014, ¢j. 7 As 20/2013 - 23.

»

«
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Srov. rozsudek Nejvyssiho spravniho soudu ze dne 10. 5. 2006,

¢.j.3 As 21/2005 - 105, publ. pod ¢. 927/2006 Sb. NSS

Srov. rozsudek ze dne 19. fijna 2016 ve véci C-582/14, Breyer proti
Spolkové republice Némecko. Podle Soudniho dvora kritérium
identifikovatelnosti neni spInéno, pokud identifikaci subjektu tdajd
zakon zakazuje nebo je prakticky vyloucena, protoze vyzaduje
nepiimérené Usili z hlediska casu, nékladd, lidské sily, takze se riziko
ztotoznéni subjektu Udajl zda byt zanedbatelné.

Srov. ¢lanek 4 odst. 5 nafizeni Evropského parlamentu a Rady (EU)
2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto udaji a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich Gdaju).

sp.zn. 1. US 512/02.

5) K pravu na informaéni sebeur¢eni srov. zejména nalez Ustavniho soudu
zedne 11.11.2005, sp. zn. . US 453/03, ¢i nalez ze dne 20. 11.2002,

Srov. rozsudek Nejvyssiho spravniho soudu ze dne 12. 2. 2009,

¢j. 9 As 34/2008-68: ,PInd identita fyzické osoby v soucasnych podmin-
kdch technologicky vyspélé spolecnosti, tj. za vysokého stupné rozvoje
elektronickych a jinych médii, kterd jsou vétsiné populace snadno
dostupnd, ve své podstaté neznamend nic jiného, nez moznost tuto osobu
urcitym zpusobem kontaktovat, aniz by bylo nutno zndt misto jejiho
aktudlniho pobytu. Proto se vyklad pojmu ,0sobni idaj’ nemuze omezit
striktné jen na znalost napi-. rodného cisla, adresy i pracovisté subjektu
udaju. Z tohoto pohledu je za osobni udaj tfeba povazovat i ¢islo
mobilniho telefonu urcité osoby, jakkoli mizZe byt takové ¢islo pouzivdno
prislusnou osobou jen docasné, a zdroveri nijak nespecifikuje jeho fyzickou,
psychickou, ekonomickou, kulturni nebo socidlni identitu. Prostrednictvim
tohoto cisla je vsak mozZno dany subjekt v urcitém casovém useku primo
kontaktovat (cozZ se ostatné stalo i v posuzovaném pripadé), a tento subjekt
Jje tak dosazitelny a jistym zplsobem urcitelny, a to pfipadné i bez znalosti
jeho jména a dalsich tdajd, které jiz vazbu na jeho fyziologickou,
psychickou, ekonomickou, kulturni nebo socidlni identitu maji

13



Rozlisovani mezi jednotlivymi typy osob-
nich udajl ma svlj prakticky vyznam pravé
pfi provadéni anonymizace, protoze nékteré
informace jsou osobnimi udaji, jen pokud
samy identifikuji urcitou osobu. Takovymi
udaji jsou pfimé identifikdtory typu jméno
a pfijmeni, telefonni cislo, rodné cislo. Jiné
informace jsou osobnimi udaji, jen pokud
jsou na zakladé dodatecnych informaci
spojené (priraditelné) k urcité (konkrétni)
osobé. Pro né plati, Ze mohou prestat byt
osobnimi udaji, aniz by byl zménén jejich ob-
sah nebo forma, pokud se povinnému subjek-
tu podaii odstranit moznost jejich pritazeni ke
konkrétni osobé (vyloucit moznost identifika-
ce osoby, které se tykaji). K zajisténi odpovida-
jici ochrany osobnich udajl by tedy zpravidla
mélo postacit, anonymizuje-li povinny sub-
jekt ptimé identifikatory, ¢imz znemozniiden-
tifikaci subjektu udaju, kterého se tykaji déle
v textu (dokumentu, rozhodnuti) poskytova-
né udaje. Bohuzel ne vzdy bude tato ,zéklad-
ni” anonymizace v konkrétnim pfipadé dosta-
tecnd, nebot subjekt tidajd bude identifikova-
telny bud z vécnych informaci obsazenych
v textu, nebo ve spojeni s dal$imi informace-
mi, které si miZe s vynalozenim pfiméfeného
usili opatfit napt. na internetu.

Obdobné zcela specifickou a v praxi ob-
vyklou situaci je, kdyz se zadatel pfimo v z3-
dosti pta na konkrétni osobu (typicky Zdddm
o kopii rozhodnuti o prestupku pana Josefa No-
vdka, narozeného... bytem... apod.). Pokud je
tedy subjekt udaju predem urceny, ,vymaza-
ni” ryze identifika¢nich Gdajd, které nadto Za-
datel zpravidla sém zna a uvadi, nepredstavu-
je dostatecny prostredek ochrany jeho sou-
kromi. Re$enim téchto situaci je zpravidla
odmitnuti poskytnuti pozadované informace
jako celku, nebot jakoukoliv informaci, kterou
by se o panu Novéakovi mél zadatel od povin-
ného subjektu dozvédét, pocinaje informaci,
zda urad fesil prestupek jmenovaného a jak
o ném rozhodl, Ize povaZovat za osobni Udaj.

Zasada minimalizace Gdaja” vyzaduje
zpracovani osobnich udajli pouze v rozsahu
nezbytném pro naplnéni legitimniho G¢elu.®

l anonymizaci je tieba provést pouze v roz-
sahu nezbytném. V pravni roviné to zname-
na pomérovani — posuzovani pfimérenosti
omezeni prava na ochranu osobnich udajl
v konkurenci s prédvem na informace, vefejnym
zajmem na transparentnosti a otevienosti vy-
konu vefejné moci; provedeni testu propor-
cionality.?

Zneditelnéni v autentickém textu
je dostatecnou ochranou
osobnich udaj

Pozadavek na nezbytnost anonymizace
v praktické roviné znameng, Ze povinny sub-
jekt pred vlastnim poskytnutim informace
(napf. celého rozhodnuti, dokumentu, zapisu
atd.) dukladné projde pozadovanou informa-
ci a identifikuje udaje, na zakladé kterych by
mohl Zadatel rozpoznat totoznost osoby,
k niz se poskytovana informace vaze (napf.
ucastniky fizeni, jejich zastupce, svédky), po-
kud tyto informace Zadateli poskytnuty byt
nemohou. ' Zjisténi pfitomnosti téchto uda-
ji v pozadovaném dokumentu ale nemize
byt divodem k odepfeni poskytnuti kopie
celého dokumentu, ale toliko jen divodem

k vylouceni pravé téch udajl, které povinny
subjekt poskytnout nesmi. Pokud dokument
obsahuje napf. osobni idaje, povinny subjekt
kopii takové listiny zadateli poskytne, a to
v anonymizované podobé, tedy v podobé,
kde budou na listiné uvedené osobni udaje
znecitelnény (vymazany).'" Za této situace,
neni pfipustné odmitat cely dokument.'?

Obdobné povinny subjekt vyhledd infor-
mace, jejichz poskytnutim by mohlo byt do-
t¢eno jiné pravo (napf. autorské) ¢i pravem
chranény zdjem (napf. ochrana divérnosti
majetkovych poméra). Neni pfipustné odmi-
tat cely dokument. '3

Kdyz anonymizuji, musim rozhodnout

o odmitnuti Zadosti?

Z procesniho hlediska je dileZité nezapominat,
Ze anonymizace znamend nevyhovéni (ales-
pon ¢astecné) zadosti zadatele. O kazdém od-
mitnuti informace musi povinny subjekt vy-
dat rozhodnuti. ' Predposledni novela zékona
o0 svobodném piistupu k informacim ') piipus-
tila ale vyznamnou vyjimkou v pfipadé tzv. mi-
nimalistické anonymizace, pokud si o rozhod-
nuti o odmitnuti Zadosti zadatel nefekne. '

9)

Srov. ¢lanek 5 odst. 1 pism. c) Obecného nafizeni o ochrané osobnich
udaju.

Prakticky totozny pozadavek vyplyva i z Ustavniho imperativu
vyjadieného v ¢lanku 4 odst. 4 Listiny zakladnich prav a svobod. Srov.
rozsudek Nejvyssiho spravniho soudu ze dne 10. 10. 2003,

¢.j.5A 119/2001 - 38.

Srov. nalez Ustavniho soudu sp. zn. PI. US 24/11 ze dne 20. 12. 2011
(N 217/63 SbNU 483; 43/2012 Sb.).

10) V Kancelafi vefejného ochrance prav mame za timto ucelem nastaveno

tzv. pravidlo 4 o¢j, tj. jedna osoba anonymizuje, druha kontrola.

11) Srov. rozsudek Nejvyssiho spravniho soudu ze dne 28.03.2008,

¢j. 3 As 13/2007 - 75.

12) Srov. rozsudek Nejvyssiho spravniho soudu ze dne 14.01.2004,

&j. 7 A 3/2002.

13) Srov. rozsudek Nejvyssiho spravniho soudu ze dne 14.01.2004,

&j.7 A 3/2002.

14) Srov. § 15 odst. 1 zakona o svobodném pfistupu k informacim: Pokud
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povinny subjekt zadosti, byt i jen z¢asti, nevyhovi, vyda ve IhGté pro
vyfizeni zadosti rozhodnuti o odmitnuti Zadosti, popfipadé o
odmitnuti ¢asti Zadosti (dale jen ,rozhodnuti o0 odmitnuti zadosti”),
s vyjimkou pfipadd, kdy se Zadost odlozi.

15) Zakon ¢. 241/2022 Sb., kterym se méni zékon ¢.106/1999 Sb.,

o svobodném pristupu k informacim, ve znéni pozdéjsich predpis(,
zékon ¢. 123/1998 Sb., o pravu na informace o zivotnim prostredi, ve
znéni pozdéjsich predpisd, a zakon ¢.130/2002 Sb., o podpoie
vyzkumu, experimentélniho vyvoje a inovaci z vefejnych prostredkd
a 0 zméné nékterych souvisejicich zakon (zékon o podpore
vyzkumu, experimentalniho vyvoje a inovaci), ve znéni pozdéjsich
predpisu.

16) Srov. § 15 odst. 3 zakona o svobodném pfistupu k informacim: Pokud
povinny subjekt poskytuje informaci formou kopie dokumentu, z
néhoz vyloudil pouze osobni Udaje nebo informace, které jsou
bankovnim nebo obchodnim tajemstvim a které ziskal pfi postupech
podle spravniho, danového nebo kontrolniho fadu, nemusi vydat
rozhodnuti o odmitnuti zadosti. Sdéli-li zadatel v podané zadosti
anebo do 15 dnd ode dne doruéeni pozadované informace
zpUsobem stanovenym timto zakonem pro podani pisemné zadosti o
informace povinnému subjektu, Ze trva na vydani rozhodnuti o
odmitnuti zadosti v rozsahu vymezenych osobnich tdajd nebo
bankovniho anebo obchodniho tajemstvi, povinny subjekt jej vyda
ve |haté pro vytizeni Zadosti anebo do 15 dnli ode dne doruceni
sdéleni zadatele.
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V rozhodnuti o odmitnuti zddosti povinny
subjekt vzdy uvede jaké kategorie osobnich
udajli zneditelnil, napf. ze se jednalo o identi-
fika¢ni Udaje Ucastnika, Udaje o jeho povola-
ni, rodinnych pfislugnicich atd."”

Jak anonymizovat?

Pri praci s textem v elektronické podobé mu-
Zeme anonymizovany Udaj nahradit rovnou
informaci, o jaky udaj slo, napf. jméno Ucastni-
ka,Jan Holy” nahradit informaci,jméno Ucast-
nika’, bydlisté U Branky, ¢. p. 65, Ostrava” na-
hradit informaci ,bydlisté ucastnika“ Existuji
ale i dalsi zpUsoby, jak anonymizovat:

«  Zacernéni, nahrazeni xxxxxxxx
(napf. pan xxxxxxx uvedl...)

«  Ponechani pocatecnich pismen, inicial

(napt. pan J. H. uvedl...)'®
- Nahrazeni smyslenymi inicialy (napt. pan

A.B.uvedI...)"?

« Zobecnéni (napf. ucastnik fizeni uvedl...)
« Nahrazeni smyslenymi jmény

(napf. pan Kfiz uvedl...)

Je vzdy vhodné vybrat jeden ze zpUsobU
anonymizace a tento disledné uplatfovat
pro cely anonymizovany text.

Pokud se pozadované informace nachazi
pouze v listinné podobé, Ize dokument obsa-
hujici chranéné udaje vytisknout, informace,
které nelze poskytnout, zacernit ¢ernou fixou
nebo je zabélit, a teprve takto upravenou lis-
tinu (dokument) nakopirovat. Pfi poskytovani

elektronicky Ize zaslat jako PDFko.
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tel. 485 238 111, fax: 485 238 235, e-mail: podatelna@osoud.lbe.jus

NASE ZNACKA: 56 Si 172/2022

VASE ZNACKA:

VYRIZUJE: Mgr. Jan Handk
DNE: 30. stpna 2022
ZADATEL:

tice.cz, [IDDS:57%bps

ViZend pani

Viéc: Zadost o poskytnuti informace podle zdkona & 106/1999 Sb., o svobodném

piistupu k informacim (déle jen ,,InfZ*)

Vizend pani magistro,

dne 17. 8. 2022 Okresni soud v Liberci obdriel Vasi zidost, kterou jste poZidala o poskytnud
rozhodnuti (odsuzujicich i zproit'ujicich) vydanjich soudem ve véci trestného ¢inu navazovini

nedovolenjch kontaktii s ditétem podle usc

§ 193b TZ Co se tyée nutnosd provedeni

anonymizace poskytovanych rozhodnuti, poZidala jste, aby byla provedena do takové miry, aby
z textu rozhodnuti byly patrny tyto udaje o pachateli a obéti:

- ok narozeni,

- pohlavi,

- stii piisludnost (toto bylo ze strany povinného subjektu telefonicky upfesnéno s tim, ze
1daj o stitni prislunosti obéti soudem evidovin neni).

Povinny subjekt timto vyhovuje Vadi Zidosti a piilohoun tohoto pripisu zasila anonymizovana

trestni rozhodnuti.

5 pozdravem

| pfed zvefejnénim poskytnutych
informaci provéite, zda neni
potiebna anonymizace

Informace, které povinny subjekt poskytne
na zadost, do 15 dnll od poskytnuti informa-
ce zveiejni, 2% a to zplisobem umoziujicim
délkovy pfistup (tj. na webovych strankach
povinného subjektu).

Lze zvefejnit sdéleni povinného subjektu
obsahujici poskytnuté informace (odpovéd
na zadost) nebo jen poskytnuté informace.
Neni vylou¢eno ani zvefejnéni rozhodnuti
o odmitnuti zédosti. 2"

Pozor ale, pokud je Zadatelem napt. Ucast-
nik fizeni, ob&an obce 22 nebo osoby, jichz se
poskytované udaje tykaji, tzv. privilegovani
zadatelé. Tito Zadatelé maji neomezeny pii-
stup k vybranym informacim z titulu svého
postaveni. Zvefejnéni jejich osobnich udajl
,béZnému zadateli” by ale mohlo predstavo-
vat nepfiméfeny zdsah do soukromi dotce-
nych osob ¢i ohrozit jiné chrdnéné zajmy. Je
tedy na misté pfistoupit k anonymizaci a po-
skytnuté informace zvefejnit pouze v rozsahu,
v jakém k nim mé piistup ,bézny zadatel”. 23

Udaje zadatel(i o informace se
nezverejnuji. Vyjimku predstavuji
profesni idaje
Zakonnd povinnost zvefejnit poskytnuté in-
formace nezahrnuje zvefejnéni informaci
o zadateli (zpravidla jméno, pfijmeni, datum
narozeni a adresa trvalého pobytu, pfipadné
adresa pro doru¢ovani, e-mail). 24

Nizsi miru anonymizace osobnich udaji
(zvefejnéni jména a prijmeni) musi strpét
zadatelé, u nichz je podavani zadosti o in-
formace soucasti jejich profesniho zZivota,
napf. v pozici obecného zmocnénce, jakozto
,svého druhu profesionala”?® Zvetejnéni
data narozeni zadatele nelze tolerovat ani
u zadajiciho podnikatele - profesionala,
nebot s podnikanim nesouvisi. 20

Jakkoli je u podnikatell - profesionald do
jisté miry oslabena ochrana osobnich udajl

17) Ukédzku soudniho pfezkumu anonymizace provedené Kancelafi
vefejného ochrance prav predstavuje rozsudek Krajského soudu
v Brné ze dne 31.10. 2014, ¢.j. 31 A 1/2014 - 93 ve spojeni s potvrzu-
jicim rozsudkem Nejvy3siho spravniho soudu ze dne 11.3. 2015,

&. 1 As 229/2014.

tehdy, pokud by jinak doslo k neodtivodnénému a nepripustnému
zverejnéni osobnich udaji.”

22) P¥i poskytovani informaci dle §16 odst. 2e) zdkona o obcich.

23) Srov. stanovisko ODK MV 1/2012 dostupné:https://www.uoou.cz/
assets/File.ashx?id org=200144&id dokumenty=12177

18) Takto méa zavedeno napf. Ustavni soud CR. Tento zpdsob anonymiza-
ce byva nékdy oznacovan jako,poloanonymizace”, protoze v nékte-
rych pfipadech mohou dopomoci k ztotoznéni osoby.

19) Oproti predeslé varianté bezpochyby ztéZuje deanonymizaci
dotcenych osob.

20) Srov. § 5 odst. 3 a § 4b zdkona o svobodném pfistupu k informacim.

Pozor na dodrzeni otevieného a strojové citelného formatu!

21) Srov. rozsudek Nejvyssiho spravniho soudu ze dne 8. 11. 2019,

¢j. 9 As 241/2019 Sb. ,Citované ustanoveni vyslovné zakotvuje pouze
povinnost zverejfiovat poskytnuté informace, standardnim zplsobem
jeho naplnéni je vsak pravé to, Ze povinné subjekty zverejnuji veskerd svd
rozhodnuti ve véci poskytovdni informaci, véetné rozhodnuti negativ-
nich, coz zde zalovany legitimné odtvodnil snahou informovat verejnost
o typech Zddosti o informace, které budou odmitdny. Takovy extenzivni
vyklad § 5 odst. 3 zdkona o svobodném pristupu k informacim tedy neni
svévolny, naopak naplriuje smysl zdkona. Jakmile je pak rozhodnuti
zverejriovdno, je Uplnd ¢i ¢dste¢nd anonymizace odlvodnéna prdvé

DPO PRO -+ 7-8/2023

24) Srov. rozsudek Nejvyssiho spravniho soudu ze dne 21. 8.2018,

&.j. 9 As 198/2018 - 37. ,Zadatel je povinen osobni tidaje do zddosti
uvést proto, aby tato mohla byt ve smyslu zdkona vyrizena. Osobni
udaje vsak poskytuje vyhradné pro potreby identifikace Zadatele

a vedeni fizeni o podané zddosti, prficemz tento ucel byl pIné zkonzumo-
vdn jiZ vyfizenim Zddosti. Jakékoliv dalsi zpracovadni (zverejriovdni)
takto ziskanych osobnich tdaji zdkon nepredpokldda.... Ndsledné
zverejnéni osobnich udaji tedy nepochybné prekracovalo stanoveny
ucel, pro ktery mohl stéZovatel dané osobni udaje zpracovdvat, ¢imz
doslo k poruseni prdv Zalobce.”

25) Srov. rozsudek Nejvyssiho spravniho soudu ze dne 8. 11. 2019,

¢j. 9 As 242/2019-47: musi strpét, ze jeho jméno neni anonymizovéno
pfi postupu podle § 5 odst. 3 zakona o svobodném pfistupu
k informacim. Neni zde totiz ve hie ochrana jeho soukromi

26) Srov. rozsudek Krajského soudu v Usti nad Labem ze dne 21. 11. 2020,

¢j. 15 A 37/2019-86.

15
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se sidlem: .........

zastoupend: .........

I
—

(dale jen jako ..Zhotovitel™)

(Objednatel a Zhotovitel dale také spolecné jako ,.Smluvni strany™ a kazdy samostainé jako
wSmluvni strana™)

uzaviely nize uvedeného dne, mésice a roku dle ustanoveni § 2586 a nasl. zikona ¢&. 89/2012
Sb., obéansky zikonik, ve znéni pozdé&jsich piredpist, tuto siilouvu o dilo (dale jen

Thatawital ea tonta conliuionn zavarnia weavact na el

(zdkon predvida, resp. vyzaduje, aby fada
osobnich udaja byla uvedena v rliznych ve-
fejnych rejstricich, ve kterych jsou verejné
pristupné)2”), mohou se dovolavat ochrany
svych osobnich udajl, které se nevztahuji
k jejich podnikani.

Kazdy podnikatel by mél strpét nepro-
vedeni anonymizace svého jména, pfijme-
ni, adresy sidla ¢i mista podnikani, nebot
tyto Udaje bézné ve spojitosti se svym podni-
kénim pouziva. 28)

Neni nutné anonymizovat jména ad-
vokata 2%, danovych poradci ¢ obdob-
nych zastupci, ktefi pfed soudem ¢i po-
vinnymi subjekty vystupuji v ramci své pro-
fesiondlni cinnosti. Lze tedy kupfikladu
poskytnout informace o tom, kdo jako ad-
vokat, dariovy poradce ¢i obecny zmocné-
nec zastupoval anonymizovaného ucastni-
ka X.Y. v konkrétnim fizeni. Je tomu tak pro-

wamlouva*):

I
Piedmét Smlouvy

to, Ze zastupovani ¢i poskytovani jiné pravni
¢i odborné pomoci je soucasti jejich verejné-
ho a profesniho Zivota, nikoli zivota soukro-
mého, v némz by bylo tfeba respektovat je-
jich soukromi, informacni sebeurceni a osob-
ni udaje. Vyjimkou muze byt jediné situace,
kdy profesionédlové vystupuji v fizenich ryze
ve své soukromé zalezitosti nebo do vykonu
jejich profesni ¢innosti zasahne veskrze sou-
kroma udalost, napfiklad divodem omluvy
z Ucasti na jednéni je nemoc, porod ¢i jind
osobni udélost.

Neni nezbytné anonymizovat osobni
udaje verejné cinnych osob, pokud v fizeni
vystupuji pravé v souvislosti se svou vefejnou
¢innosti, resp. je-li znalost jejich ucasti v da-
ném fizeni relevantni skutecnosti pro tvorbu
verejného nazoru o kvalitach osoby, ktera ve-
fejnou funkci vykondva nebo usiluje o jeji vy-
kon. 39

Veronika Gabrisova
Autorka pracuje v Kancelati vefejného
ochrance prav, je vedouci odboru
verejného poradku a mistni spravy,
povérenkyni pro ochranu osobnich udajt
a ¢lenkou rozkladové komise
Utadu pro ochranu osobnich Gdajd.

27) Srov. rozsudek NSS ze dne 21. 8.2018, ¢j. 9 As 198/2018-37, bod 29
- pfipoming, Zze samotnd okolnost, Ze se Udaje fyzickych osob nachazi
v otevieném zdroji, sama o sobé dalsi zpracovani nelegalizuje. Nutno
dodat, ze obecné nafizeni nepocita s pravnim titulem, ktery
obsahoval § 5 odst. 2 pism. d) zruseného zékona ¢. 101/2000 Sb.,

o ochrané osobnich Gdajli a 0 zméné nékterych zakond, tj. s moznosti
zpracovani opravnéné zverejnénych osobnich udaja.

28) Srov. rozsudek Krajského soudu v Usti nad Labem ze dne 21. 11. 2020,
¢j. 15 A 37/2019-86. Soud oteviené pfiznava, ze korigoval své zavéry
vyslovené v rozsudku ze dne 4. 3. 2020, ¢.j. 15 A 215/2018-36
(v ném konstatoval nezékonny zasah spocivajici ve zvefejnéni
osobnich udaji zalobce na webovych strankéach statutarniho mésta

Décin, a to konkrétné jména a pfijmeni zalobce a ID datové
schranky zalobce v rozhodnuti o odmitnuti poskytnuti informace),
protoze v némz nevychazel z aktualni judikatury Nejvyssiho
spravniho soudu.

29) K neanonymizaci jmen advokat( v soudnich rozhodnutich viz
rozsudek Nejvyssiho spravniho soudu ze dne 31. 5. 2012,
¢.j. 9 Ans 5/2012 - 29; obdobné k neanonymizaci jména a piijmeni
karné provinéného advokata srov. rozsudek Nejvyssiho spravniho
soudu ze dne 21.12. 2018, ¢j. 4 As 330/2018, bod 41.

30) Srov. rozsudek Nejvyssiho spravniho soudu ze dne 20. 12. 2018,
¢j. 6 As 168/2018. Obdobné rozsudek Nejvyssiho spravniho soud ze
dne 6.2.2019, ¢j. 9 As 429/2018-35, ¢. 3864/2019 Sbh. NSS.
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