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éjsi je narusovani

soukromi zaméstnancui na pracovisti

Ani inspektoraty prace se pfi své ¢cinnosti nevyhnou kontrolam, které tizce souvisi s ochranou osobnich
udajti. Tyka se to zejména kontroly dodrzovani § 316 odst. 2 zakoniku prace, tedy zakazu narusovani

Rozhovor

soukromi zaméstnance na pracovistich a ve spolecnych prostorach zaméstnavatele. Nejen o tom, jak inspektoraty postu-
puiji pfi svych kontrolach, jsem si povidala s Dalimilou Solnickou, ktera je vedouci Useku inspekce PPV.

Sdili mezi sebou jednotlivé inspektord-
ty informace o kontroldch véetné
osobnich udaji?

Co se tyka sdileni informaci o kontroldch mezi
Statnim Gradem inspekce prace (SUIP) a jed-
notlivymi oblastnimi inspektoraty prace (OIP),
k urc¢itému sdileni samoziejmé v ramci kont-
rolni ¢innosti musi dochézet. Jedna se napfi-
klad o situace, kdy je kontrola jednoho za-
méstnavatele v mistni pfislusnosti vice ob-
lastnich inspektoratl prace (zaméstnavatel
ma napfiklad vice pracovist v riznych krajich,
centralni vedouci pracovisté a pobocky atp.).

Jak takové sdileni jesté probiha?

Typickymi priklady sdileni jsou pak pripady,
kdy SUIP uplatfiuje svou fidici nebo metodic-
kou pusobnost vici OIP — napi. pfi vyfizeni
stiznosti na provedeni ¢i vysledek kontroly
OIP je nezbytné, aby se SUIP seznamil s celym
kontrolnim spisem. Obdobné se tak déje pfi
tzv. vnitfni kontrole, kdy SUIP kontroluje vy-
brané vystupy OIP a vystupem je pak meto-
dické vedeni OIP, sladéni postupti OIP, statis-

tické analyzy atp. Plati, ze sdileni informaci zis-
kanych kontrolni ¢innosti, véetné osobnich
udajl, se déje v odivodnénych pripadech
a nikoli nahodile nebo bezucelné. Zasadni
v této souvislosti je, Zze pfislusni zaméstnanci
organu inspekce prace jsou vazani povinnosti
zachovavat micenlivost o vsech skute¢nostech,
které se dozvédéli v souvislosti s vykonem kon-
troly, a povinnosti nezneuzivat takto ziska-

nych informaci. Tato povinnost trva i po sko-
¢eni pracovnépravniho vztahu pracovnika in-
spekce prace (ust. § 20 zékona ¢. 255/2012 Sb.,
o kontrole [kontrolni fad]).

V pfipadé, kdy je vystup z redlné kontroly
pouzit jako pfiklad v rdmci metodického ve-
deni ostatnich OIP, skoleni inspektord apod.,
je material vzdy upraven ve smyslu znemoz-
néni nahledu na osobni tdaje.

Ochrana osobnich tidaji a kyberneticka bezpecnost patfi k sobé,

Krasné podzimni dny, vazeni ctenari!

Jednou z nejproblematictéjsich oblasti ve vztahu k ochrané osob-
nich Gdajl je narusovéani soukromi zaméstnanct na pracovisti, fika
vedouci Useku inspekce pracovnépravnich vztaht Dalimila Solnicka.
Rozhovorem s ni otevirdme poprazdninové cislo ¢asopisu DPO PRO,
mésicniku nejen pro povérence pro ochranu osobnich tdajt. Co dal-
$iho v ném najdete?

Ve zpravodaji ani tentokrat nechybi aktualni informace o ¢innosti
Spolku pro ochranu osobnich Udajt, ktery vas zve napfiklad na tra-
di¢ni vyrocni konferenci, jez se uskutecni ve ¢tvrtek 5. fijna v Praze.

Jakych informaci se tyka pravo na pfistup k osobnim tdajim uve-
dené v ¢lanku 15 obecného nafizeni (GDPR)? Touto otézkou se jako
predbéznou zabyval také Soudni dvir a my o tom podrobné infor-
mujeme.

konstatuje ve svém ¢lanku Jana Lix Andrasc¢ikova, v némz se zabyva
vztahem obecného natizeni (GDPR) a nafizenim DORA.

Nad riziky propojenych nemocnic¢nich informacnich systému pro
bezpecnost osobnich tGdaji se pozastavil Ondfrej Fiala. Ve svém tex-
tu uvadi mimo jiné, Ze problematickym se tyto komplexni zpracova-
telské procesy stavaji v momenté, kdy jednotlivi aktéfi nespravné
posoudi své role pti zapojeni do zpracovani
osobnich udaja.

Ptate se, zda je to vie? Kdepak. Casopis
obsahuje i dalsi informace a inspirativni
podnéty pro vasi praci. Ni¢cim nerusené cte-
ni a pohodové dny vam preje

Eva Janeckova
Séfredaktorka
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V praxi se stdvalo, Ze kontrolované
osoby odmitaly poskytnout kontrolni-
mu uradu dokumenty poZadované

v rdmci kontroly s tim, Ze dokumenty
obsahuji osobni udaje, a neni je proto
mozné poskytnout. Setkdvaji se

s touto argumentaci inspektofi stdle
nebo uz se povédomi o prdvech
kontrolujicich osob mezi zaméstnava-
teli zlepsilo a tento problém zmizel?

Se situacemi, kdy kontrolovany zaméstnava-
tel odmitéd nebo se zdraha predlozit pozado-
vané dokumenty ke kontrole s tim, Ze tyto
dokumenty obsahuji osobni idaje, se inspek-
tofi setkavaji, avsak viceméné ojedinéle. Po
pouceni a vysvétleni kompetenci orgdnu in-
spekce prace (pouceni o povinnosti poskyt-
nout soucinnost kontrolujicimu orgénu — ust.
§ 10 kontrolniho fadu, o povinnosti kontrolu-
jiciho zachovavat ml¢enlivost dle § 20 kont-
rolniho fadu) kontrolovand osoba nakonec
pozadované dokumenty inspektorovi vzdy
predlozi (nebo jsou ddvody pro jejich ne-
predlozeni jiné, nez je obava kontrolované
osoby o ochranu osobnich udaja).

Historicky vzdy inspektordty prdce

a Urad pro ochranu osobnich udaji
diskutovaly, do ¢i kompetence spadd
Feseni prohreskii proti § 316 zdkoniku
prdce, ktery zaméstnavateli zakazuje
bez zdvazného diivodu spocivajiciho ve
zvldstni povaze ¢innosti zaméstnavate-
le narusovat soukromi zaméstnance na
pracovistich a ve spole¢nych prostordch
zaméstnavatele tim, Ze podrobuje
zameéstnance otevienému nebo
skrytému sledovdni, odposlechu

a zdznamu jeho telefonickych hovori,
kontrole elektronické posty nebo
kontrole listovnich zdsilek adresova-
nych zaméstnanci. Situace se vyjasnila
priddnim nového ustanoveni do zdkona
o inspekci prdce - Prestupky na Useku
ochrany soukromi a osobnich prdav
zaméstnanci. Jak probihd kontrola

a sprdvni trestdni na tomto tseku?
Pokud jde o samotné nakladani zaméstnava-
tele s osobnimi Udaji zaméstnanct, tato ob-
last nespada do kontrolni ptsobnosti organt
inspekce prace (Statniho uradu inspekce pra-
ce a oblastnich inspektoratll prace), ale do
plisobnosti Ufadu pro ochranu osobnich
udajd. Organy inspekce prace se v ramci své

kontrolni ¢innosti zaméfuji na oblast ochrany
soukromi a osobnich prav zaméstnanct, a te-
dy na dodrZovani povinnosti ze strany za-
méstnavatele dle ust. § 316 zakoniku préce.

Pred rokem 2020 byla ochrana soukromi
a osobnich prav zaméstnancli opakované za-
fazovana mezi hlavni kontrolni oblasti Statni-
ho uradu inspekce prace a patfila mezi kont-
rolni priority. V poslednich letech tomu tak
neni (prioritnimi se staly jiné, také aktudlni
ukoly, naptiklad kontrola pracovnich podmi-
nek zaméstnancl v dobé karantény ¢i kont-
rola pracovnich podminek drziteld docasné
ochrany z Ukrajiny), to ovéem neznamena, ze
by oblast ochrany soukromi a osobnich prav
zaméstnancu prestala byt kontrolovana. Kon-
troly na Useku ochrany soukromi a osobnich
prav zaméstnanctll probihaji v prevazné vétsi-
né u téch zaméstnavatel(, o nichz organy in-
spekce prace ziskaji informace o mozném po-
rusovani pravnich predpist v oblasti ochrany
osobnich prav zaméstnanct nebo o provozo-
vani kamerového systému zaméstnavatelem,
prostiednictvim podnétl ke kontrole ¢i na
zakladé poskytovaného poradenstvi.

Jak jiz bylo feceno, predmétem kontrol
v oblasti ochrany osobnich prav zaméstnancu
je ust. § 316 zakoniku prace. Dle ust. § 316 odst.
1 zékoniku prace ,zaméstnanci nesméji bez sou-
hlasu zaméstnavatele uZivat pro svou osobni po-
trebu vyrobni a pracovni prostredky zaméstnava-
tele vcetné vypocetni techniky ani jeho telekomu-
nikacni zafizeni. DodrZovdni zdkazu podle véty
prvni je zaméstnavatel oprdvnén primérenym
zpusobem kontrolovat.” Déle podle ust. § 316
odst. 4 ,zaméstnavatel nesmi vyZadovat od za-
méstnance informace, které bezprostiredné ne-
souviseji s vykonem prdce a se zdkladnim pra-
covnéprdvnim vztahem uvedenym v § 3. Nesmi
vyZadovat informace zejména o:

a) téhotenstvi,

b) rodinnych a majetkovych pomeérech,

¢) sexudlni orientaci,

d) pavodu,

e) clenstviv odborové organizaci,

f) clenstvi v politickych strandch nebo hnu-
tich,

g) prislusnosti k cirkvi nebo ndboZenské spo-
le¢nosti,

h) trestnéprdvni bezuhonnosti;

to, s vyjimkou pismen c), d), e), f) a g), nepla-
ti, jestliZe je pro to ddn vécny diivod spocivajici
v povaze prdce, kterd md byt vykondvdna, a je-li
tento poZadavek priméreny, nebo v pripadech,
kdy to stanovi tento zdkon nebo zvldstni prdvni
predpis. Tyto informace nesmi zaméstnavatel
ziskdvat ani prostiednictvim tretich osob.”

Vyse uvedend ustanoveni oviem nejsou
ze strany zaméstnancl piilis problematicka
a v podnétech se jiné oblasti, nez je naruseni
soukromi prostfednictvim kamerovych systé-
mU, objevuji spiSe vyjimecné.

Samostatnou kapitolou jsou prdvé
kamerové systémy jako specifickd
forma sledovadni. V poslednich letech
se na evropské piidé objevilo nékolik
soudnich rozhodnuti, kterd minimdlné
zddnlivé tuto problematiku rozvoliuji.
Jak se na tuto otdzku divd SUIP?

ustanovenim je dlouhodobé poruseni ustano-
veni § 316 odst. 2 zakoniku prace, tedy situace,
kdy inspektor shledd absenci zédvazného d-
vodu spocivajiciho ve zvlastni povaze ¢innosti
zaméstnavatele (vysvétleno nize) a zjisti naru-
Sovani soukromi zaméstnancl na pracovisti,
popfipadé ve spole¢nych prostorach zamést-
navatele. V praxi je nejbéznéjsim zplsobem

Podzim ve znameni vzdélavacich akci a mezinarodni spoluprace

str. 4

Clanek 15 GDPR nezakotvuje povinnost predat informace o totoznosti zaméstnancd spravce,
kteri provadéli tyto operace z jeho povéreni

Ochrana osobnich udaju a kyberneticka bezpeénost patri k sobé
Sdileni dat ve zdravotnictvi pohledem pacienta a pravni Gpravy

Francouzsky dozorovy urad radi naborarom

str. 5
str. 7
str. 9
str. 11
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naruseni soukromi prostfednictvim kamero-
vych systém(. Do této oblasti taktéz sméfuje
nejvétsi pocet obdrzenych podnétd, nebot
pro zaméstnance muaze byt naruseni jejich
soukromi prostiednictvim kamerového systé-
mu nejcitelnéjsim zdsahem do jejich osob-
nostnich prav.

Dle ust. § 316 odst. 2 zakoniku prace za-
méstnavatel nesmi narusovat soukromi za-
méstnancll na pracovistich a ve spole¢nych
prostorach zaméstnavatele tim, ze podrobuje
zaméstnance otevienému nebo skrytému sle-
dovani, odposlechu a zéznamu jeho telefonic-
kych hovort, kontrole elektronické posty nebo
kontrole listovnich zasilek adresovanych za-
méstnanci, aniz by k tomu nemél zavazny du-
vod spocivajici ve zvlastni povaze cinnosti za-
méstnavatele. V pfipadé, Ze neni tento diivod
u zaméstnavatele dan, nesmi narusit chranéné
hodnoty (soukromi) zaméstnancd ani v pfipa-
dé, Ze by s tim zaméstnanci souhlasili.

Déle se inspektofi v ramci kontroly zamé-
fuji na skutecnost, aby v pfipadé, Ze je u za-
méstnavatele dan zavazny dlvod spocivajici
ve zvlastni povaze ¢innosti oddvodnujici za-
vedeni daného kontrolniho mechanismu, by-
li zaméstnanci o rozsahu kontroly a o zpUso-
bech jejiho provadéni pfimo informovani.

V souvislosti s ochranou osobnich prav za-
méstnancud organy inspekce prace dlouhodo-
bé apeluji na zaméstnavatele, aby i v kontex-
tu zékonnych podminek zavazného ddvodu
spocivajiciho ve zvlastni povaze cinnosti
podrobovali uziti danych prostiedk( testu
proporcionality.V ramci testu proporcionality
se posuzuje uziti daného monitorovaciho
prostfedku z hlediska:
+vhodnosti - zda je dany prostredek zpUso-

bily k dosazeni cile,

+ potiebnosti - zda neni mozné cile doséh-
nout jinym zplsobem a setrnéji,

+ pfiméfenosti — zda jsou vyvazeny stfetdva-
jici se hodnoty (napt. zajem zaméstnavate-
le na ochrané svého majetku na strané jed-
né a chranény zajem (soukromi) zamést-
nance na strané druhé).

£

"
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Co miize byt napriklad takovym
zdvaznym diivodem?

Z pohledu inspekce prace zavazny dlvod
zpravidla neni dén pfi vyrobé béznych vy-
robki nebo pfi poskytovani béznych sluzeb.
Takovym zadvaznym ddvodem m0ze byt na-
priklad skute¢nost, Ze na pracovisti dochazi
k manipulaci s vy$simi finan¢nimi ¢astkami
(typicky banka), je zde urcité bezpecnostni ri-
ziko (benzinova Cerpaci stanice) nebo zvyse-
né riziko ohrozeni zdravi osob nebo majetku
(chemicka vyroba apod.). Hodnoceni je viak
vzdy tfeba vztahnout ke konkrétnimu praco-
visti a konkrétnimu zaméstnavateli. Je nutno
uvést, ze na zZddném pracovisti ovsem nemo-
hou byt monitorovany prostory, jako jsou to-
alety, Satny nebo sprchy. Kamery také nemo-
hou primarné slouzit ke sledovani zamést-
nancu (jejich aktivity a pracovni vykonosti na
pracovisti). Za pfimérené se povazuje napfi-
klad monitorovani prostoru pokladni prepaz-
ky v bance, aviak nikoli samotné osoby za-
méstnance. Kamera ma snimat prostor, kde
zaméstnanec prebird hotovost a uklada ji do
pokladny, tedy je zaméfena na ruce zamést-
nance, a nikoli na jeho celou postavu.

Jak se postupuje v pfipadé poruseni
prdvnich piedpisti na Useku ochrany
soukromi a osobnich prdv zaméstnan-
cli nebo v pripadé neinformovdni
zaméstnancii?

V pfipadé zjisténého poruseni pravnich pred-
pist na Useku ochrany soukromi a osobnich
prav zaméstnanctll je mozno u kontrol prove-
denych po 29.7.2017 zaméstnavateli ulozit za
nezdkonné naruseni soukromi zaméstnance
a za vyzadovani nedovolenych informaci od
zaméstnance pokutu az do vyse 1 000 000 K¢,
v pfipadé neinformovani zaméstnancll o roz-
sahu a zpUsobu provéadéné kontroly je to pak
pokuta az do vy3e 100 000 K¢. Zaméstnavate-
|é si v nékterych ptipadech nejsou védomi
omezeni a podminek, které jsou v zakoniku
prace stanoveny, co se tyka ochrany majetko-

/

Dalimila Solnicka
vystudovala pravo na Masarykove
univerzité, od roku 2010 pracuje na

Statnim Uradu inspekce prace v Opaveé,
kde se vénuje metodické a fidici ¢cinnosti
na Useku kontrol zaméstnavatelG v oblasti
dodrzovani prav a povinnosti v pracovné-
pravnich vztazich; zabyvala se zde také
metodickou ¢innosti v oblasti zaméstna-
nosti a nelegalni prace. Podili se na
odborném vzdélavani inspektord prace,
o ¢innosti organt inspekce prace v oblasti
kontroly pracovnépravnich vztaht referuje
na vzdélavacich akcich, seminafich,
konferencich. Drive, nez se zaméfila na
pracovni pravo, vénovala se pravu
trestnimu jako vysetiovatelka v oblasti
hospodaiské trestné cinnosti. Kratce také
pracovala na Magistratu mésta Opavy.

vych zajm{ zaméstnavatele a ochrany osob-
nich prav zaméstnanc(, a v mnoha ptipadech
nejsou informovani o nabyti U¢innosti novely
zakona o inspekci prace, kterd umoznila orga-
ndm inspekce prace za tato poruseni ukladat
pokuty.

Kolik takovych pokut uz bylo ulozeno?

V roce 2022 bylo v oblasti ochrany soukromi
a osobnich prav zaméstnancl uloZzeno celkem
Sest pokut v celkové vysi 126 000 K¢&. O vysi po-
kuty je vzdy rozhodovéno dle konkrétnich
skute¢nosti, mimo jiné se pfi stanoveni vyse
pokuty pfihlizi k povaze a zadvaznosti prestup-
ku, ke zplsobu jeho spachani a jeho nasled-
kam a k okolnostem, za nichz byl spachan (pfi-
hlizi se napfiklad k tomu, zda se zaméstnavatel
dopustil jednani opakované, v jakém rozsahu
se jednani dopustil, kolika zaméstnanct se po-
chybeni tykalo apod.). V této souvislosti je tfe-
ba si uvédomit, ze v zakoné o inspekci prace
jsou obsazeny také prestupky, vykazujici vyssi
miru spolecenské skodlivosti, nez je napiiklad
prestupek spocivajici v neinformovani zamést-
nancu o zpusobu a rozsahu kontroly. Sankce je
ukladéna v pripadé vicero prestupku v soula-
du s tzv. absorp¢ni zasadou, je tedy ukladana
za nejzavaznéjsi prestupek a v mnoha pfipa-
dech dochézi k tomu, Ze je sankce zaméstna-
vateli uloZena za jiny, z pohledu zdkona o in-
spekci prace zavaznéjsi prestupek, ktery byl



v ramci kontroly a nésledujiciho spravniho fi-
zeni u zaméstnavatele zjistén.

Jak vypadad vase spoluprdce

s Uradem pro ochranu osobnich tdajii?
V piipadé, ze Statni trad inspekce prace obdr-
zi podnét ke kontrole, ze kterého je na prvni
pohled ziejmé, ze nespada do vécné plisob-
nosti inspekce préce (napf. podnétem je upo-
Zornovano na mozné neopravnéné nakladani
s osobnimi Gdaji zaméstnanc(, nikoliv na po-
rusovani ust. § 316 zdkoniku prace), postoupfi
jej SUIP Utadu pro ochranu osobnich udajti.
Stejny postup je aplikovan i v pfipadé, ze Utad
pro ochranu osobnich Udaji obdrzi podnét
upozoriujici na mozné porusovani ustanove-
ni § 316 zakoniku prace, postoupi jej Statnimu
uradu inspekce prace. Obdobné se postupuje
i v ramci poradenské c¢innosti.

V rdmci mezindrodni spoluprdce Stdtni
urad inspekce prdce zajistuje povinnos-
ti a ukoly plynouci z ¢lenstvi v evrop-
skych a mezindrodnich organizacich

a stejné tak i z ustanoveni bilaterdlnich
dohod o spoluprdci se zahrani¢nimi

partnery. Dochdzi v ramci této spolu-

prdce k preddvdni osobnich udajii do

zahranici, véetné preddni mimo EU?

Co se tykd predavani dokument( obsahuji-

cich osobni udaje do zahranici, je Statni ufad

inspekce prace vazan do ceské legislativy
transponovanymi evropskymi smérnicemi
pro oblast vysilani pracovnik( (v¢. vysilani fi-
di¢l mezinarodni dopravy) a nafizenim (EU)
¢. 1024/2012 ze dne 25. fijna 2012 o spravni
spolupréci prostrednictvim systému pro vy-
ménu informaci o vnitinim trhu (IMI). Po véc-

né strance se jednd o:

+ Smérnici Evropského parlamentu A Rady
96/71/ES ze dne 16. prosince 1996 o vysila-
ni pracovnikd v rdmci poskytovani sluzeb,
Smérnici Evropského parlamentu A Rady
2014/67/EU ze dne 15. kvétna 2014 o pro-
sazovani smérnice 96/71/ES,

« Smérnici Evropského parlamentu A Rady
(EU) 2018/957 ze dne 28. ¢ervna 2018, kte-
rou se méni smérnice 96/71/ES,

« Smérnici Evropského parlamentu a Rady
(EU) 2020/1057 ze dne 15. cervence 2020,
kterou se stanovi zvlastni pravidla o vysi-
lani fidic¢a v odvétvi silni¢ni dopravy.

Spocivad tato spoluprdce také

v pfeddvdni osobnich udajii
konkrétnich osob?

Mimo jiné ano. Jedna se zejména o pfipady,
kdy na zakladé Zadosti zahrani¢nich orgénl
prostiednictvim modulu IMI (viz nize) pro ob-
last vysilani pracovnik( dochazi k poskytova-
ni informaci o vyslanych pracovnicich.

Systém IMI (modul Vysildni pracovnik)
umoznuje registrovanym organiim z ¢lenskych
statd zasilat zadosti o zjisténi/provéreni infor-
maci mj. o vyslani konkrétnich zaméstnancg,
pozadovat doruceni pravomocného rozhod-
nuti o pokuté ceskému vysilacimu subjektu,
a nakonec i zadat o vymozeni pokuty tomuto
subjektu ulozené v zahranici.

V rdmci uzavienych dohod, popt. memo-
rand o spolupraci s nékterymi organy typu
narodniho inspektordtu prace, rovnéz exis-
tuje teoretickd moznost osobni informace
poskytnout. V praxi je viak jako jediny pro-
stredek k predani osobnich udaji do zahra-
ni¢i vyuzivan pravé systém IMI. Tato spolu-
prace se ovsem tyka vyhradné organl clen-
skych statl EU v systému IMI registrovanych.

Rozhovor vedla Eva Janeckova

Podzim ve znameni vzdélavacich akci
a mezinarodni spoluprace

Po lehkém letnim odpocinku se Spolek pro ochranu osobnich tidajti v pIné sile

vratil ke svému hlavnimu poslani: Rozvijet odbornou diskusi o tématech spoje-
nych se soukromim, zpracovanim osobnich udaji a ochranou informaci. Tim
Spolek pomaha svym cleniim, i dalSim profesionalim v téchto oblastech, fesit
praktické otazky a pripravit se na budouci pozadavky.

Setkani s judikaturou aneb
Co vsechno je osobni udaj?

Ve Ctvrtek 7. zati Spolek pro své ¢leny uspora-
dal dalsi setkéni s judikaturou. Slo o pravidel-
né online setkani, kde se analyzuji nova roz-
hodnuti evropskych i nédrodnich soudd, ktera
maji pfimy a vyznamny dopad pro praxi. Ten-
tokrat jsme se zabyvali aktudlnim rozsudkem
Nejvyssiho spravniho soudu k definici osobni-
ho Udaje, ve kterém soud pfistoupil k dusled-
né objektivnimu, a tedy Sirokému vykladu to-
hoto pojmu, a také rozsudkem Soudniho dvo-
ra EU v kauze Meta ze dne 4. ¢ervence 2023.

Zkusenosti ze schvalovani
zavaznych podnikovych pravidel

Zéavazna podnikova pravidla, pouziva se také
anglicky pojem Binding Corporate Rules (BCR),
jsou jednim z nastroju, kterymi Ize zajistit do-
statecnou ochranu prav dotcenych osob pfi
predavani jejich dat mimo EU/EHP. BCR schva-
luje dozorovy Urad podle hlavniho sidla spréav-
ce Udajl, Casto mateiské spole¢nosti nebo
hlavni pobocky pro EU. V praxi se jedna o rela-
tivné malo vyuzivany ndstroj. Napfiklad ¢esky
dozorovy orgén, Utad pro ochranu osobnich
udaja, zatim zadna BCR neschvdlil. Slovensky
dozorovy ufad ovsem v loriském roce prvni za-

4

vazna podnikova pravidla schvaloval. A také
schvalil. V utery 19. zaii se s cleny Spolku se
svymi zkusenostmi ze schvalovaciho procesu
podélil Jakub Berthoty z advokatni kanceldre
Dagital Legal, ktery zadatele v fizeni pfed slo-
venskym uradem zastupoval.

Tradi¢ni konference Spolku

se kona uz 5. fijna

Vrcholem podzimnich akci bude tradi¢ni vy-
ro¢ni konference Spolku, kterd se bude ko-
nat uz po sedmé, tentokrat ve ¢tvrtek 5. fijna
v Praze. Konference bude opét rozdélena na
dopoledni ¢ast s vystoupenimi fe¢nikd z Ces-
ké republiky i zahranici a odpoledni paralelni
workshopy na rdzna témata (uméld inteli-
gence, kamerové systémy, kyberneticka bez-
pecnost atd.).

Spoluprace s italskou asociaci
a spolecny workshop na téma
whistleblowing

Nas Spolek navazal spolupraci s italskou
asociaci sdruzujici povérence pro ochranu
osobnich Udajl a dalsi profesionaly z oblas-
ti ochrany dat z Apeninského poloostrova,
Federprivacy. Prvnim spole¢nym projektem bu-
de online workshop na téma whistleblowing

a problematické body ochrany dat, ktery se
uskutecni ve Ctvrtek 26. fijna. Workshop bude
mit formu panelové diskuse a vystoupi na
ném zastupci za Cesky Spolek, italskou asocia-
ci a dalsi partnerska sdruzeni, se kterymi spo-
lupracujeme v rdmci Evropské federace pové-

rencl pro ochranu osobnich udaj.

Vice informaci jak o vyro¢ni konferenci, tak
o dalsich aktivitach a vzdélavacich akcich Spol-
ku Ize najit na nasich novych webovych stran-
kach na znamé adrese: www.ochranaudaju.cz.
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http://www.ochranaudaju.cz/
https://vyhledavac.nssoud.cz/DokumentOriginal/Index/713928
https://curia.europa.eu/juris/document/document.jsf;jsessionid=A1B0559356B265E618CE11D05BE50F79?text=&docid=275125&pageIndex=0&doclang=CS&mode=req&dir=&occ=first&part=1&cid=1200060
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https://www.ochranaudaju.cz/kalendar-akci/konference-gdpr2023
https://www.federprivacy.org/
https://www.efdpo.eu/
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http://www.ochranaudaju.cz/

Clanek 15 GDPR nezakotvuje povinnost predat
informace o totoznosti zaméstnancu spravce,
kteri provadéli tyto operace z jeho povéreni

Dne 22. ¢ervna 2023 vydal Soudni dvir rozhodnuti ve véci C-579/21 o predbézné otazce tykajici se rozsahu prava na pfi-
stup k informacim uvedenym v ¢lanku 15 obecného nafizeni (GDPR). O jaky pfipad se jednalo?

Spor v pivodnim Fizeni

a predbézné otazky

V prdbéhu roku 2014 se J. M., tehdejsi zamést-
nanec a klient spole¢nosti Pankki S, dozvédél,
ze v obdobi od 1. listopadu do 31. prosince
2013 zaméstnanci banky nékolikrat nahlizeli
do jeho Udajl jakozto klienta. [20]

Vzhledem k tomu, Ze J. M. mél pochybnos-
ti 0 zdkonnosti téchto nahlizeni, pozadal spo-
le¢nost Pankki S, aby mu sdélila totoznost
osob, které nahlizely do jeho klientskych uda-
jG, presna data nahlizeni, jakoz i Gcel zpraco-
véani uvedenych udaja. [21]

V odpovédi spole¢nost Pankki S, jakozto
spravce ve smyslu ¢l. 4 bodu 7 GDPR, odmitla
sdélit totoznost zaméstnancd, ktefi provedli
operace nahlizeni. Jako divod uvedla, Ze in-
formace predstavuji osobni Udaje téchto za-
méstnancd. [22]

V téze odpovédi vsak spole¢nost Pankki
S poskytla podrobnosti o operacich nahlizeni,
které na jeji pokyn provedlo jeji oddéleniinter-
niho auditu. Vysvétlila, Ze klient banky, jejimz
klientskym poradcem byl J. M., byl véfitelem
osoby, kterd ma rovnéz inicidly J. M., takze si
prala objasnit, zda zalobce v pdvodnim fizeni
a dotceny dluznik jsou jedna a tatdz osoba
a zda mohlo dojit k nepfipustnému vztahu
stietu zajmu. Spole¢nost Pankki S dodala, ze
vyjasnéni této otazky si vyzadalo zpracovani
udaja J. M. a ze kazdy zaméstnanec banky, kte-
ry tyto Udaje zpracovaval, predlozil oddéleni
interniho auditu prohlaseni o diivodech toho-
to zpracovani Udajl. Banka dale uvedla, Ze ta-
to nahlizeni umoznila vyloucit jakékoli pode-
zfeni ze stietu zajmda, pokud jde o J. M. [23]

J. M. se obratil na dozorovy Urad ve smyslu
¢l.4 bodu 21 GDPR, aby bylo spole¢nosti Pan-
kki S nafizeno poskytnout mu pozadované
informace. [24]

Rozhodnutim zastupce povérence pro
ochranu osobnich Gdaj zadost J. M. zamitl.
Vysvétlil, Ze ic¢elem této zadosti bylo umoznit
mu pfistup k protokolovym souborim za-
méstnancd, ktefi zpracovavali jeho Udaje, pfi-
¢emz na zakladé jeho rozhodovaci praxe ta-
kové soubory predstavuji osobni tdaje tyka-
jici se nikoli subjektu udaju, ale zaméstnanct,
ktefi zpracovévali udaje této osoby. [25]

J. M. podal proti tomuto rozhodnuti zalo-
bu k predkladajicimu soudu. [26]

Uvedeny soud pfipoming, Ze ¢lanek 15
GDPR stanovi pravo subjektu udajl ziskat od
spravce pristup ke zpracovdvanym udajdm,
které se ho tykaji, jakoz i informace tykajici se
zejména Ucelll zpracovani a pfijemcd Gdaja.
Klade si otazku, zda se na sdéleni protokolo-
vych soubori vytvorenych v souvislosti s ope-
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racemi zpracovani, které obsahuji takové in-
formace, zejména totoznost zaméstnancl
spravce, vztahuje ¢lanek 15 GDPR, jelikozZ tyto
soubory mohou byt pro subjekt udaji ne-
zbytné pro posouzeni zakonnosti zpracovani,
jehoz predmétem byly jeho tdaje. [27]

Za téchto podminek se soud rozhodl pre-
rusit fizeni a polozit Soudnimu dvoru nasle-
dujici predbézné otazky: [28]

»1) Musi byt prdvo subjektu tdaji na pristup,
které mu prizndvd ¢l. 15 odst. 1 [GDPR], vy-
kldddno ve spojeni's [pojmem] ,osobni idaje’
ve smyslu ¢l. 4 bodu 1 tohoto nafrizeni tak,
Ze informace shromazdované sprdvcem,
z nichz vyplyvd, kdo osobni tdaje subjektu
udaju, kdy a k jakému tcelu zpracovdval, ne-
jsou informacemi, na jejichz zpfistupnéni
md subjekt idaji prdvo, zejména z toho du-
vodu, Ze se jednd o udaje, které se tykaji za-
méstnancu sprdvce?

V pripadé kladné odpoveédina prvni otdzku, te-
dy Ze subjekt udajii nemd na zdkladé ¢l.
15 odst. 1 GDPR prdvo na pristup k informacim
uvedenym v této otdzce, jelikoZ nejsou,0sobni-
mi Udaji’ subjektu udayji podle ¢l. 4 bodu 1 to-
hoto narizeni, je tfeba se v projedndvané véci
jesté zabyvat otdzkou informaci, k nimz mad
subjekt udaji pravo na pristup podle ¢l. 15
odst. 1 pism. [a) az h)] tohoto narizeni:

a) Jak musi byt vykldaddn ,ucel zpracovdni’ ve
smyslu ¢l. 15 odst. 1 pism. a) [GDPR] s ohle-
dem na rozsah prdva subjektu tdaji na pri-
stup k osobnim udajim, tedy mize tcel zpra-
covadni zaklddat prdvo na pristup k protoko-
lovym souborim uZivatele, které shromdzdil
sprdvce, jako jsou napfiklad informace
0 osobnich udajich osob provddéjicich zpra-
covdni osobnich udaju subjektu tdaji, dobé
a tcelu tohoto zpracovadni?

Mohou byt osoby, které zpracovdvaly v ban-
ce udaje o J. M. jakoZto klientovi, v této sou-
vislosti povaZovdny za urcitych podminek za
,pfijemce’ osobnich tdaji podle ¢l. 15 odst.
1 pism. c¢) [GDPR] ve vztahu, k nimz by mél
subjekt tdaju prdvo na informace?
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3) Je pro projedndvanou véc relevantni, Ze se
jednd o banku, kterd vykondvd regulovanou
¢innost, nebo Ze J. M. pracoval pro banku
a zdroven byl jejim klientem?

4) Je pro posouzeni vyse uvedenych otdzek re-
levantni, Ze ke zpracovdni tdaju o J. M. do-
slo pred vstupem [GDPR] v platnost?”

Ke ¢tvrté otazce

Jak uved| generélni advokat v bodé 33 svého
stanoviska, ¢l. 15 odst. 1 GDPR pfiznava sub-
jektim udajd procesni pravo spocivajici v zis-
kani informaci o zpracovani jejich osobnich
udajl. Jakozto procesni pravidlo se toto usta-
noveni pouzije na zadosti o pfistup podané
po dni, kdy se toto nafizeni stalo pouzitel-
nym, jako je zadost J. M. [35]

Za téchto podminek je tfeba na Ctvrtou
otazku odpovédét tak, ze ¢lanek 15 GDPR mu-
si byt ve svétle ¢l. 99 odst. 2 tohoto nafizeni vy-
kladan v tom smyslu, Ze se pouzije na zadost
o pfistup k informacim uvedenym v tomto
ustanoveni, pokud byly operace zpracovani
tykajici se této zadosti provedeny pifede dnem,
kdy se uvedené nafizeni stalo pouzitelnym, ale
zadost byla podéna po tomto datu. [36]

K prvni a druhé otazce

Podstata prvni a druhé otazky predkladaji-
ciho soudu, které je tieba posoudit spolecné,
spociva v tom, zda musi byt ¢l. 15 odst. 1 GDPR
vykladan ve smyslu, ze informace tykajici se
operaci nahlizeni do osobnich tdajl osoby,
jez se tykaji dat a ucelll téchto operaci, jakoz
i totoznosti fyzickych osob, které tyto opera-
ce provedly, predstavuji informace, které ma
tato osoba pravo ziskat od sprévce na zakladé
tohoto ustanoveni. [37]

Z textové analyzy ¢l. 15 odst. 1 GDPR a poj-
m0 v ném obsazenych tedy vyplyva, ze pra-
vo na pfistup, které toto ustanoveni subjektu
udaju pfiznava, se vyznacuje sirokym rozsahem
informaci, které musi spravce tomuto subjek-
tu poskytnout. [49]



Pokud jde dale o kontext ¢l. 15 odst. 1 GDPR,
je tfeba v prvé fadé pfipomenout, ze bod 63
oddvodnéni tohoto nafizeni stanovi, ze kaz-
dy subjekt udajl by mél mit pravo védét a byt
informovan zejména o tom, za jakym Ucelem
se osobni Gidaje zpracovavaji, pfipadné obdo-
bi, po které budou uchovévany, a kdo jsou
pfijemci osobnich udaja. [50]

Mimoto, jak vyplyva z bodu 63 odlivodné-
ni GDPR, cilem préava osoby na pfistup k vlast-
nim osobnim Gdajim a k dalsim informacim
uvedenym v ¢l. 15 odst. 1 tohoto nafizeni je
predevsim umoznit tomuto subjektu, aby se
seznamil se zpracovanim svych udajl a aby si
ovéril zdkonnost zpracovani. Z tohoto bodu
odlvodnéni, a jak je uvedeno v bodé 50 toho-
to rozsudku, vyplyva, Ze kazdy subjekt tdajd
by proto mél mit pravo védét a byt informo-
van zejména o tom, za jakym ucelem se osob-
ni udaje zpracovavaji, ptipadné obdobi, po
které budou uchovavany, kdo jsou pfijemci
osobnich udajl a v ¢em spociva logika zpra-
covani osobnich udaju. [56]

Konkrétné je toto pravo na pristup nezbyt-
né k tomu, aby subjekt idaji mohl piipadné
vykonat pravo na opravu, pravo na vymaz
(,pravo byt zapomenut”) a prdvo na omezeni
zpracovani, které mu pfiznavaji ¢lanky 16 az
18 GDPR, pravo na namitku proti zpracovani
svych osobnich Gdajd stanovené v ¢lanku 21
GDPR, jakoz i pravo na soudni ochranu pro
piipad utrpéné skody, zakotvené. [58]

V projedndvané véci neni zpochybrnova-
no, ze operace nahlizeni, jejichz predmétem
byly osobni Udaje zalobce v plvodnim fizeni,
predstavuji ,zpracovani” ve smyslu ¢l. 4 bo-
du 2 GDPR, takze na zdkladé nich mu podle
¢l. 15 odst. 1 tohoto nafizeni vznikad nejen
pravo na pfistup k témto osobnim udajim,
ale rovnéz pravo na zpfistupnéni informaci
v souvislosti s témito operacemi, jak jsou uve-
deny v posledné uvedeném ustanoveni. [61]

Pokud jde o takové informace, jako jsou in-
formace pozadované J. M., sdéleni predevsim
dat nahlizeni maze subjektu Gdajd umoznit
ziskat potvrzeni o tom, Ze jeho osobni udaje
byly v daném okamziku skute¢né zpracovany.
Mimoto vzhledem k tomu, ze podminky za-
konnosti stanovené v ¢lancich 5 a 6 GDPR mu-
si byt spInény v okamziku samotného zpraco-
vani, predstavuje datum tohoto zpracovani
prvek umoznujici ovérit jeho zakonnost. Déle
je tieba uvést, ze informace tykajici se ucell
zpracovani je vyslovné uvedenav¢l. 15 odst. 1
pism. a) tohoto nafizeni. Kone¢né ¢l. 15 odst. 1
pism. ¢) uvedeného nafizeni stanovi, ze sprav-
ce informuje subjekt Udajl o pfijemcich tUda-
jo. [62]

Pokud jde konkrétné o protokolové sou-
bory sprévce, sdéleni kopie informaci obsaze-
nych v téchto souborech se mize ukazat jako
nezbytné k tomu, aby byla spInéna povinnost
poskytnout subjektu udaji pristup ke vsem
informacim uvedenym v ¢l. 15 odst. 1 GDPR
a aby bylo zaru¢eno spravedlivé a transparent-
ni zachazeni, coz by mu umoznilo plné uplat-
nit prava, kterd pro néj vyplyvaji z tohoto na-
fizeni. [69]

Zaprvé totiz takové soubory odhaluji exis-
tenci zpracovani Udaju, tedy informace, ke
kterym musi mit subjekt Udaju pfistup na za-
kladé ¢l. 15 odst. 1 GDPR. Kromé toho infor-
muji o Cetnosti a intenzité operaci nahlizeni,
a umoznuji tak subjektu Udaju ujistit se o tom,
Ze provadéné zpracovani je skute¢né odlivod-
néno ucely, které spravce uvadi. [70]

Zadruhé tyto soubory obsahuji informace
tykajici se totoznosti osob, které provedly
operace nahlizeni. [71]

Z predkladaciho rozhodnuti nicméné zapr-
vé vyplyvd, Ze informace obsazené v protoko-
lovych souborech, jako jsou informace dotce-
né ve véci v pivodnim fizeni, umoznuji identi-
fikovat zaméstnance, ktefi provedli operace
zpracovani a obsahuji osobni Udaje téchto za-
méstnancd ve smyslu ¢l. 4 bodu 1 GDPR. [76]

V tomto ohledu je tfeba pfipomenout, ze
pokud jde o prdvo na pfistup stanovené
v ¢lanku 15 GDPR, bod 63 odtvodnéni toho-
to natizeni upfesnuje, ze ,timto pravem by
neméla byt nepfiznivé dotéena préva ani svo-
body ostatnich”. [77]

| kdyz maze byt nezbytné, aby byl subjekt
udajl informovan o totoznosti zaméstnanct
spravce, aby se ujistil o zdkonnosti zpracovani
svych osobnich Gdajd, je nicméné pravdépo-
dobné, ze tim budou nepfiznivé dotc¢ena pra-
va a svobody téchto zaméstnancd. [79]

Zadruhé z predkladaciho rozhodnuti vy-
plyva, Ze J. M. nepozaduje sdéleni informaci
o totoznosti zaméstnancl spolecnosti Pankki
S, ktefi nahlizeli na jeho osobni Gdaje, nebot
ve skutec¢nosti nejednali z povéreni a v soula-
du s pokyny spravce, ale podle vieho pochy-
buje o pravdivosti informaci tykajicich se tce-
lu téchto nahlizeni, které mu sdélila spolec¢-
nost Pankki S. [81]

Z vyse uvedenych uvah vyplyvi, ze ¢l. 15
odst. T GDPR musi byt vykladan v tom smys-
lu, Ze informace o operacich nahlizeni do
osobnich Gdaja subjektu, které se tykaji dat
a ucell téchto operaci, jsou informacemi, kte-
ré ma tento subjekt pravo ziskat od spravce
podle tohoto ustanoveni. Uvedené ustanove-
ni naproti tomu takové pravo nezakotvuje,
pokud jde o informace o totoznosti zamést-
nancll uvedeného spravce, ktefi provadéli ty-
to operace z jeho povéreni a v souladu s jeho
pokyny, ledaze jsou tyto informace nezbytné
k tomu, aby subjekt udajid mohl ucinné vy-
kondvat prava, kterd mu toto narizeni pfizna-
V4, a za podminky, Ze jsou zohlednéna prava
a svobody téchto zaméstnancd. [83]

Ke tireti otazce

Podstatou treti otazky predkladajiciho soudu
je, zda okolnost, ze spravce vykonava bankov-
ni ¢innost v rdmci regulované ¢innosti a oso-
ba, jejiz osobni Udaje byly zpracovéany jakozto
klienta spravce, byla rovnéz zaméstnancem
tohoto sprdvce, je relevantni pro ucely vyme-
zeni rozsahu prava na pfistup, které ji priznava
¢l. 15 odst. 1 GDPR. [84]

Uvodem je tfeba zdlraznit, ze pokud jde
o oblast plsobnosti prava na pfistup stanove-

ného v ¢l. 15 odst. 1 GDPR, zadné ustanoveni
tohoto nafizeni nerozlisuje v zavislosti na po-
vaze cinnosti spravce nebo postaveni osoby,
jejiz osobni tdaje jsou zpracovéavany. [85]

Pokud jde déle o okolnost, Ze J. M. byl z&-
roven klientem a zaméstnancem spolecnosti
Pankki S, je tieba uvést, Zze s ohledem nejen
na cile GDPR, ale i na rozsah prava na pfistup
k osobnim udajim, které ma subjekt udaja,
jak jsou pripomenuty v bodech 49 a 55 az 59
tohoto rozsudku, nemize mit kontext, v némz
tento subjekt zada o pristup k informacim uve-
denym v ¢l. 15 odst. 1 GDPR, zadny vliv na roz-
sah tohoto prava. [88]

Proto musi byt ¢l. 15 odst. 1 GDPR vykla-
dén v tom smyslu, Ze okolnost, Ze spravce vy-
konava bankovni ¢innost v rdmci regulované
¢innosti a osoba, jejiz osobni tidaje byly zpra-
covany jakozto klienta spravce, byla rovnéz
zaméstnancem tohoto spravce, nema v zasa-
dé vliv na rozsah prava, které ma tato osoba
na zakladé tohoto ustanoveni. [89]

Konecné rozhodnuti

o predbézné otazce

Z téchto dlivoda Soudni dvir (prvni senat)

rozhodl takto:

1) Clanek 15 natizeni Evropského parlamentu
aRady (EU) 2016/679 ze dne 27.dubna 2016
o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajd a o volném
pohybu téchto Udaju a o zruseni smérni-
ce 95/46/ES (obecné nafizeni o ochrané
osobnich udaj) musi byt ve svétle ¢l. 99
odst. 2 tohoto nafizeni vykladan v tom
smyslu, Ze se pouzije na zadost o pfistup
k informacim uvedenym v tomto ustano-
veni, pokud operace zpracovani tykajici se
této zadosti byly provedeny prede dnem,
kdy se uvedené nafizeni stalo pouzitelnym,
ale zadost byla podana po tomto datu.

2) Clanek 15 odst. 1 nafizeni 2016/679 musi
byt vykladan v tom smyslu, ze informace
o operacich nahlizeni do osobnich udaju
subjektu, které se tykaji dat a ucelli téchto
operaci, jsou informacemi, které ma tento
subjekt pravo ziskat od spravce podle toho-
to ustanoveni. Uvedené ustanoveni naproti
tomu takové pravo nezakotvuje, pokud jde
o informace o totoznosti zaméstnancd uve-
deného spravce, ktefi provadéli tyto opera-
ce z jeho povéfeni a v souladu s jeho poky-
ny, ledaze jsou tyto informace nezbytné
k tomu, aby subjekt idajd mohl uc¢inné vy-
kondavat prava, ktera mu toto nafizeni pfi-
zndv4, a za podminky, Ze jsou zohlednéna
prava a svobody téchto zaméstnanct.

3) Clanek 15 odst. 1 nafizeni 2016/679 musi
byt vykladan v tom smyslu, Zze okolnost, ze
spravce vykonavé bankovni ¢innost v rdm-
ciregulované cinnosti a osoba, jejiz osobni
udaje byly zpracovany jakozto klienta
spravce, byla rovnéz zaméstnancem toho-
to spravce, nema v zasadé vliv na rozsah
préava, které ma tato osoba na zakladé to-
hoto ustanoveni.

Zpracovala Eva Janeckova
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Ochrana osobnich udaju a kyberneticka
bezpecnost patri k sobé - GDPR a DORA

Pozadavky evropského nafizeni o digitalni provozni odolnosti finan¢niho sektoru (DORA), které nové upravuje oblast
kybernetické bezpecnosti tohoto sektoru, pfiblizil v minulém cisle ¢asopisu DPO PRO clanek s nazvem ,Je nové evrop-

ské nafizeni DORA spiSe Pandorou? A co pfinasi?“. Jelikoz financni instituce disponuji velkym mnozstvim osobnich uda-
ju, castokrat i citlivého charakteru, jsou pfirozenym cilem kybernetickych titokt. Nova uprava zohlediujici specifika fi-
nancniho sektoru je také reakci na kontinualni modernizaci. Financni sektor nejenze se digitalizoval jako celek, ale v da-
sledku digitalizace se rovnéz prohloubila jeho vzajemna propojeni a zavislosti a také propojeni a zavislosti mezi nim
a poskytovateli infrastruktury a sluzeb z fad tretich stran.

Nové kyberbezpecnostni pozadavky je tedy
potreba reflektovat nikoli izolované, ale v sou-
vislostech s jiz existujicim nebo pfipravova-
nym legislativnim ramcem.

Pravé proto je jednim z klicovych predpi-
s0, které je potieba vnimat optikou kyberne-
tické bezpecnosti vzhledem k faktickému na-
rdstu kybernetickych hrozeb - na coz ostatné
reaguje i vyvoj legislativni Upravy, rozhodné
i rdmec ochrany osobnich udajd v minimalni
roviné zakotven v GDPR.

Cilem DORA neni v pfimocaré roviné
uprava osobnich udaji

Dle mého nazoru je viak z faktického hledis-
ka podminka nejvyssiho mozného zajisténi
kybernetické bezpecnosti fundamentalnim
predpokladem ke spInéni podminek pro vy-
tvoreni prostredi, v jehoZz ramci Ize GDPR na-
sledné aplikovat. To ostatné deklarovala i Ev-
ropska komise jiz ve Zpravé o hodnoceni
a prezkumu GDPR z roku 2020 V.

Dalo by se tedy fict, ze DORA je ve srovna-
ni s GDPR obecnéjsi. Koncept kybernetické
bezpecnosti pocitd se zajisténim ochrany
vsech dat, tedy nejenom osobnich Udajl. Ra-
mec DORA proto optikou ochrany osobnich
udaji vnimam jako urcitou nadstavbu GDPR.
K pozadavkiim na ochranu osobnich udajt
jako takovym, vymezenym v GDPR, je tak ze
strany financnich subjektl potfeba pridat
rou zakotvuje pravé principidlné orientované
nafizeni DORA. Jedna se tedy o soubézné,
vzajemné souvisejici Upravy, kdy je financni
instituce povinna nafizeni DORA implemen-
tovat a z pohledu GDPR specificky posoudit,
zda je dostate¢né dodrzena rovina ochrany
osobnich udajd cennych jak pro subjekty
osobnich udaju, tak pro financni instituce.

DORA se v ramci finan¢niho sektoru
zabyva ochranou dat pred kyberne-
tickymi hrozbami

GDPR je specifi¢téjsi — zakotvuje standardy
pro ochranu osobnich Gdajd a bezpecnostni-
mi hledisky se po technické strance nezaobira.
V podstaté je koncept kybernetické bezpec-
nosti jako doplnéni GDPR v zésadé o integra-

e —

ci arozsifeni GDPR s dGirazem na bezpecnostni
aspekty. Zatimco GDPR se zaméfuje na ochra-
nu osobnich udajd, DORA se v rdmci financni-
ho sektoru zabyva ochranou téchto dat pred
kybernetickymi hrozbami.

V praktické Urovni to mdze znamenat im-
plementaci pokrocilych bezpecnostnich opat-
feni, jako jsou firewall, Sifrovani, antivirové pro-
gramy a systémy pro detekci a prevenci naru-
Seni.Totakézahrnuje vytvarenibezpecnostnich
politik a postupd, které se zamétuji na ochranu
dat a systému, a Skoleni zaméstnancti v oblasti
bezpecnostnich nejlepsich postupt.

Zatimco GDPR muze vyzadovat, aby or-
ganizace méla urcitd bezpecnostni opatieni
na misté, kyberneticka bezpecnost jako nad-
stavba by $la dale a zdUrazrovala neustalou
ochranu a obranu proti novym a vznikajicim
hrozbadm.

Kyberneticka bezpecnost a GDPR
jsou tésné propojeny
Je dulezité si uvédomit, ze kyberneticka bez-
pec¢nost a GDPR jsou tésné propojeny. Nedo-
state¢nd kybernetickd bezpecnost — nesplné-
ni standardd DORA, mize vést k uniku dat,
k nimz pocitame i osobni Udaje, coz by bylo
porusenim GDPR. Proto je dulezité, aby orga-
nizace povazovaly kybernetickou bezpec-
nost a GDPR za integralni soucast svych cel-
kovych strategii ochrany dat.

Konkrétné spatfuji presahy DORA a GDPR
v nékolik rovindch, kterym se budu nize po-
stupné vénovat.

Technicka a organizacni opatieni
aDPIA

Zaprvé se jednd o vhodna technické a organi-
zacni opatfeni, v GDPR rdamcové specifikovana
¢lankem 32. MUize se jednat napt. o pravidelné
testovani, postupy pro dlvérnost, integritu,
dostupnost a odolnost systémU a sluzeb zpra-
covani, pseudonymizaci, anonymizaci, ifrova-
ni apod. Zde nachazime fadu pozadavkd, které
musi organizace implementovat, aby chranily
osobni Udaje a zajistovaly jejich nalezitou spra-

VU a zpracovani.

Z davodu technologické neutrality a pro
futuro aplikovatelnosti GDPR neobsahuje kon-
krétni seznam technickych a organizacnich
opatreni (obdobné jako DORA), kterd organi-
zace musi pfijmout, ale spiSe hlavni principy
a pozadavky, které je nasledné potieba zo-
hlednit v posouzeni vlivu na ochranu osob-
nich udajl (DPIA). Predevsim se jedna o pro-
porcionalitu (vzhledem k velikosti a rizikovos-
ti subjektu) a plnou odpovédnost finan¢niho
subjektu napt. v oblastech:

+ Zabezpeceni osobnich udajd: Organizace
musi zabezpecit osobni Gdaje proti neo-
pravnénému nebo nezékonnému zpraco-
vani a proti ndhodné ztraté, zni¢eni nebo
poskozeni, a to pomoci vhodnych tech-
nickych nebo organiza¢nich opatieni.

«  Princip minimalizace dat: Organizace by
mély zpracovavat pouze osobni Udaje, kte-
ré jsou nezbytné pro konkrétni ucel, a mé-
ly by je uchovdavat pouze po nezbytné nut-
nou dobu.

1) Hodnotici zprava EK o provadéni obecného nafizeni a o ochrané osobnich udajd dva roky od zac¢atku jeho uplathovani.
Usneseni EP ze dne 25. 3. 2021, o hodnotici zpravé EK, o provadéni obecného nafizeni, o ochrané osobnich idaju dva roky od zac¢atku jeho
uplatiiovani (2020/2717(RSP)) [online]. In: Utedni véstnik [online], C 494/11, 25. 3. 2021 [cit. 21. 8. 2023].
Dostupné z: https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:520211P0111&from=EN
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+ Povinnost informovat: Organizace musiin-
formovat subjekty dajd o tom, jaké osob-
ni Udaje o nich shromazduji a jak je pouzi-
vaji.

+ Pravo na pfistup a opravu: Subjekty udaji
maji pravo pozadat o pfistup ke svym uda-
jam, pozadat o opravu nespravnych udaji
a v nékterych pfipadech pozadat o vymaz
udaja.

« Napravna opatfeni: Pokud dojde k poru-
Seni ochrany dat, organizace musi podnik-
nout kroky k napravé a musi informovat
jak subjekty udaju, tak dozorovy organ.

DORA je tedy potieba implementovat tak,
aby byla podpofena technicka a organizacni
opatreni dle GDPR a posilena kyberneticka
bezpecnost daného subjektu. U GDPR DPIA je
tedy nutné zohlednit dostate¢nou ochranu ky-
bernetické bezpecnosti, treba v oblastech jako
ICT rizikovy management, fizeni, politiky, stra-
tegie, klasifikace a hlaseni incidentl souviseji-
cich s ICT, testovani v¢. penetracniho, vztah ke
tretim strandm, edukace zaméstnanct apod.

Dohled a ohlasovani

Co se ty¢e dohledu, v kontextu GDPR je dohle-
dovym organem Urad pro ochranu osobnich
Gdaji (UOOU). Legislativni Gprava dohledu
v ramci DORA je o néco komplikovanéjsi, ne-
obvykle totiz rozliuje mezi dohledem nad fi-
nan¢ni instituci a dohledem nad poskytovateli
ICT sluzeb v postaveni tietich stran. Divoddm,
které evropského zakonodarce vedly k vyme-
zeni tohoto pfistupu a kritérii pro urc¢ovani
téchto subjekt(, jsem se vénovala v predcho-
zim ¢lanku. V obou pfipadech je vsak dohledo-
vym orgénem Ceska narodni banka (CNB), kte-
ra ale pii feSeni kybernetickych incident(i bude
spolupracovat s Narodnim urfadem pro kyber-
netickou a informa¢ni bezpe¢nost (NUKIB).

Optikou vztahu GDPR a DORA jsou vsak
zajimavé potencialni pfesahy v ohlasovani ky-
bernetickych incidentd, u kterych doslo (rov-
néz) k porudeni zabezpeceni, jez vede k na-
hodnému nebo protipravnimu zniceni, ztraté,
zméné, neoprdvnénému poskytnuti nebo
zpfistupnéni pfenasenych, ulozenych ¢i jinak
zpracovavanych osobnich tdajd. Postup ohla-
Sovani dle ¢lanku 33 a nasledujicich GDPR je
uz i diky pokyntim EDPB a praxi jasny. Mame
k dispozici standardizovanou Sablonu i ¢asovy
ramec pro ohlasovani.

Samotné natizeni DORA vsak tyto pod-
statné aspekty nedefinuje. Budou specifiko-
vany az nasledné v regulatornich technickych
standardech (RTS) evropskych organu dohle-
du (ESAs), jejichz publikaci Ize ocekavat pristi
rok. Ohlasované vsak maji byt jedina udalost
nebo fada propojenych udalosti, které financ-
ni subjekt neplanoval a které ohrozuji bezpec-
nost siti a informacnich systéma a maji nepfi-
znivy dopad na dostupnost, hodnovérnost, in-
tegritu nebo dlvérnost Gdajl nebo na sluzby,
které financni subjekt poskytuje. Dale DORA

klasifikuje incidenty do dvou kategorii dle mi-
ry zdvaznosti na zakladé napf. toho, jak zasad-
ni jsou ohrozené sluzby, vcetné transakci
a operaci financnich subjekt(, jaky je pocet
nebo vyznam klientd nebo financnich proti-
stran a Uzemni rozsah ohrozenych oblasti.

Evropsky zadkonodarce v preambuli DORA
vyjadfil rovnéz snahu o prevenci duplicitnich
povinnosti — a tedy pipadd, kdy by se kyber-
neticky incident s dopadem do integrity
osobnich Udaji musel oddélené ohlasovat
jak U0OU, tak CNB (ktera to nasledné sdili
s NUKIB), popt. je-li povinny subjekt regulovan
i NIS2, tak opétovné i NUKIB. Cilem by tak mél
byt jednotny, ziednoduseny rdmec ohlasova-
ni. Zda se toho vsak povedlo dosahnout, ma-
zeme hodnotit nejdfive pfisti rok, resp.io néco
pozdéji, jelikoz na evropské urovni neni vylou-
¢end evropska centralizace hlasenych inciden-
th u ESAs. V neposledni fadé se mUze jednat
o vhodny nastroj pro studium a prevenci ra-
pidné stoupajicich kybernetickych rizik s moz-
nym negativnim dopadem na osobni udaje.
Sjednocend evidence kybernetickych udélo-
sti ma nepochybné vyhody, jesté znatelnégjsi
v piipadé pfitomnosti osobnich Gdaja.

Ohlasovaci povinnosti je tieba
nastavit efektivné

Suma sumarum, ohlasovaci povinnosti v téch-
to rezimech (GDPR, DORA, NIS2) a v({i¢i rdiznym
autoritdm je tfeba nastavit efektivné, aby ne-
dochdzelo ke zbyte¢né administrativni zatézi
povinnych subjektl i dohledovych organt.
Idedlni by byla jednotnd, strukturovana, ano-
nymizovana podoba za zachovani granulari-
ty. GDPR sice reguluje incidenty, které mohou
pfinést negativni konsekvence vici pravim
subjekt osobnich udajd, kybernetické hroz-
by jsou vséak mnohem $irsi a dopad mUze byt
i nepfimy. Proto povazuji za nezbytnou spo-
lupréci napfi¢ odvétvimi na narodni i evrop-
ské urovni. Vyznamnou roli v této véci mize
sehravat ENISA a nacrtnuty ramec dobrovol-
ného sdileni informaci o operativnich a ky-
bernetickych hrozbach mezi finan¢nimi insti-
tucemi dle DORA. Komplikaci vsak mUze byt
nejednotnd taxonomie vedouci ke kompa-
racnim a statistickym potizim.

Ostatné toho jsou si védomy i evropské
organy, které napt. do DORA zakomponovaly
prozatim moznost, nikoli povinnost, dobro-
volného sdileni informaci o operativnich a ky-
bernetickych hrozbach mezi finan¢nimi insti-
tucemi, kdy je mozné také stanovit podminky
Ucasti a pfipadné podrobnosti o zapojeni ve-
fejnych organd a poskytovatelt ICT sluzeb
v postaveni tietich stran. DORA vsak vymezu-
je podminky. Finan¢ni subjekty si mohou me-
zi sebou vyménovat operativni a jiné infor-
mace o kybernetickych hrozbach, vcetné
ukazatell naruseni, taktiky, technik a postu-
pl, vystrah v oblasti kybernetické bezpec-
nosti a konfiguracnich nastroju, pokud se to-
to sdileni operativnich a jinych informaci:

a) zaméfuje na zlepseni digitalni provozni
odolnosti finan¢nich subjektl, zejména
zvySovanim povédomi o kybernetickych
hrozbach, omezenim nebo zabrdnénim
moznosti Sifeni téchto hrozeb podporou
obrannych schopnosti, techniky detekce
hrozeb, zmirfujici strategie nebo faze re-
akce a obnovy;

odehrava v davéryhodnych komunitach

finan¢nich subjektd;

c) provadi prostiednictvim ujednani o sdile-
ni informaci chranicich potencialné citli-
vou povahu sdilenych informaci, ktera se
fidi pravidly chovani plné respektujicimi
dlvérnou povahu obchodnich informaci,
GDPR a dodrzovani pokyn( tykajicich se
hospodarské soutéze.

=

Outsourcing

Co se tyka outsourcingu, EDPS ve svém nazoru
k DORA 2 jiz v roce 2021 varoval pred zvyéenou
koncentraci rizik i pro ochranu osobnich udajd
plynoucich z outsourcingu a upozornil na di-
leZitost zpracovani osobnich Udajd na pravnich
zakladech dle ¢lanku 6 GDPR a jasné vymeze-
ni roli a povinnosti spravcu a zpracovatel(. Ja-
ko zakladni predpoklad kybernetické ochrany
osobnich udajli stanovil také zakotveni vhod-
nych technickych a organizacnich opatieni,

DPIA a systému ohlasovani poruseni.
Zvysenou koncentraci rizik EDPS indikoval

predevsim u preshrani¢niho zpracovani. Pro-

to je nutné nezapominat na kapitolu 5 GDPR

a Schrems Il
DORA zavadi minimalni standardy apliko-

vatelné pro tuto oblast:

«  Finan¢ni subjekty Fidi riziko v oblasti ICT
spojené s poskytovateli sluzeb v postave-
ni tietich stran jako nedilnou soucast rizi-
ka v oblasti ICT ve svém ramci (¢lanek
6 odst. 1) podle zasad pIné odpovédnosti
a proporcionality.

« Prijmou a pravidelné prfezkoumavaji stra-
tegii pro riziko (zésady vyuzivani sluzeb
ICT podporujicich zasadni nebo dulezité
funkce).

« Smluvni ujednani se fadné zdokumentuji,
rozliduje se mezi témi, ktera se tykaji slu-
zeb ICT podporujicich zasadni nebo dile-
zité funkce, a témi, kterd se jich netykaji.

« Financ¢ni subjekty alespon jednou ro¢né
nahlasi pfislusnym organtm aktudlni stav.

+  Finan¢ni subjekty smi uzavirat smluvni ujed-
nani pouze s poskytovateli sluzeb v posta-

2) EDPS. Opinion 7/2021 on the Proposal for a Regulation on digital operational resilience for the financial sector and amending Regulations (EC) 1060/2009,

(EU) 648/2012, (EU) 600/2014 and (EU) 909/2014 [online]. Brussels: EDPS, 10. 5. 2021 [cit. 21. 8. 2023].

Dostupné z: https://edps.europa.eu/system/files/2021-05/2021-0203 d0943 opinion_digital _operational_resilience for the financial sector en.pdf.
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veni tietich stran, ktefi splnuji prislusné nor-
my v oblasti bezpecnosti informaci, pficemz
DORA specifikuje formu i obsah smluv.

« Velmi podstatné je i zavedeni podminek
tzv. exit strategie, a tedy ukonceni smluvni-
ho vztahu.To je v praxi zddvodu asymetric-
kého charakteru smluvnich ujednani pro-
blematické. Na hledisko asymetrie smluv-
nich vztahl mezi technologickymi giganty
a spotfebiteli ¢ jinymi podnikatelskymi
subjekty upozorfiuje také Zuboff3). Ta varu-
je pred negativnimi konsekvencemi adhez-
nich smluy, kdy v rdmci pfistupu ,take it or
leave it” nemd subjekt v postaveni slabsi
smluvni strany redlnou moznost ovlivnit
obsah smluvnich podminek. To je ¢astokrat
zpusobeno patovou situaci, kdy omezeny
pocet poskytovateld sluzeb v postaveni
tretich stran na trhu v podstaté jednostran-
né urcuje predem standardizované pod-
minky poskytovani sluzeb.

DORA vymezuje relevantni dlvody, jako
napt. situace, kdy poskytovatel ICT sluzeb
v postaveni tfeti strany zasadnim zpUso-
bem porusi platné pravni predpisy nebo
smluvni podminky;

sledovanim rizika v oblasti se zjisti okol-
nosti, u nichz se ma za to, ze mohou zmé-
nit plnéni funkci poskytovanych prostied-
nictvim smluvniho ujednani, v¢etné pod-
statnych zmén ovliviujicich dané ujednani
nebo situaci; anebo v rdmci celkového fi-
zenirizika jsou zjisténa slabd mista, a to ze-

jména s ohledem na zajisténi dostupnosti,
hodnovérnosti, integrity a dlivérnosti uda-
j, at jiz osobnich ¢i jinych citlivych udajt,
nebo jinych nez osobnich udaj.

Zaveér

| kdyz DORA a GDPR maji nékteré podobné
cile, jako je ochrana dat veetné osobnich uda-
ja a zajisténi kybernetické bezpecnosti, za-
méfuji se tyto legislativni predpisy na rizné
aspekty souvisejici problematiky.

Koncept kybernetické bezpecnosti, pro fi-
nan¢ni sektor specificky DORA, jako nadstav-
by GDPR je v zadsadé o integraci a rozsireni
GDPR s dirazem na bezpecnostni aspekty.
Zatimco GDPR se zaméfuje na ochranu osob-
nich udaju, kybernetickd bezpecnost jako
nadstavba se zabyva ochranou téchto dat
pred kybernetickymi hrozbami.

Kybernetickd bezpe¢nost a GDPR jsou
v dnesnim datacentrickém svété tésné propo-
jeny. Nedostate¢na Uroven kybernetické bez-
pecnosti muze vést k Gniku dat, osobni Gdaje
nevyjimajic, coz by bylo porusenim GDPR. Pro-
to je dllezité, aby organizace povazovaly ky-
bernetickou bezpe¢nost a GDPR za integralni
soucast svych celkovych strategii ochrany dat.

Na GDPR by mélo byt pohlizeno jako na
mantinel, na navazujici Upravy pak jako na
nadstavbu, pficemz spolec¢né se jedna o kom-
patibilni, rovnovaznou upravu zakotvujici
pravnijistotu pro vsechny zicastnéné subjek-
ty, formulujici podminky pro dalsi rist, a pre-
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devsim vytvarejici ekvilibrium pro subjekty
osobnich udajh. Vyznam DORA v této oblasti
ostatné reflektoval i EDPS v ndzoru zminéném
vyse.

Oba predpisy byly prijaty ve znéni, které
neni zbytecné preskriptivni, ale spise princi-
palné orientované, aby obstdlo v dynamic-
kém vyvoji iz dlouhodobého hlediska. U obou
predpisd byla zvolena forma nafizeni s cilem
unifikované aplikace napti¢ EU a u obou pred-
pist mél evropsky zékonodarce na mysli do-
sazeni tzv. bruselského efektu, a tedy aby byl
dany predpis inspiraci i pro pravni fady mimo
EU. Coz by pochopitelné zlepsilo i spolupraci
se subjekty zEU.Vidime, Ze u GDPR je to Uspés-
né, nebot jiz dnes slouZi jako globalni vzor.
Snad tomu tak bude stejné i u DORA.

Jana Lix Andrascikova
Autorka je pravnik, koordinator evropské
agendy a gestor kybernetické bezpecnosti
v Ceské asociaci pojistoven

Sdileni dat ve zdravotnictvi pohledem
pacienta a pravni Upravy

Doba jde kupiedu. Ba ne, spise leti. Tryskem. VSe se zrychluje a do popredi se hrne ,uzivatelska privétivost” klienta. Bude se
to zdat zvlastni, ale je tomu tak i ve zdravotnictvi. Obor, mnohymi povazovan za konzervativni, zaziva za posledni roky digi-
talni rozmach. Smutnou pravdou je, Ze hybnym faktorem jsou kybernetické utoky, jimz nemocnice celi. Pozitivem je, Ze ne-
mocnice dokazaly tuto vpravdé negativni zkusenost chytie vyuzit k modernizaci svych sluzeb. Jednim z takovych krokii je bu-
dovani propojenych nemocni¢nich informacnich systémi (zkr. ,NIS”). Sluzba, ktera znamena lepsi uzivatelsky zazitek jak na
strané pacienta, tak na strané zdravotnickych pracovniku. Ale nepiedstavuje to problém z hlediska ochrany osobnich udaju?

Popis problému
V Gvodu jsem uved|, Ze propojené NIS pociti jak
pacient, tak i zdravotnicky personal. Zaméfime
se nyni ¢isté na pohled pacienta. Dopady pro
zdravotnicky personal si nechame tfeba na jin-
dy. A nyni se uz podivejme na reélny pripad.
Pacient je dlouhodobé Iécen s diagnézou,
pro kterou navstévuje nemocnici,A". Souhrou
okolnosti je nucen ve stejném kraji navstivit
nemocnici,B" kde se bude fesit jiny ukon. Pro
persondl v nemocnici B jsou viak zdsadni po-
znatky ze zdravotnické dokumentace prove-
dené nemocnici A (napf. rentgenové snimky
plic). Protoze zfizovatel nemocnic A a B byl
proziravy, vytvofil pro vsechny jim zfizované
nemocnice propojeny NIS. V nemocnici B tak
maji okamzité pfistup ke zdravotnické doku-
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mentaci, kterd byla vedena v nemocnici A.
Technicky je to zajisténo tak, Zze zdravotnicka
dokumentace je vedena v horni vrstvé pocita-
¢ového clusteru, kam si kazdd nemocnice
v piipadé nutnosti osetfeni pacienta muze
Lsahnout” a ziskat zde potiebné informace.
Tyto pak mize doplnit o své tkony. To za pod-
minky, Ze nékterd z nemocnic napojenych na
NIS pacientovi v minulosti poskytla zdravotni
sluzby. Celou infrastrukturu pak zastituje zfi-
zovatel, ktery vysledny projekt financoval.
Protoze vsak nema dostatek odborného per-
sonalu, fakticky infrastrukturu spravuje a pro-
vozuje technologickd spolec¢nost, kterd se spe-
cializuje na vyvoj moderniho NISu.

Zasvéceni védi, ze z pohledu Obecného
nafizeni o ochrané osobnich udaji (GDPR)
feSime zakladni role, od nichz se pak jednot-
livym aktériim odviji prava a povinnosti. Ma-
me tedy: spravce udajl, zpracovatele, nékdy
i pfijemce, a poté subjekt tdajl. Patrné uz tu-
Site, kam mitim, ale nebudu vas napinat.

Kdo je v tomto pripadé spravce? A je pou-
ze jeden? Je zde néjaky zpracovatel? Kdo jim
bude? A je toliko jeden? A co pfipady, kdy se
do NISu napojuji dalsi technologické spolec-
nosti se svymi produkty. Dnes uz neni raritou,
ze NIS tvoii pouze horni vrstvu informaci, kte-
ra,jen” sbira rtizna data z dalSich aplikaci, na-
sazenych v nemocnici.

Povérencim v tuto chvili patrné vstavaji
vlasy hrdzou. Ale neni tfeba se obavat.

Pohledem pravni Gpravy

Zakladnim kamenem uUspéchu je detailni
schéma vsech subjektl (nikoli ve smyslu sub-
jektl osobnich udajt), zapojenych do proce-
su zpracovani osobnich tdaji. Podle tohoto
muzeme nasledné prifadit jednotlivym akté-
rdm odpovidajici role.V ndvaznosti na to urci-
me jejich povinnosti podle GDPR.

Nejprve je tfeba vyhodnotit, kdo bude
spravcem udaju.

Jako prvni se nabizi varianta, aby spréav-
cem byla vzdy samostatné jednotlivd nemoc-
nice. Prozradim vam, Ze v redlném pfipadé
(jenz mne inspiroval k sepsani pfispévku), se
pravé takto nemocnice ke zpracovani udajl
postavily. A ja se domnivam, Ze je to Spatné.

Bézné poskytovani zdravotnich sluzeb je
z pohledu soukromého prava provadéno na
zakladé smlouvy o péci o zdravi — uzaviené
nejcastéji v Ustni podobé. Z pohledu GDPR
pak byva takové zpracovani provadéno na za-
kladé ¢l. 9 odst. 2 pism. h) GDPR.

Podivame-li se na celou strukturu zpraco-
vani (daja, pak vidime, ze kromé zdkladniho
Ucelu zpracovani (bézné poskytovani zdra-
votnich sluzeb) je nad tim jesté jakysi nad-
stavbovy Ucel. A tim je sdileni téchto dat mezi
nemocnicemi, aby mohly pfi vzdjemné sou-
¢innosti poskytovat komfortnéji své sluzby.
A zde je potieba se zastavit.

Jsem presvédcen, ze v celém procesu zpra-
covani jde o zésadni faktor, ktery nemocnice
jednak posouva do postaveni tzv. spole¢nych
spravcli podle ¢l. 26 GDPR, ale také toto sdile-
ni presahuje plvodni ucel zpracovani a ne-
mocnice pro néj musi najit odpovidajici prav-
ni zaklad. Jak s tim nalozit?

10

Je tfeba uzavfit smlouvu o spole¢ném
spravcovstvi a predevsim —informovat o véem
pacienty. Protoze subjekt udaji by v tomto
piipadé mél byt informovan o tom, Ze jeho
zdravotnicka dokumentace je uchovéavana
v clusteru, k némuz maji pristup i jiné nemoc-
nice. Nemocnice se totiz v kone¢ném dsled-
ku vzdjemné podili na tvorbé zdravotnické
dokumentace, ¢imz vytvafi rdmec zpracovani
osobnich Udajq, jez také spolecné vyuzivaji.
A zde se vracim k pravnimu zakladu pro zpra-
covani. Domnivdm se, Zze pro takové sdileni
Udaju si jiz nelze vystacit s pravnim zdkladem
v podobé ¢l. 9 odst. 2 pism. h) GDPR, ale
k onomu nadstavbovému sdileni by mél byt
dan souhlas ze strany subjektu udajd. To po-
chopitelné nemusi platit tam, kde nastane
neodkladna potieba sidleni zdravotnich Gda-
ja s poskytovatelem zdravotnich sluzeb, jenz
pacientovi mulze poskytnout odpovidajici
a lepsi péci, nota bene za situace, kdy ani pa-
cient neni schopen kvuli svému zdravotnimu
stavu jakkoli prdvné jednat. Takové predani ¢i
sdileni udaji maze byt v nezbytném rozsahu
zalozeno na zakladé ¢l. 9 odst. 2 pism. ¢) GDPR
- pochopitelné jen za ucelem provedeni ne-
odkladné zdravotni péce.

Ted vyreSme otazku postaveni ziizovatele
nemocnic (u soukromych nemocnic vlastnik).

Na prvni pohled by se mohlo zdat, Ze mu ta-
ké prifadime roli (spole¢ného) spravce. Protoze
urdil prostredky zpracovani — rozhodl a zafinan-
coval IT infrastrukturu a k tomu zjevné stal na
pocatku rozhodnuti o propojeni dat. | presto
bych zfizovatele / vlastnika nemocnic povazo-
val spiSe za zpracovatele. Jeho roli v rdmci struk-
tury zpracovani je ve vysledku ,pouze” poskyt-
nuti technologické ¢asti. Bez toho, aniz by mél
jakykoli dalsi vliv na podobu zpracovéni osob-
nich udajd: neurcuje rozsah, dobu, ani jiné Gcely
zpracovani. Na samotném zpracovani se nikte-
rak déle aktivné nepodili. Zjednodusené feceno:
zfizovatel nevykonava nad osobnimi Gidaji tako-
vy controlling, abych ho oznacil za dal3iho sprav-
ce. Tim, kdo Fidi a kontroluje osobni Udaje, jsou
ve vzdjemné kooperaci nemocnice.

Presto si dovedu predstavit situace, v nichz
zfizovatel prekro¢i rdmec své plisobnosti
a skrze sv(j vliv na nemocnice bude zasaho-
vat do zpracovatelskych procest zplsobem,
Ze jej budeme povazovat za dalsiho spravce.
Coz mu ve vysledku pfinese vyssi miru odpo-
védnosti za fadné zpracovani osobnich uda-
ji. Na opacné strané polu pak mohou byt pii-
pady, kdy zfizovatel celému projektu poskyt-
ne ,pouze” financni prostiedky nemocnicim
a findIni smluvni vztahy celého IT fedeni lezi
mezi nemocnicemi a IT dodavatelem. V tako-
vém piipadé bych ziizovateli nepfiradil ani
zpracovatelskou roli.

Je tedy zfejmé, Ze urceni roli pfi zpracovani
osobnich Gdaji neni jednozna¢né dogmatic-
ké. Naopak. Hranice mezi tim, kdy bude aktér
spravcem, zpracovatelem, nebo bude zcela
stranou, neni jednoznacnou a neprostupnou
zdi. Je to spiSe jemna sit, kterou mohou jed-
notlivi aktéfi v pribéhu ¢asu prostupovat, v za-
vislosti na charakteru daného zpracovani a je-
jich zapojeni v ném. Bystry povérenec by v ta-

kovém pfripadé mél byt ve strehu a pribézné
analyzovat, zda jednotlivi aktéfi setrvavaji na
svém misté nebo zda se svou ¢innosti jiz nevy-
chylili k jiné roli. A nejinak je tomu u poskyto-
vatell IT feseni.

Reseny pfipad jsem zdmérné v Gvodu po-
psal tak, aby bylo ziejmé, ze poskytovatel IT fe-
$eni bude zpracovatelem osobnich Gdaj. Nic-
méné v duchu predchoziho odstavce i tento za-
vér mize byt ménén. Opét bude zalezet na
charakteru sluzby, jenz bude technologickd
spole¢nost dodavat - klicovym prvkem bude
vlastnictvi serverd, na nichz se data nachazeji,
a pak také charakter ¢innosti, kterou bude tech-
nologicka spole¢nost pro nemocnice provadét.

Prace povérence v takovém piipadé ne-
konci. Mél by se hloubéji ponofit do rozboru
architektury IT feseni a vyzadat si detailni in-
formace. Dnes jiz neni nic neobvyklého, ze IT
dodavatelé v rdmci nabizeného feseni vyuzi-
vaji dal$i subdodavatele, ktefi jim poskytuji
serverovou kapacitu k ukladani / zalohovani
dat. Jde o tzv. fetézeni zpracovatel(.

Mame-li pfifazeny zékladni role pfi zpraco-
vani osobnich udajt, nebrani nam uz nic k to-
mu, abychom subjekttm Gdajl poskytli trans-
parentni a pravdivé informace o zachazeni
s osobnimi Gdaji. A sem celou dobu sméfuiji.

Zaveér
Pokud jsem se ptal v Uvodu, zda popsané zpra-
covani predstavuje problém z hlediska ochra-
ny osobnich Gdaju, pak odpovéd je: nikoli. Pro-
pojené NIS nejsou z pohledu GDPR apriori za-
kazané nebo zasadné problematické.

Problematickymi se tyto komplexni zpra-
covatelské procesy stavaji v. momenté, kdy
jednotlivi aktéfi nespravné posoudi své role
pii zapojeni do zpracovani osobnich udajd
nebo nedokazi adekvatné vyhodnotit odpo-
vidajici pravni zéklad pro dané zpracovani.
V takovém pfipadé pak pacient nejenze do-
stava neuplné informace o tom, co se s jeho
osobnimi udaji déje (nevi, ze k osobnim uda-
jim muze pristupovat vice poskytovatell
zdravotnich sluzeb), ale je mu také eventual-
né znemoznéno fadné uplatnit své naroky
viici vséem odpovédnym spravciim.

A takovych situaci by se mél férovy sprav-
ce Udajd vyvarovat.

W

Ondrej Fiala
Autor je advokat v advokatni kancelari
Specialis, s. r. 0.
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Francouzsky dozorovy Urad radi naboraruom

Francouzsky dozorovy trad (Commission Nationale de I'Informatique et des Libertés, dale CNIL) vydal letos 30. ledna
navod pro naborare a personalisty zaméfeny na standardy ochrany osobnich tidaji v souvislosti s vybérem a najimanim

novych zaméstnanci.

P¥i naborech dochazi ke zpracovani
velkého mnozstvi tdajti vice osob

Nabor zaméstnancl je proces, pfi kterém do-
chézi ke zpracovani velkého mnozstvi udajd
vice osob. Neprekvapi proto, Ze se timto té-
matem CNIL zabyval uz dfive, konkrétné v ro-
ce 2002.2 Technologicky posun a dal$i zmé-
ny v nasledujicich 20 letech vedly k silnému
zajmu odborné vefejnosti o nové voditka
k ochrané osobnich Gdajd. Neni snad ani tre-
ba pfipominat zménu pravniho prostiedi di-
ky nové evropské Upravé. Nové technologie
pfinesly nové moznosti ndboru napf. pro-
stfednictvim socialnich siti, personalizované
reklamy a specializovanych vyhleddvacich
programu. Bézné se vyuzivaji nové formy ko-
munikace. Kromé videokonferenc¢nich hovori
jde o chatboty, rlizné mobilni aplikace a dalsi
nastroje. Mnohem snéze Ize vytvofit velkou
databazi udajh. Tu pak mlze zpracovat uméla
inteligence nebo jiny nastroj, ktery na zdkladé
dostupnych informaci vyhodnoti ,uméni zit"
¢i tzv. mékké dovednosti kandidatd. Viechny
tyto nové prvky s sebou nesou rizika naruseni
soukromi uchazecu o praci.

Piirucka CNIL se zaméfila
na vsechny faze naboru

Prirucka je rozdélena na dvé poloviny. Prvni
pfipomind zéklady pravni Upravy ochrany
osobnich udajd. Druha polovina potom me-
todou otazek a odpovédi poskytuje navody
v konkrétnich situacich, zejména kdyz se
béhem néborového procesu vyuzivaji nové
technologie.

Prvni ¢ast se vénuje samotnému obsahu
pojmu zpracovani osobnich Udajd a zaklad-
nim variantdm usporadani vztaht a odpovéd-
nosti pfi ndboru (pfimy kontakt mezi spolec-
nosti a uchaze¢em, nabor prostfednictvim in-
zerce, nadbor prostiednictvim treti osoby, napf.
pracovni agentury), otazce stanoveni legitim-
niho Ucelu zpracovani, rozsahu osobnich
udaju, které Ize zpracovavat (CNIL opakované
zdUraznuje zdsadu minimalizace Udajt), nebo
otézce, kdo muize mit k témto Gdajum pristup.
Prirucka pfipomina i zékladni prava uchazect
ve vztahu k jejich osobnim udajim.

Druha cast se soustredi na konkrétni aspek-
ty ndboru a podava navod, na co se soustredit,
pfipadné ¢eho se vyvarovat. Pravni rdmec pfi-
tom netvoii pouze Obecné nafizeni o ochrané
osobnich udajli (GDPR), ale také francouzsky

zakonik prace. V ném je velmi podstatné, ze
umoznuje pouze dva mozné cile zpracovani
osobnich Gdajd uchazece ze strany zaméstna-
vatele, a to vyhodnoceni schopnosti uchazece
vykondvat praci na pozici, o kterou se uchdzi,
a zhodnoceni jeho odbornych schopnosti.3)
Francouzsky pracovnépravni predpis tak pfi-
stupuje k ochrané osobnich udajl odlisné nez
Ceskd pravni Uprava, kterd spociva predevsim
ve vyctu informaci, jez zaméstnavatel nesmi
vyzadovat.?) V tomto povazuji francouzskou
Upravu za explicitnéjsi a zaroven obecnéji plat-
nou, nez je Ceska uprava. ,Nesmi vyzadovat”
alespon gramaticky nepokryva situace, kdy si
zaméstnavatel opatfuje informace o uchazeci
vlastnimi silami. Ustanoveni francouzského za-
koniku prace o souvislosti s pracovni pozici, na
kterou se uchazec prihlasil, se uplatriuje prire-
zové na jakékoliv zpracovani. Jim je tfeba po-
mérovat i opatfovani informaci na internetu
a z profilG uchazece na socialnich sitich, nebo
i pfipadné pozadavky na informaci o tom, zda
a jaké ma uchazec¢ zaznamy v rejstiiku trestd.
Informace o trestu za zpUsobeni dopravni ne-
hody neni relevantni u pozic, v jejichz naplni
prace nefiguruje fizeni motorovych vozidel.
Francouzské pravo tak pfipadny pozadavek
bezthonnosti striktné omezuje na netrestani
v oblastech, které souvisi s vykonavanou praci.”)

Uchaze¢ musi byt predem informovan
o vsech postupech a metodach

Francouzsky zdkonik prace navic pozaduje,
aby byl uchazec predem vyslovné informovan
o postupech a metodach, kterymi si zamést-
navatel pfi ndboru vypomze. Bez toho, aby

o tom uchazec predem védél, se nesmi ziska-
vat zadné Udaje, které se jej osobné tykaji.
Zékladnim pravnim zakladem zpracovani
osobnich Gdaja pii ndboru je souhlas subjek-
tu Udaju (uchazece) se zpracovanim. Zde
CNIL upozorfiuje na to, ze by naborovy pro-
ces mél byt nastaven tak, aby pfipadné neu-
déleni souhlasu se zpracovanim nemélo vliv
na sanci obsadit volnou pozici. Souhlas udé-
leny v situaci, kdy jim je podminén napt. po-
stup do dalsiho kola vybérového fizeni, nelze
povazovat za svobodny. Provedeni testu i
zkousek, které maji vliv na rozhodnuti o pfije-
ti, by proto v zadném piipadé nemélo byt
podminéno udélenim souhlasu se zpracova-
nim osobnich Udaju (tj. mélo by byt postave-
no na jiném pravnim zakladé).
Pti vybéru se uplatni ucel
opravnéného zajmu zpracovatele

U vybéru uchazecl se kromé souhlasu ponej-
vice uplatni Ucel opravnéného zajmu zpraco-
vatele. Francouzsky dozorovy ufad ale v této
souvislosti opakované upozornuje na obecné
omezeni zpracovani takovym zplsobem, aby
nezasahlo do zakladnich prav a svobod ucha-
zece. Typickym prekroc¢enim této hranice je
zpracovani Udajd, na jehoz zékladé dojde
k diskriminaci uchazece. Vyssi riziko se poji
zejména se zpracovanim osobnich udaja zis-
kanych diky novym technologiim, napfiklad
prostrednictvim sociélnich siti, nebo také po-
fizenim videozdznamu pohovoru.

Jina situace nastava pfi uzavieni pracovni
smlouvy, kde se z velké ¢asti zpracovani za-
klada na splnéni pravni povinnosti.

1) https://www.cnil.fr/sites/default/files/atoms/files/quide - recrute-

ment.pdf (pfistup 1. 5.2023).

2) https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000017653561/

(pfistup 1.5.2023).

3) Ustanoveni L.1221-6 az L.1221-9 francouzského zékoniku prace, text
ustanoveni dostupny zde: https://www.legifrance.gouv.fr/codes/

section_|c/LEGITEXT000006072050/LEGISCTA000006177850/#LEGIS-

CTA000006177850 (ptistup 3. 9. 2023).
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4) VCR jde zejm. o ustanoveni § 316 zékoniku prace (zékon
¢.262/2006 Sb.), popt. také § 12 odst. 2 zdkona o zaméstnanosti
(zadkon ¢. 435/2004 Sb.).

5) Jiz za tehdejsi ¢eské pravni Upravy v roce 2011 k podobnym
zavérim dospél Vefejny ochrance prav ve svém stanovisku,
zverejnéném zde: https://www.ochrance.cz/uploads-import/

ESO/30-2010-DIS-LO-doporu%C4%8Den%C3%AD.pdf (pfistup 5. 9.

2023).
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Délka uchovavani osobnich udaja

Co se tyce délky uchovavani osobnich udaj,
pfirucka uvadi tfi etapy. Prvni je vybér ucha-
zeCe, po némz by méla byt vétsina udajd
o neuspésnych uchazecich vymazana. Druha
je dana lhiitami, po které je legitimni nékteré
udaje i 0 neuspésnych uchazecich uchovévat
z diivodu mozného sporu, naptiklad pro pfi-
pad, ze néktery z odmitnutych uchazec¢l na-
padne vysledek vybérového fizeni kvili moz-
né diskriminaci své osoby.9 A tteti se vztahu-
je k tomu, Ze si zaméstnavatel pro pfipad
uvolnéni dalsi pracovni pozice ponechd uda-
je neuspésného uchazece, aby mu tuto mohl
nabidnout. V tomto poslednim pfipadé CNIL
dovozuje, ze Udaje by mély byt uchovavény
se souhlasem uchazece, a to po dobu nejdéle
dvou let. Prodlouzeni této doby je mozné se
souhlasem uchazece.

Analyza dopadti zpracovani

v nékterych situacich

Za velmi uzite¢né povazuji upozornéni ndbo-

rafd na pozadavek provadéni analyzy dopadt

zpracovani v nékterych situacich. Tu CNIL po-
vazuje za povinnou u zpracovani, u kterych je
vysokd pravdépodobnost dopadli na prava

a svobody subjektl Gdaju. V oblasti ndboru

toto naplnuje napfiklad selekce uchazec¢u

prostiednictvim algoritmu, napfiklad pii ana-
lyze videozéznamu pohovoru s cilem posou-
dit i osobnost uchazece (neverbdlni projevy,
emoce atd.). Ostatné na posuzovani povaho-
vych rysd uchazecl se zaméfuje jedna z kapi-
tol prirucky. K povinnosti provést analyzu do-
padl staci, aby zpracovani splnilo alespon
dvé z deviti kritérii ve vyctu zvefejnéném ve
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+ hodnoceni nebo bodovéni osoby, véetné
profilovéni a pfedpovidani,

+ automatizované rozhodovani, které ma
prévni nebo podobné zavazny dopad,

+ systematické monitorovani,

- zpracovani citlivych Gdajd nebo udajl
vysoce osobni povahy (zvlastni kategorie
osobnich udajt),

+ Udaje zpracovévané v rozsdhlém méritku,

+ pfifazovani nebo slu¢ovani datovych sou-
borl pochazejicich z rlznych zpracovani
pro rGzné Ucely anebo zpracované riizny-
mi spravci,

- Udaje tykajici se zranitelnych subjekt( uda-
ja,

+nové pouziti nebo vyuziti novych techno-
logickych nebo organizacnich feseni,

+ zpracovani, které subjektim brani uplatnit
sva prava nebo vyuzit novou sluzbu nebo
smlouvu.

Jiz zminéné posuzovéani osobnosti uchazece
se musi pohybovat v mantinelech vymeze-
nych francouzskym zadkonikem prace, tedy
k posouzeni predpokladll a schopnosti ve vzta-
hu k dané pracovni pozici. Zkoumané mékké
dovednosti ¢i dalsi rysy musi mit prokazatel-
nou souvislost s timto pracovnim mistem. Plati
opét, ze o pouzitych metodach a postupech
musi byt uchazec informovan predem.

Pouziti videokonferencni platformy

Specifickou kapitolu CNIL vénoval pouziti vi-
dea, v¢etné jednani formou videokonference.
Pouziti videokonferen¢ni platformy mize vést
k nezamyslenym dusledkdm. Nékteré aplikace
totiz ziskaji dalsi osobni udaje napfiklad tim,
Ze maji pfistup do databaze kontakt( v zafize-
ni. Pfirucka proto klade velky dtraz na doporu-
Ceni, aby zaméstnavatel zvolil takové feseni,
pii kterém nedochdzi k predavani osobnich
Udaja uchazecl do tietich zemi.

Konecné rozhodnuti o ¢clovéku miize
ucinit pouze ¢lovék

Tenkym ledem mohou byt rovnéz automati-
zované procesy. Pravo a ani CNIL jejich pouzi-
ti nevylucuje, ale upozornuje na to, Zze konec-
né rozhodnuti o ¢lovéku mize ucinit pouze
¢lovék. Navic zde je velka pravdépodobnost,
Ze ziskané Udaje budou nepfesné. Hrozi rov-
néz riziko, ze nastaveni algoritmu mudze byt
diskriminacni. Prirucka tak dovozuje, Zze pou-
ze automatizované rozhodovani je takovym,

které ma zadvazny dopad na prava subjektu
udajh. Totéz plati i o profilovani uchazeca.

Pozor na blacklisty...

Velmi opatrny by zaméstnavatel mél byt, jest-
lize si sestavuje seznam (,blacklist”) potenci-
alnich uchazecd, jejichz pfihlasky by rovnou
odmitl. V uréitych situacich tak Ize ¢init na za-
kladé opravnéného zajmu a za dodrzeni za-
sad transparentnosti a proporcionality. Pfi-
kladem mUze byt, Ze zaméstnavatel na se-
znam zaradi své byvalé zaméstnance, ktefi pfi
svém predchozim zaméstnani u zaméstnava-
tele porusili pravni predpisy zvlasté zavaznym
zplsobem. Dlvodem pro vedeni na seznamu
vsak nemUze byt pozdni pfichod k pohovoru.
Obecné nesmi byt dGvody pro zafazeni na se-
znam diskriminacni, napf. ndbozenské pre-
svédceni ¢i politické nazory, sexudlni orienta-
ce nebo ¢lenstvi v odborech.

Jde o pirehledny a podrobny navod
pro personalisty

Pfirucka jako takovéa nepfindsi zasadné nové
informace, jeji pfinos je v tom, ze jde o pre-
hledny a podrobny navod pro personalisty.
V kazdém oddile shrnuje v nékolika mélo od-
razkach zakladni kroky a principy, které vedou
k souladu s platnou legislativou. Rizné situa-
ce strukturuje a ke kazdé moznosti dava struc-
nou informaci, jak ma byt ochrana osobnich
udaji odstupnovana. V barevné zvyrazné-
nych boxech pak CNIL upozorriuje na obvyklé
problémy ¢i pochybeni, ke kterym dochazi.
Francouzsky dozorovy ufad touto pfiru¢kou
pokracuje ve své osvétové cinnosti, které
dlouhodobé vénuje velkou pozornost.

Pavel Janecek
Autor je odbornik
na mezinarodni vztahy

6) Jak uvadi samotna pfirucka, francouzsky zdkonik prace v ustanoveni
L.1134-5 v pfipadech mozné diskriminace stanovuje promlceci lhttu
péti let. Viz https://www.legifrance.gouv.fr/codes/article lc/

7) https://ec.europa.eu/newsroom/article29/items/611236

LEGIARTI000033461494 (pfistup 3. 9. 2023).

(pFistup 3.9.2023).
8) Jde tedy o pravo nebyt predmétem pouze automatizovaného

rozhodovani obsazené napt. v ¢l. 22 GDPR.
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